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Mundliche Stellungnahme

27. Sitzung des Ausschusses fur Inneres, Sicherheit und Ordnung
(Berlin) am 11. Dezember 2023

Besprechung geméal3 § 21 Abs. 3 GO Abghs
Schutz vor Cyberangriffen: Stand und Entwicklungen

Dr. Sven Herpig
Leiter fur Cybersicherheitspolitik und Resilienz
Stiftung Neue Verantwortung e. V.

Sehr geehrter Herr Ausschussvorsitzender,
sehr geehrte Abgeordnete,
sehr geehrte Sachverstandige,

sehr geehrte Zuschauende,

IT-Sicherheit ist eine der Grundlagen fir eine funktionierende Digitalisierung der Verwaltung,
und damit verbunden auch das Vertrauen von Wirtschaft und Gesellschaft in den Staat.
Gleichzeitig ist gemal unserer Bundessicherheitsbehoérden die Bedrohungslage im und aus
dem Cyberraum so hoch wie nie zuvor. Die Lage in Berlin wird kaum anders sein, als die

Lage in Gesamtdeutschland — aber mit Genauigkeit wissen wir das nicht.

Wahrend jede und jeder hier von den Vorfallen um berlin.de, das KaDeWe und das
Kammergericht weiss, fehlt es an einem umfassenden Lagebericht fur das Land Berlin. Ein
solcher Lagebericht zu Cybersicherheit — der Kriminalitat, Spionage und andere boswillige
Aktivitdten aus und im Cyberraum zusammenfasst und analysiert — ware jedoch notwendig,
um entsprechende Handlungsoptionen abzuleiten. Ohne zu wissen, was gerade wirklich
passiert, kann man nicht zielfuhrend reagieren und noch viel weniger strategisch planen. Fur

einen solchen Lagebericht braucht es jedoch weitere Voraussetzungen.

Ein Lagebericht ist nur dann gut, wenn die Datengrundlage solide ist. Und um eine bessere
Datengrundlage zu bekommen, muissten Unternehmen  verpflichtet werden,
IT-Sicherheitsvorfalle zu melden. Ausnahmen fir Kleinstunternehmen muss es genauso
geben wie niedrig-schwellige Meldemdglichkeiten mit ausreichenden Fristen flr

Unternehmen, die keine kritischen Dienstleistungen erbringen. Meldungen kdnnen zum
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Beispiel uber die Digitalagentur erfolgen, damit nicht jedes Mal zwingend das
Legalitatsprinzip zum Zuge kommen muss, was bei Meldungen an die Polizeien der Fall
ware. Wenn die Vergangenheit ein Anhaltspunkt ist, wird es nicht zu viel fihren, hier auf

Freiwilligkeit zu setzen.

Eine weitere Voraussetzung flr einen sinnvollen Lagebericht ist eine zentrale staatliche
Stelle, bei der Informationen zusammenlaufen und wo sie ausgewertet werden kénnen. In
Berlin wirden sich hierfir vor allem das Landeskriminalamt mit seiner zentralen Anlaufstelle
Cybercrime und das Cyber Defence Center der Landesverwaltung Berlin mit seinem
Security Operations Center und dem Computer Emergency Response Team anbieten. Das
Defence Center ware dann eine gute Wahl, wenn man breiter als nur Uber Cyberkriminalitat
nachdenken moéchte - was definitiv anzuraten ware. Zweifelsohne muissten an dieser Stelle
noch weitere Befugnisse geschaffen werden, vor allem wenn man zum Beispiel zukilinftig ein
Mobile Incident Response Team schaffen mochte. Die zentrale staatliche Stelle fir
Cybersicherheit in Berlin kénnte auch Uber andere staatliche Stellen auf Bundes- und
Landerebene hinaus mit Akteuren aus Wirtschaft, Wissenschaft und Zivilgesellschaft
Sicherheitspartnerschaften bilden, um zum Beispiel gemeinsam Cybersicherheitsiibungen

durchzufihren.

Sowohl die Vorfallmeldepflicht fir Unternehmen und weitere Organisationen, als auch die
Benennung einer zentralen Stelle fiir Cybersicherheit in Berlin — mit gegebenenfalls weiteren
Befugnissen — wird einen Rechtsakt erfordern. Dieser wird gegebenenfalls auch deswegen
unumganglich werden, weil sich der IT-Planungsrat dagegen entschieden hat Kommunen
uber die Umsetzung der europaischen Richtlinie Uber MalRnahmen fir ein hohes
gemeinsames Cybersicherheitsniveau mit einer rechtlichen Basisabsicherung zu versehen.
Ob die Berliner Bezirke nun darunter fallen oder nicht ist meines Erachtens noch nicht final
geklart. Die Bezirke sind aber neben der Wirtschaft diejenigen Akteure, die am meisten unter
der aktuellen Bedrohungslage leiden. Gleichzeitig ist das Funktionieren der Bezirke im
Rahmen der Digitalisierung der Verwaltung elementar. Da sie vernetzt sind, braucht es ein
einheitliches IT-Sicherheitsniveau fir alle Bezirke in Berlin. Kurzum: Berlin braucht zeitnah

ein IT-Sicherheitsgesetz.

Der Entwurf eines IT-Sicherheitsgesetzes fir Berlin, die Uberfiihrung des Lagebilds in
konkrete Handlungen zur Verbesserung der IT-Sicherheit, die klare Benennung und der
Ausbau einer zentralen staatlichen Stelle fur Cybersicherheit in Berlin, sowie die Anbindung

an andere Lander, und dem Bund mit einer modglichen Zentralstellenfunktion beim
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Bundesamt fur Sicherheit in der Informationstechnik obliegt der Senatsverwaltung fur

Inneres und Sport — dort vermutlich der Arbeitsgruppe Cybersicherheit.

Ich méchte mit einem Appell an die Fachkrafteausbildung schlieRen. Alle die genannten
MaRnahmen kénnen nur dann vom Reil3brett in die Realitat transportiert werden, wenn
Wirtschaft und Staat ausreichend qualifizierte Menschen haben, die operativ tatig werden.
Wahrend Maschinelles Lernen hierbei unterstitzen kann, wird uns Kunstliche Intelligenz
nicht retten. Laut der Cybersecurity Workforce Study fehlen in Deutschland derzeit 100.000
Fachkrafte in diesem Bereich. Hinzu kommen Qualifikationsllicken, zum Beispiel bei digitaler
Forensik. Berlin sollte die Aus-, Um-, und Weiterbildung bei IT-Sicherheit zu einer Prioritat
machen. Die Grundlagen daflr hat Berlin als starker Wissenschafts- und Industriestandort

fur Informationstechnologien allemal.

Ein Dank geht an die Community fiir die Unterstiitzung bei der Recherche und Analyse zu

diesem Themenkomplex.

Es gilt das gesprochene Wort.
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