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Nachrichtendienstkontrolle in Deutschland und Europa
jetzt vorantreiben!

Die Bedeutung und die Komplexitat der modernen Nachrichtendienstkontrolle wurde in der
vergangenen Legislaturperiode einer grofBeren Offentlichkeit zugénglich. Berichte zum NSA-
Untersuchungsausschuss, zum Anschlag des bekannten Gefédhrders Anis Amri und die No-
vellierungen des Nachrichtendienstrechts haben das Spannungsfeld Sicherheit und Freiheit
in sehr unterschiedlichen Facetten beleuchtet.

Auch wenn die Aufmerksamkeit vier Jahre nach den Snowden Enthillungen abgenommen
hat, wird das Thema demokratische Nachrichtendienstkontrolle auch in der ndchsten Legis-
laturperiode von groer Bedeutung sein. Nachrichtendienste und deren Kontrolleure haben
entscheidende Beitrage zur Sicherheit und zur Freiheit Deutschlands und Europas zu leis-
ten. Neben der Pflicht zur Sicherheitsvorsorge, ist die Bundesregierung allerdings auch fir
die effiziente, rechtskonforme Nutzung einer sich laufend weiterentwickelnden Uberwa-
chungstechnik sowie fiir deren wirksame, demokratische Kontrolle den Birgerinnen und
Burgern gegeniber verantwortlich. Klar ist, dass eine Vielzahl transnationaler und hybrider
Bedrohungslagen eine deutlich verbesserte Kooperation nationaler und européischer Si-
cherheitsbehérden erfordern. Auf dem Weg zur europaischen Sicherheitsunion dirfen keine
Kontrollvakuen entstehen. Zudem ist diesem Prozess eine leistungsstarke europaische Zu-
sammenarbeit nationaler Kontrollbehérden entgegenzustellen.

Um das Regierungshandeln zu legitimieren, Missbrauch vorzubeugen und das Vertrauen der
Burgerinnen und Birger in unsere Demokratie zu stérken, ist in den nédchsten vier Jahren die
Professionalisierung der Nachrichtendienstkontrolle voranzutreiben. Hierfir missen die
folgenden Baustellen angegangen werden:

#1 Starkung der G 10-Kommission und eine Reform des Artikel 10-Gesetzes

Die umstrittene BND-Reform in der vergangenen Legislaturperiode hat zahlreiche Defizite
der juristischen Kontrolle nicht behoben. Nachrichtendienstliche Eingriffe in das Brief-,
Post- und Fernmeldegeheimnis werden vom Bundesverfassungsgericht als besonders
schwerwiegend gewertet und kénnen nur auf Grundlage eines Gesetzes angeordnet werden.
Es muss Grundrechtseingriffe sinnvoll beschréanken und eine juristische Prifung der Anord-
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nungen und eine nachsorgenden Kontrolle der Datenverarbeitung vorsehen. Das Artikel 10-
Gesetz und die G 10-Kommission des Bundestages bilden hierfir den zentralen Rechtsrah-
men und die entscheidende Kontrollinstitution. Beide wurden von der BND-Reform ausge-
spart und bedurfen dringend der Reform. Die nicht mehr zeitgeméafien und missbrauchsan-
falligen Vorgaben fir die Anordnungen der strategischen Fernmeldeliberwachung und deren
Beschrankung auf ein Fiinftel der Ubertragungskapazitat sollten durch Vorschriften ersetzt
werden, die auch im Zeitalter der paketvermittelten Datenlbermittlung Sinn ergeben. Eben-
so dringend bendtigt werden institutionelle Verdnderungen in Bezug auf die Dynamik und
den Umfang der juristischen Kontrolle durch die G 10-Kommission. Die vier Ehrenamter und
das einmalige Treffen im Monat zur Genehmigung einer wachsenden Zahl von nachrichten-
dienstlichen Grundrechtseingriffen ohne kontradiktorisches Verfahren, ohne anschlie3en-
de Priifung der Datenverarbeitung und ohne eigenstandige Berichtspflichten ist unprofes-
sionell, nicht mehr zeitgemas und zur Legitimation des Regierungshandeln ungeeignet. Die
Niederlande, Norwegen, die USA und Grof3britannien sorgen fiir deutlich mehr Transparenz
was das Genehmigungsverfahren von UberwachungsmaBnahmen betrifft. Zudem umfasst
deren Kontrollpraxis eine deutlich rigorosere Prifung der Datenkennzeichnung, -
sparsamkeit und -lédschpflichten. Auch mit Blick auf die Glaubwirdigkeit von Adaquatspri-
fungen im Rahmen des EU-USA Privacy Shields gilt es diesen Riickstand nun aufzuholen.

#2 Professionalisierung der Nachrichtendienstkontrolle vorantreiben

Mit der BND-Reform sind Kontrollinstitutionen geschaffen worden, deren Arbeitsschritte
vielerorts noch optimiert werden muissen. Der das parlamentarische Kontrollgremium un-
terstitzende stéandige Bevollméachtigte muss alle Untersuchungen und Befragungen mit
allen Gremiumsmitgliedern koordinieren und hat sdmtliche Ergebnisse mit ihnen zu teilen,
um Informationsasymmetrien zu vermeiden. Die Mitglieder des Unabhéngigen Gremiums in
Karlsruhe — aber auch die neuen Mitglieder der G10-Kommission — sind durch intensive
Schulungen mit der modernen Nachrichtendiensttechnik vertraut zu machen, damit sie die
Einhaltung der Anordnungskriterien besser priifen kénnen. Eine sinnvolle Beurteilung der
Zulassigkeit und Notwendigkeit einer UberwachungsmaBnahme setzt zudem voraus, dass
die Kontrolleure zum Zeitpunkt ihrer juristischen Prifung Uber alle weiteren Eingriffe infor-
miert sind, denen die Betroffenen bei Antragstellung bereits ausgesetzt sind. Obwohl es
technisch durchaus méglich wére, ist eine solche “Uberwachungsgesamtrechnung” nicht
Gegenstand des Genehmigungsverfahrens. Ein weiterer wichtiger Schritt ware die Kontrolle
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uber die nachrichtendienstliche Kommunikationsiiberwachung in Teilen zu automatisieren.
Dies wird in anderen Landern bereits erprobt und hierfiir kénnten unabhéngige Schnittstel-
len an wichtigen Knotenpunkten fiir Kontrolleure eingerichtet werden. Kontrollalgorithmen
kénnten dann die Wirksamkeit der eingesetzten Filter regelméaflig automatisiert prifen.
Daruber hinaus haben funf europdische Lander unlédngst ein neues Forum fur einen fokus-
sierteren Austausch Uber Themen der internationalen Nachrichtendienstkooperation ge-
schaffen. Deutschland ist nicht Teil dieses Netzwerks, sollte sich zukiinftig aber aktiv an
der internationalen Suche nach verbesserten Aufsichtsstandards und Praktiken beteiligen
und den Austausch europaischer Kontrollgremien tatkraftig unterstiitzen.

#3 Bessere Rechtsgrundlagen fiir weitere nachrichtendienstlichen Tatigkeiten schaffen

Laut Grundgesetz unterliegen die nachrichtendienstlichen Tatigkeiten des Bundes der par-
lamentarischen Kontrolle. Derzeit werden im Kontrollgremium allerdings nur die Aktivitaten
des BND, des BfV und des MAD kontrolliert. Die nachrichtendienstliche Fernmeldeaufkla-
rung der Bundeswehr, die diversen CyberabwehrmaBBnahmen des Bundes und die tUber die
Strafverfolgung hinausgehenden Vorfeldermittlungen des BKAs sind haufig Maflnahmen,
die ihrem Wesen nach nachrichtendienstliche Téatigkeiten entsprechen. Trotzdem werden
sie unterschiedlich und weniger intensiv kontrolliert. Auch hier gilt es, gleiche Standards zu
schaffen und dem Anspruch des Grundgesetzes gerecht zu werden. Dafur ist das Kontroll-
mandat des parlamentarischen Kontrollgremiums entsprechend zu erweitern. Das Nach-
richtendienstrecht ignoriert bisher ebenfalls die Nutzung von urspriinglich kommerziellen
Datenbanken durch die Nachrichtendienste sowie die rein auslandische strategische Fern-
meldeaufklarung. Zudem gilt es — unabhéangig einer eventuell vom Bundesverfassungsge-
richt noch geforderten Revision der BND-Gesetzes — Liicken zu flillen. Dabei sollte auch der
jungeren Rechtsprechung des Europédischen Gerichtshofes zur Unzuléassigkeit einer anlass-
losen Verkehrsdatenspeicherung und -verarbeitung Rechnung getragen werden und Mog-
lichkeiten geschaffen werden, die Wirksamkeit der nachrichtendienstlichen Grundrechts-
eingriffe unabhéngig zu evaluieren
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