April 2021 - Dr. Sven Herpig & Christina Rupp

Deutschlands
staatliche
Cybersicherheits-
architektur

6. Auflage

N stiftung
7 Neue
~__ Verantwortung

Think Tank fiir die Gesellschaft im technologischen Wandel




‘

Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

Inhalt

1. Hintergrund 8

2. Visualisierung der Cybersicherheitsarchitektur 10

3. Akteure und Abkiirzungen 11

4. Erlauterung — Akteure auf EU-Ebene 21
Agentur der Européischen Union fir Cybersicherheit (ENISA) 21
Agentur der Européischen Union fir justizielle Zusammenarbeit in
Strafsachen (Eurojust) 22
Computer Emergency Response Team der Europdischen Kommission
(CERT-EU) 22
Contractual Public Private Partnership on Cybersecurity (cPPP) 23
Computer Security Incident Response Teams Netzwerk (CSIRTs Netzwerk) 23
Cyber Crisis Liaison Organisation Network (CyCLONe) 23
Cyber and Information Domain Coordination Centre (CIDCC) 24
Direktion Krisenbewaéltigung und Planung (CMPD) 24
ENISA-Beratungsgruppe (ENISA AG) 25
EU-Analyseeinheit flir hybride Bedrohungen (EU Hybrid Fusion Cell) 25
Europaische Agentur fiir das Betriebsmanagement von IT-Grof3systemen im
Bereich Freiheit, Sicherheit und Recht (eu-LISA) 26
Européische Gruppe fiir die Cybersicherheitszertifizierung (ECCG) 26
Européaische Kommission (EK) 27
Européische Kooperation fiir Akkreditierung (EA) 27
Européische Polizeiakademie (CEPOL) 27
Europdische Verteidigungsagentur (EVA) 28
Européischer Auswartiger Dienst (EAD) 28
Europaische:r Datenschutzbeauftragte:r (EDSB) 29
Europaischer Rat (ER) 29
Européisches Amt fiir Betrugsbekdmpfung (OLAF) 30
Européisches Polizeiamt (Europol) 30
Européisches Sicherheits- und Verteidigungskolleg (ESVK) 30
Européaisches Zentrum fir Industrie, Technologie und Forschung im Bereich
der Cybersicherheit (ECCC) 31
Européisches Zentrum zur Bekampfung der Cyber-Kriminalitat (EC3) 31
European Centre of Excellence for Countering Hybrid Threats (Hybrid CoE) 32
European Cybercrime Training and Education Group (ECTEG) 32
European Cyber Security Organisation (ECSO) 33
European Government CERTs group (EGC group) 33
European Judicial Network (EJN) 34
European Judicial Cybercrime Network (EJCN) 34



W Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

European Judicial Training Network (EJTN)

European Union Cybercrime Task Force (EUCTF)

Gemeinsame Forschungsstelle (GD JRC)

Generaldirektion Forschung und Innovation (GD RTD)
Generaldirektion Informatik (GD DIGIT)

Generaldirektion Kommunikationsnetze, Inhalte und Technologien
(GD CONNECT)

Generaldirektion Migration und Inneres (GD HOME)

Gruppe der Interessentrager fir die Cybersicherheitszertifizierung

Horizon 2020

Horizontal Working Party on Cyber Issues (HWP)

Institut der Europaischen Union fiir Sicherheitsstudien (EUISS)
Intelligence Directorate des EU-Militarstabs (EUMS INT)

Inter-Service Group ,Community Capacity in Crisis-Management“ (ISG C3M)

Inter-Service Group ,,Countering Hybrid Threats“ (ISG CHT)

Kontaktgruppe zum Schutz Kritischer Infrastrukturen (SKI-Kontaktgruppe)
Kooperationsgruppe unter der NIS-Richtlinie (NIS Cooperation Group)

MeliCERTes

Militarausschuss der Europaischen Union (EUMC)

NIS Public-Private Platform (NIS Platform)

Politisches und Sicherheitspolitisches Komitee (PSK)

Rat der Europaischen Union (Council)

Reference Incident Classification Taxonomy Task Force (TF-CSIRT)
Senior Officials Group Information Systems Security (SOG-IS)
Sténdige Strukturierte Zusammenarbeit (PESCO)

Taxonomy Governance Group (TGG)

Zentrum fiir die Koordination von Notfallmanahmen (ERCC)
Zentrum fur Informationsgewinnung und -analyse (INTCEN)

. Erlauterung — Akteure auf NATO-Ebene

Allied Command Operations (ACO)

Allied Command Transformation (ACT)

Cyber Defence Committee (CDC)

Emerging Security Challenges Division (ESCD)

Joint Intelligence and Security Division (JISD)

NATO Communications and Information Agency (NCIA)
NCI Academy

NATO Computer Incident Response Capability (NCIRC)
NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE)
NATO Consultation, Control and Command Board (C3B)
NATO Cyber Defence Management Board (CDMB)
NATO Cyber Security Centre (NCSC)

34
35
35
35
35



W Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

NATO Cyberspace Operations Centre (CyOC) 52
NATO-Militarauschuss (MC) 52
NATO School Oberammergau (NS-0) 53
NATO Security Committee (SC) 53
Nordatlantikrat (NAC) 53
6. Erlauterung — Akteure auf Bundesebene 55
Agentur fur Innovation in der Cybersicherheit (Cyberagentur) 55
Agentur fiir Sprunginnovationen (SprinD) 55
Allianz fur Cyber-Sicherheit (ACS) 56
Auswartiges Amt (AA) 56
Bundesamt flr Ausriistung, Informationstechnik und Nutzung der
Bundeswehr (BAAINBw) 57
Bundesakademie fiir Sicherheitspolitik (BAKS) 57
Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) 57
Bundesamt fuir Bevélkerungsschutz und Katastrophenhilfe (BBK) 57
Bundesanstalt fir den Digitalfunk der Beh6érden und Organisationen mit
Sicherheitsaufgaben (BDBOS) 58
Bundesamt fir den Militarischen Abschirmdienst (BAMAD) 58
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) 59
Bundesamt fiir Verfassungsschutz (BfV) 60
Bundesbeauftragte:r fir den Datenschutz und die Informationsfreiheit (BfDI) 60
Bundeskanzleramt (BKAmt) 60
Bundeskartellamt (BKartA) 61
Bundeskriminalamt (BKA) 61
Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV) 62
Bundesministerium der Verteidigung (BMVg) 62
Bundesministerium des Innern, fiir Bau und Heimat (BMI) 62
Bundesministerium fiir Bildung und Forschung (BMBF) 63
Bundesministerium fur Finanzen (BMF) 63
Bundesministerium fiir Gesundheit (BMG) 63
Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI) 64
Bundesministerium fiir Wirtschaft und Energie (BMWi) 64
Bundesministerium fir wirtschaftliche Zusammenarbeit und
Entwicklung (BMZ) 64
Bundesnachrichtendienst (BND) 64
Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen (BNetzA) 65
Bundesverband der Verbraucherzentralen und Verbraucherverbande (vzbv) 65
Bundespolizei (BPol) 66
Bundeswehr (Bw) 66
Bundesweite IT-Systemhaus GmbH (BWI) 66



‘

Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

Blndnis fir Cybersicherheit

Computer Emergency Response Team der Bundesverwaltung (CERT-Bund)

Cyber Innovation Hub (CIHBw)

Cyber-Reserve

Cyber Security Cluster Bonn e. V.

Deutsche Akkreditierungsstelle (DAkkS)

Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ)
Deutschland sicher im Netz e. V. (DsiN)

Forschungsinstitut Cyber Defence (CODE)

Foderale IT-Kooperation (FITKO)

gematik

Gemeinsames Lagezentrum Cyber- und Informationsraum (GLZ CIR)
Gemeinsames Melde- und Lagezentrum (GMLZ)

German Competence Centre against Cyber Crime (G4C)
Informationstechnikzentrum Bund (ITZBund)

Initiative IT-Sicherheit in der Wirtschaft

Initiative Wirtschaftsschutz

Innenministerkonferenz (IMK)

IT-Planungsrat (IT-PLR)

IT-Rat

IT Security made in Germany (ITSMIG)

Kommando Cyber- und Informationsraum (KdoCIR)

Kommando Informationstechnik (KdoITBw)

Kommando Strategische Aufklarung (KdoStratAufkl)

Nationaler Cyber-Sicherheitsrat (Cyber-SR)

Nationaler CERT-Verbund

Nationaler Pakt Cybersicherheit

Nationales Cyber-Abwehrzentrum (Cyber-AZ)

Nationales IT-Lagezentrum (LZ)

Organisationsbereich Cyber- und Informationsraum (CIR)
Offentlich-Private Partnerschaft zum Schutz Kritischer Infrastrukturen
(UP KRITIS)

Stiftung Wissenschaft und Politik (SWP)

Transferstelle IT-Sicherheit im Mittelstand (TISiM)
Universitaten der Bundeswehr (UniBw)
Verwaltungs-CERT-Verbund (VCV)

Zentrale Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS)
Zollkriminalamt (ZKA)

. Erlduterung — Akteure auf Landesebene
Computer Emergency Response Teams der Bundeslander (Lander-CERTSs)

Cyberabwehr Bayern

67
67
67
68
68
69
69
69
70
70
70
71
71
71
72
72
72
73
73
74
74
74
75
75
76
76
77
77
78
78

78
79
79
80
80
80
81

82
82
83



W Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

Cyber-Allianz-Zentrum (CAZ) — Bayern 83
Cyber-Competence-Center (CCC) — Brandenburg 83
Cyber Crime Competence Center Sachsen (SN4C) 84
Cyber Defense Center der Landesverwaltung Berlin (CDC-Lv) 84
Cybercrime Competence Center (4C) — Sachsen-Anhalt 84
Cybercrime-Kompetenzzentrum — Nordrhein-Westfalen 85
Cyberwehr — Baden-Wirttemberg 85
Dezernat Cybercrime der Staatsanwaltschaft Saarbriicken 85
Dezernat Cybercrime des Landeskriminalamtes Mecklenburg-Vorpommern 86
Dezernat Cybercrime des Landeskriminalamtes Rheinland-Pfalz 86
Dezernat Cybercrime des Landeskriminalamtes Thiringen 86
Dezernat LPP 222 Cybercrime — Saarland 86
EMERGE loT — Mecklenburg-Vorpommern 87
Fachkommissariat Cybercrime (LKA 54) - Hamburg 87
Hessen Cyber Competence Center (Hessen3C) 87

Informationssicherheitsbeauftragte:r der Landesverwaltung (Lander-CISO) 88
Kompetenz- undForschungszentrenfiirIT-Sicherheit (CISPA,ATHENE,KASTEL) 90

Kompetenzzentrum Cybercrime — Bayern 90
Koordinierungsstelle fiir Cybersicherheit Nordrhein-Westfalen 91
Landesamt fiir Sicherheit in der Informationstechnik Bayern (LSI) 91
Landesbeauftragte:r fiir Informationstechnologie (Lander-CIO) 91
Landesbehorden fir Verfassungsschutz (LfV) 93
Netzverweis.de — Mecklenburg-Vorpommern 95
Schwerpunktstaatsanwaltschaft fir die Bekampfung der Informations- und
Kommunikationskriminalitat Rostock 95
Schwerpunktstaatsanwaltschaft zur Bekdmpfung der Computer- und
Datennetzkriminalitét Cottbus 95
Sicherheitskooperation Cybercrime 96
Spezialabteilung zur Bekdmpfung von Internetkriminalitat der
Staatsanwaltschaft Berlin 96
Zentrale Ansprechstellen Cybercrime der Polizeien der Ladnder und des

Bundes fiir die Wirtschaft (ZAC) 96
Zentralstelle Cybercrime Bayern (ZCB) 96
Zentralstelle Cybercrime Sachsen (ZCS) 97
Zentralstelle fur die Bekdmpfung von Informations- und
Kommunikationskriminalitdt — Baden-Wirttemberg 97
Zentralstelle zur Bekdmpfung der Internet- und Computerkriminalitat (ZIT) —
Hessen 97

Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW) 97

8. Erlauterung — Akteure auf Kommunalebene 99
Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister (Vitako) 99



Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

IT-SiBe-Forum

Kommunale Gemeinschaftsstelle fiir Verwaltungsmanagement (KGSt)
Kommunale Spitzenverbande (KSV)

Kommunalgremium des IT-Planungsrates

9. Gut zu wissen

99
100
100
101

102



Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

1. Hintergrund

Der erste Grundstein fiir die deutsche Cybersicherheitsarchitektur wurde bereits
1986 gelegt. In diesem Jahr wurde in der Vorgéngerorganisation des Bundesamts fir
Sicherheit in der Informationstechnik (BSI), der Zentralstelle fiir das Chiffrierwesen
(ZfCh), ,[...] eine Arbeitsgruppe aufgebaut, die sich vor dem Hintergrund der schnel-
len Entwicklung der luK-Technik mit den Sicherheitsfragen beschéftigte“'. Am 1.
Januar 1991 nahm das BSI nach Ausgriindung aus dem Bundesnachrichtendienst
(BND) seine Arbeit auf. In den 6ffentlichen Fokus geriet die staatliche Sicherheits-
architektur dann insbesondere im Jahr 2011 durch die Veréffentlichung der ersten
Cyber-Sicherheitsstrategie fiir Deutschland®.

Seitdem hat sich einiges getan: Cybersicherheit ist fiir die Sicherheits- und Vertei-
digungspolitik in Deutschland ein elementarer Bestandteil geworden, weswegen
viele neue nationale und internationale Akteure hinzugekommen, und Verknipfun-
gen zwischen ihnen entstanden, sind. Dennoch beinhaltete auch die aktualisierte
Version der Cyber-Sicherheitsstrategie fiir Deutschland 2016° keine grafische oder
anderweitige Ubersicht tiber die immer komplexer werdende Architektur deutscher
Behdérden mit Aufgaben und Kompetenzen im Cyberraum. Von staatlicher Seite wur-
de erstmals im November 2020 durch das Bundesministerium des Innern, fir Bau
und Heimat (BMI) im Rahmen des Nationalen Pakts Cybersicherheit eine Auflistung
von Akteuren und Initiativen im Bereich der Cybersicherheit aus Staat, Zivilgesell-
schaft, Wissenschaft und Wirtschaft als Online-Kompendium vorgelegt®. Wir hoffen
mit unserer seit 2018 bestehenden Verdffentlichungsreihe dazu beigetragen zu ha-
ben, dass sich das BMI zu diesem Schritt entschlossen hat.

Fur eine effektive und effiziente deutsche Aufstellung im Cyberraum bleibt, gera-
de auch vor dem Hintergrund begrenzter Ressourcen®, eine strukturierte politische
Herangehensweise unverzichtbar. Aus diesem Grund mdchten wir im Rahmen un-
serer Arbeit zu Cybersicherheitspolitik® an der Stiftung Neue Verantwortung hierzu
einen Beitrag leisten. In dieser Publikation stellen wir eine grafische Abbildung der
staatlichen Cybersicherheitsarchitektur inklusive ihrer internationalen Schnittstel-
len, ein Abkiirzungs- und Akteursverzeichnis, sowie eine Erklarung der Verbindun-
gen einzelner Akteure vor. In der aktuellen Version wurden mit Aufnahme der kom-
munalen und NATO-Akteure zwei neue Bereiche eingezogen. Dariiber hinaus wurden
auf EU-, Bund- und Landerebene Aktualisierungen und Anpassungen vorgenommen
und zusétzliche Akteure hinzugefigt.


https://epflicht.ulb.uni-bonn.de/periodical/titleinfo/137164
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Pressemitteilung/Cyber%20Sicherheitsstrategie%202011.pdf;jsessionid=DBAAA7660216A95C7A8E10D301709AC4.1_cid350?__blob=publicationFile&v=2
https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.stiftung-nv.de/sites/default/files/it-sicherheitsfachkraeftemangel.pdf
https://www.stiftung-nv.de/de/projekt/internationale-cyber-sicherheitspolitik
https://www.stiftung-nv.de/de/projekt/internationale-cyber-sicherheitspolitik
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Die identifizierten Verknipfungen in der Visualisierung reprasentieren dabei unter-
schiedliche Beziehungsaspekte und rangieren von der Entsendung von Mitarbei-
ter:iinnen in die verkniipfte Organisation uUber eine Mitgliedschaft im Beirat sowie
finanziellen Zuwendungen bis hin zur Fach- und Rechtsaufsicht. Weitere internatio-
nale Akteure wie die Vereinten Nationen (UN), rein legislative und judikative Akteure
auf allen Ebenen, sowie Akteure aus Privatwirtschaft, Wissenschaft und Zivilgesell-
schaft wurden bisher nicht beriicksichtigt. Am Ende dieser Veréffentlichung findet
sich zusatzlich eine Seite mit wissenswerten Informationen rund im Cyber- und
IT-Sicherheit in Deutschland.

Basis dieser Ver6ffentlichung bilden fast ausschlief3lich 6ffentlich verfiigbare Infor-
mationen. Wir freuen uns daher (iber jeden Hinweis. Anderungs- und Ergénzungs-
vorschldge nimmt Christina Rupp gerne entgegen. Das Dokument wird auch kiinftig
periodisch aktualisiert, um den neuesten Entwicklungsstand abzubilden und zu-
satzliche Erweiterungen vorzunehmen.

Fur weitere Einblicke in die institutionelle deutsche Cybersicherheitslandschaft
mochten wir in der nachsten Auflage (Veréffentlichung im September/Oktober 2021)
einen Uberblick Giber die Entwicklung der Cybersicherheitsarchitektur im Laufe der
Zeit geben, sowie neue Mdglichkeiten der Visualisierung nutzen.

Versionshistorie

Auflage Datum Co-Autor Co-Autorin Veréffentlichung
1. Auflage 07/2018 Sven Herpig Tabea Breternitz Link

2. Auflage 04/2019 Sven Herpig Clara Bredenbrock Link

3. Auflage 11/2019 Sven Herpig Kira Messing Link

4. Auflage 03/2020 Sven Herpig Rebecca Beigel Link

5. Auflage 10/2020 Sven Herpig Rebecca Beigel Link

6. Auflage 04/2021 Sven Herpig Christina Rupp Vorliegende

Version


mailto:crupp%40stiftung-nv.de?subject=
https://www.stiftung-nv.de/sites/default/files/cybersicherheitsarchitektur_papier.pdf
https://www.stiftung-nv.de/sites/default/files/cybersicherheitspolitik_in_deutschland.pdf
https://www.stiftung-nv.de/sites/default/files/zustandigkeiten.cyber-sicherheitspolitik-eu-de.pdf
https://www.stiftung-nv.de/sites/default/files/snv_papier_cybersicherheitsarchitektur_final.pdf
https://www.stiftung-nv.de/sites/default/files/snv-cybersicherheitspolitik_cyberverteidigungspolitik-5.2_auflage.pdf
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3. Akteure und Abkurzungen

Zur Nachvollziehbarkeit enthalt diese Liste alle innerhalb unserer Visualisierung
verwendeten Abklirzungen und Bezeichnungen. In Fallen, in denen es fiir einen Ak-
teur deutsche und englische offizielle Abkiirzungen gibt, werden in dieser Publikati-
on bewusst die deutschen Pendants verwendet. Erlauterungen fiir alle hier genann-
ten Akteure finden sich auf den jeweiligen Ebenen in alphabetischer Reihenfolge. Es
ist darauf hinzuweisen, dass sich nicht alle erlauterten Akteure in der Visualisierung
wiederfinden, da diese innerhalb der Darstellung anderer Akteure integriert sein
kénnen (Beispiel: CERT-Bund im BSI). Kursiv gedruckte Institutionen befinden sich
entweder in der Planung oder im Aufbau.

In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

4C Cybercrime Competence Center — Sachsen-Anhalt

AA Auswaértiges Amt

ACO Allied Command Operations

ACS Allianz fir Cyber-Sicherheit

ACT Allied Command Transformation

BAAINBw Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der
Bundeswehr

BaFin Bundesanstalt fiir Finanzdienstleistungsaufsicht

BAKS Bundesakademie fiir Sicherheitspolitik

BAMAD Bundesamt fiir den Militarischen Abschirmdienst

Bayern CERT Computer Emergency Response Team Bayern

BBK Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe

BDBOS Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen mit

Sicherheitsaufgaben

BelVIS Beauftragte:r fiir Informationssicherheit Mecklenburg-Vorpommern
Berlin-CERT Computer Emergency Response Team Berlin
BfDI Bundesbeauftragte:r fir den Datenschutz und

die Informationssicherheit

BfIS Beauftragte:r fir Informationssicherheit Sachsen
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

Bfv Bundesamt fiir Verfassungsschutz

BKA Bundeskriminalamt

BKAmt Bundeskanzleramt

BKartA Bundeskartellamt

BMBF Bundesministerium fiir Bildung und Forschung

BMF Bundesministerium fiir Finanzen

BMG Bundesministerium fiir Gesundheit

BMI Bundesministerium des Innern, fiir Bau und Heimat

BMJV Bundesministerium der Justiz und fiir Verbraucherschutz

BMVg Bundesministerium der Verteidigung

BMVI Bundesministerium fiir Verkehr und digitale Infrastruktur

BMWi Bundesministerium fiir Wirtschaft und Energie

BMZ Bundesministerium fiir wirtschaftliche Zusammenarbeit und
Entwicklung

BND Bundesnachrichtendienst

BNetzA Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und

Eisenbahnen

BPol Bundespolizei

BSI Bundesamt fiir Sicherheit in der Informationstechnik
Biindnis fiir Cybersicherheit Biindnis fur Cybersicherheit

Bw Bundeswehr

BWI Bundesweite IT-Systemhaus GmbH

C3B NATO Consultation, Control and Command Board
CAZ Cyber-Allianz-Zentrum — Bayern
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

Cccc Cyber-Competence-Center Brandenburg

CCDCOE NATO Cooperative Cyber Defence Centre of Excellence

CcDC NATO Cyber Defence Committee

CDC-Lv Cyber Defense Center der Landesverwaltung Berlin

CDMB NATO Cyber Defence Management Board

CEPOL Europaische Polizeiakademie

CERT Brandenburg Computer Emergency Response Team Brandenburg

CERT BWL Computer Emergency Response Team Baden-Wiirttemberg

CERT Hessen Computer Emergency Response Team Hessen

CERT M-V Computer Emergency Response Team Mecklenburg-Vorpommern
CERT Nord Computer Emergency Response Team Schleswig-Holstein, Hamburg,

Bremen und Sachsen-Anhalt

CERT NRW Computer Emergency Response Team Nordrhein-Westfalen

CERT Saarland Computer Emergency Response Team Saarland

CERT-Bund Computer Emergency Response Team des Bundes

CERT-EU Computer Emergency Response Team der Europaischen Kommission
CERT-rlp Computer Emergency Response Team Rheinland-Pfalz
CERT-Verbund Nationaler Verbund von Computer Emergency Response Teams
cibcc Cyber and Information Domain Coordination Centre

CIHBw Cyber Innovation Hub

CISO-rlp Informationssicherheitsbeauftragte:r der Landesverwaltung

Rheinland-Pfalz
CIR Organisationsbereich Cyber- und Informationsraum der Bundeswehr

CMPD Direktion Krisenbewaltigung und Planung
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

CODE

Council

cPPP

CSIRTs Netzwerk

Cyber Security Cluster Bonn
Cyberabwehr Bayern
Cyberagentur

Cyber-AZ

Cybercrime-
Kompetenzzentrum

Cyber-Reserve
Cyber-SR
Cyberwehr
CyCLONe
CyoC

DAkkS

Dezernat Cybercrime der Staats-
anwaltschaft Saarbriicken

Dezernat Cybercrime des
Landeskriminalamtes
Mecklenburg-Vorpommern

Dezernat Cybercrime des
Landeskriminalamtes
Rheinland-Pfalz

Dezernat Cybercrime des
Landeskriminalamtes Thiiringen

Dezernat LPP 222

14

Forschungsinstitut Cyber Defence

Rat der Européischen Union

Contractual Public-Private Partnership on Cybersecurity

Computer Security Incident Response Teams Netzwerk

Cyber Security Cluster Bonn e. V.

Cyberabwehr Bayern

Agentur fiir Innovation in der Cybersicherheit GmbH

Nationales Cyber-Abwehrzentrum

Cybercrime-Kompetenzzentrum — Nordrhein-Westfalen

Cyber-Reserve

Cyber-Sicherheitsrat

Cyberwehr — Baden-Wiirttemberg

Cyber Crisis Liaison Organisation Network

NATO Cyberspace Operations Centre

Deutsche Akkreditierungsstelle

Dezernat Cybercrime der Staatsanwaltschaft Saarbriicken

Dezernat Cybercrime des Landeskriminalamtes Mecklenburg-
Vorpommern

Dezernat Cybercrime des Landeskriminalamtes Rheinland-Pfalz

Dezernat Cybercrime des Landeskriminalamtes Thiiringen

Dezernat LPP 222 Cybercrime — Saarland
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

DsiN Deutschland sicher im Netze. V.

EA Européische Kooperation fiir Akkreditierung

EAD Européaischer Auswartiger Dienst

EC3 Europaisches Zentrum zur Bekdmpfung der Cyber-Kriminalitat
ECCC Européaisches Zentrum fiir Industrie, Technologie und Forschung im

Bereich der Cybersicherheit

ECCG Europaische Gruppe fiir die Cybersicherheitszertifizierung
ECSO European Cybersecurity Organisation

ECTEG European Cybercrime Training and Education Group
EDSB Europaische:r Datenschutzbeauftragte:r

EGC group European Government CERTs group

EJCN European Judicial Cybercrime Network

EJN European Judicial Network

EJTN European Judicial Training Network

EK Européaische Kommission

EMERGE loT EMERGE loT — Mecklenburg-Vorpommern

ENISA Agentur der Europaischen Union fiir Cybersicherheit
ENISA AG ENISA-Beratungsgruppe

ER Europaischer Rat

ERCC Zentrum fir die Koordination von Notfallmaf3nahmen
ESCD Emerging Security Challenges Division

ESVK Europaisches Sicherheits- und Verteidigungskolleg
EU Hybrid Fusion Cell EU-Analyseeinheit fiir hybride Bedrohungen
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

EUCTF
EUISS

eu-LISA

EUMC
EUMS INT

Eurojust

Europol
EVA
FITKO
G4C

GD CONNECT
GD DIGIT
GD HOME
GDJRC
GD RTD
gematik
Glz
GLZCIR
GMLZ

Gruppe der Interessentrdger fir
die Cybersicherheitszertifizierung

Hessen3C

Horizon 2020
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European Union Cybercrime Task Force

Institut der Europaischen Union fiir Sicherheitsstudien

Europaische Agentur fiir das Betriebsmanagement von IT-Gro3systemen
im Bereich Freiheit, Sicherheit und Recht

Militarausschuss der Europaischen Union

Intelligence Directorate des EU-Militarstabs

Agentur der Européischen Union fir justizielle Zusammenarbeit in
Strafsachen

Européaisches Polizeiamt

Europaische Verteidigungsagentur

Foderale IT-Kooperation

G4C German Competence Centre against Cyber Crime e. V.

Generaldirektion Kommunikationsnetze, Inhalte und Technologien

Generaldirektion Informatik

Generaldirektion Migration und Inneres

Gemeinsame Forschungsstelle

Generaldirektion Forschung und Innovation

gematik

Deutsche Gesellschaft fir Internationale Zusammenarbeit GmbH

Gemeinsames Lagezentrum Cyber und Informationsraum

Gemeinsames Melde- und Lagezentrum

Gruppe der Interessentréger fiir die Cybersicherheitszertifizierung

Hessen Cyber Competence Centre

Horizon 2020
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

HWP
Hybrid CoE
IMK

Initiative IT-Sicherheit in der
Wirtschaft

Initiative Wirtschaftsschutz
InSiBe

INTCEN

ISG C3M

ISG CHT

IT-PLR

IT-Rat

IT-SiBe-Forum

ITSMIG

ITZBund

JISD

KdoCIR

KdolTBw

KdoStratAufkl

KGSt

Kommunalgremium IT-PLR

Kompetenz- und Forschungs-
zentren fir IT-Sicherheit

Kompetenzzentrum Cybercrime
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Horizontal Working Party on Cyber Issues

European Centre of Excellence for Countering Hybrid Threats

Innenministerkonferenz

Initiative IT-Sicherheit in der Wirtschaft

Initiative Wirtschaftsschutz

Informationssicherheitsbeauftragte:r Hamburg

Zentrum fur Informationsgewinnung und -analyse

Inter-Service Group “Community Capacity in Crisis Management”

Inter-Service Group “Countering Hybrid Threats”

IT-Planungsrat

IT-Rat

IT-SiBe-Forum

IT Security made in Germany

Informationstechnikzentrum Bund

Joint Intelligence and Security Division

Kommando Cyber- und Informationsraum

Kommando Informationstechnik

Kommando Strategische Aufklarung

Kommunale Gemeinschaftsstelle fiir Verwaltungsmanagement

Kommunalgremium des IT-Planungsrates

Kompetenz- und Forschungszentren fiir IT-Sicherheit

Kompetenzzentrum Cybercrime — Bayern
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

Kooperationsgruppe unter der
NIS-Richtlinie NIS Cooperation
Group

Koordinierungsstelle fiir Cyber-
sicherheit Nordrhein-Westfalen

KSV
Landes-InfSiBe
Léander-CERTs
Lander-CIO
Lander-CISO
LfV

LKA 54

LSl

Lz

MC

MeliCERTes
NAC

Nationaler Pakt Cybersicherheit
N CERT

NCI Academy
NCIA

NCIRC

NCSC
Netzverweis.de

NIS Platform
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Kooperationsgruppe unter der NIS-Richtlinie NIS Cooperation Group

Koordinierungsstelle fiir Cybersicherheit Nordrhein-Westfalen

Kommunale Spitzenverbénde

Landesbeauftragte:r fiir Informationssicherheit Berlin

Computer Emergency Response Teams der Bundeslander

Landesbeauftragte:r fir Informationstechnologie

Informationssicherheitsbeauftragte:r der Lander

Landesbehérden fiir Verfassungsschutz

Fachkommissariat Cybercrime — Hamburg

Landesamt fir Sicherheit in der Informationstechnik Bayern

Nationales IT-Lagezentrum

NATO-Militarausschuss

MeliCERTes

Nordatlantikrat

Nationaler Pakt Cybersicherheit

Computer Emergency Response Team Niedersachsen

NCI Academy

NATO Communications and Information Agency

NATO Computer Incident Response Capability

NATO Cyber Security Centre

Netzverweis.de — Mecklenburg-Vorpommern

NIS Public-Private Platform
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

NS-0
OLAF
PESCO
PSK
SAX.CERT
SC

Schwerpunktstaatsanwaltschaft
fir die Bekdmpfung der Informa-
tions- und Kommunikationskri-
minalitat Rostock

Schwerpunktstaatsanwaltschaft
zur Bekdmpfung der Compu-
ter- und Datennetzkriminalitéat
Cottbus

Sicherheitskooperation
Cybercrime

SKI-Kontaktgruppe
SN4C
S0G-IS

Spezialabteilung zur Bekdmp-
fung von Internetkriminalitéat der
Staatsanwaltschaft Berlin

SprinD

SWP

TF-CSIRT

TGG

Thiringen CERT
TISIM

UniBw
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NATO School Oberammergau

Europaisches Amt fiir Betrugsbekdmpfung

Standige Strukturierte Zusammenarbeit

Politisches und Sicherheitspolitisches Komitee

Computer Emergency Response Team Sachsen

NATO Security Committee

Schwerpunktstaatsanwaltschaft fir die Bekampfung der
Informations- und Kommunikationskriminalitat Rostock

Schwerpunktstaatsanwaltschaft zur Bekampfung der Computer- und
Datennetzkriminalitat Cottbus

Sicherheitskooperation Cybercrime

Kontaktgruppe zum Schutz Kritischer Infrastrukturen

Cyber Crime Competence Center Sachsen

Senior Officials Group Information Systems Security

Spezialabteilung zur Bekampfung von Internetkriminalitat der
Staatsanwaltschaft Berlin

Agentur fiir Sprunginnovationen

Stiftung Wissenschaft und Politik

Reference Incident Classification Taxonomy Task Force

Taxonomy Governance Group

Computer Emergency Response Team Thiiringen

Transferstelle IT-Sicherheit im Mittelstand

Universitaten der Bundeswehr
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In Visualisierung verwendete

Abkiirzungen/Bezeichnungen

UP KRITIS
VCcVv
Vitako
vzbv

ZAC (Bundesland)

ZAC NRW
ZCB
ZCS

Zentralstelle fir die Bekampfung
von Informations- und Kommuni-
kationskriminalitat

ZIT
ZITiS

ZKA
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Offentlich-Private Partnerschaft zum Schutz Kritischer Infrastrukturen

Verwaltungs-CERT-Verbund

Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister e. V.

Bundesverband der Verbraucherzentralen und Verbraucherverbénde e. V.

Zentrale Ansprechstellen Cybercrime der Polizeien der Lander fiir die
Wirtschaft

Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen

Zentralstelle Cybercrime Bayern

Zentralstelle Cybercrime Sachsen

Zentralstelle fir die Bekdmpfung von Informations- und
Kommunikationskriminalitat

Zentralstelle zur Bekdmpfung der Internet- und Computerkriminalitat

Zentrale Stelle fir Informationstechnik im Sicherheitsbereich

Zollkriminalamt
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4. Erlauterung — Akteure auf EU-Ebene

Agentur der Europaischen Union fiir Cybersicherheit (ENISA)

ENISA ist eine EU-Agentur zur Unterstiitzung der Kommission im Bereich Cybersi-
cherheit. Sie tragt in ihrer Beratungsfunktion zur EU-Cyber Policy bei, unterstitzt
den Kapazitatsaufbau im Bereich der Cybersicherheit, ist an einem Wissensaus-
tausch mit relevanten Stakeholdern beteiligt und macht auf das Thema der Cyber-
sicherheit aufmerksam. ENISA arbeitet auflerdem daran, die Kooperation innerhalb
der EU zu verbessern, sorgt fir Koharenz sektoraler Initiativen mit der NIS-Richtli-
nie und unterstltzt den Aufbau von Informationsaustausch- und Analysezentren in
kritischen Sektoren. ENISA ist auf3erdem Knotenpunkt fir Information und Wissen
in der Cybersicherheitscommunity. Um die Widerstandsfahigkeit der EU gegeniiber
Cybersicherheitsbedrohungen zu verbessern sowie friihzeitig L6sungen und Stra-
tegien fir sich aus neuen Technologien ergebenen Herausforderungen zu finden,
hat sich die ENISA zudem zum Ziel gesetzt, unterschiedliche Akteure mit dem Ziel
der Vorausschau (Foresight) zusammenzubringen. Infolge des Inkrafttretens des
Rechtsakts zur Cybersicherheit ist sie beauftragt, ,europaische Schemata fir die
Cybersicherheitszertifizierung” als Grundlage fir die Zertifizierung von Produkten,
Prozessen und Dienstleistungen zur Unterstiitzung des digitalen Binnenmarktes zu
entwickeln. ENISA koordiniert Maf3nahmen der Mitgliedstaaten beziiglich der Pra-
vention und Abwehr von Cyberangriffen. Jahrlich veréffentlicht die ENISA einen Be-
richt zur Bedrohungslage (ENISA Threat Landscape), der Gefahren aus dem Cyber-
raum identifiziert und bewertet.

ENISA arbeitet mit relevanten Behérden der Mitgliedstaaten und auf EU-Ebene,
insbesondere den Computer Security Incident Response Teams, dem CERT-EU, EC3
und INTCEN zusammen, um situationsbezogenes Bewusstsein zu schérfen und Po-
licy- Entscheidungen in Bezug auf Gefahreniiberwachung, effektive Kooperation
und Reaktionen auf grof3 angelegte grenziibergreifende Vorfdlle zu unterstiitzen. Auf
deutscher Ebene arbeitet ENISA mit dem BSI/CERT-Bund zusammen. Kiirzlich wurde
ENISA von ,,European Network and Information Security Agency“in ,,European Union
Agency for Cybersecurity” umbenannt. Die Abklirzung des urspriinglichen Namens
blieb dabei erhalten’.
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Magazin/BSI-Magazin_2019_01.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-und-internationale-zusammenarbeit_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-und-internationale-zusammenarbeit_node.html
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_3193
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_3193
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.enisa.europa.eu/about-enisa
https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020
https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020
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Agentur der Europaischen Union fiir justizielle Zusammenarbeit in Strafsachen
(Eurojust)

Im Bereich der inneren Sicherheit hat sich Eurojust zum Ziel gesetzt, einen opera-
tiven Beitrag zur Bekdmpfung organisierter Kriminalitat, Terrorismus, Cyber- sowie
Schleusungskriminalitat zu leisten. Hierzu koordiniert Eurojust Falluntersuchungen,
indem es Informationsaustausch fordert, Bezlige zwischen laufenden Ermittlungen
herstellt, strafrechtliche Strategien entwickelt sowie gemeinsames Handeln, bei-
spielsweise durch eine On-Call Koordination fur Notfalle, erméglicht. Um die Ermitt-
lungsfahigkeiten der Strafverfolgungsbehérden der Mitgliedsstaaten im Bereich
Cyberkriminalitat, das Verstandnis fir Cyberkriminalitat und Ermittlungsoptionen
der Strafverfolger und der Justiz zu starken, arbeitet Eurojust mit spezialisierten Be-
ratergruppen des EC3, Netzwerken der Chefs:innen der Cyberkriminalitétseinheiten
sowie auf Cyberkriminalitét spezialisierten Strafverfolger:innen zusammen. Bezie-
hungen zwischen Eurojust und nationalen Behérden, dem EJN, Europol, Frontex, dem
Zentrum fir Informationsgewinnung und -analyse und Drittstaaten sollen geférdert
werden®.

Computer Emergency Response Team der Europaischen Kommission (CERT-EU)
Das CERT-EU ist ein bei der Kommission angegliedertes IT-Notfallteam, das alle
Organe, Einrichtungen und Agenturen der EU unterstiitzt. Seine Aufgaben reichen
von der Bewusstseinsstarkung zu Zwecken der Pravention durch Hinweise und
Wei3blcher, Gber Aufklarung von Cyberbedrohungen bis hin zur Reaktion auf Vor-
falle (incident response) durch Unterstiitzung und Koordinierung, bspw. durch Aus-
wertung, Validierung und Verifizierung verfliigbarer Informationen. Dariiber hinaus
Uuberwacht das CERT-EU mégliche Schwachstellen und unternimmt Mafinahmen zur
Starkung der technischen Infrastruktur der EU-Institutionen durch ,ethical hacking
techniques® und Penetrationstests.

CERT-EU besteht aus Expert:innen von EU-Institutionen (bspw. Europdische Kom-
mission und Generalsekretariat des Rates). Es arbeitet eng mit anderen Computer
Emergency Response Teams (CERTs) in den Mitgliedsstaaten zusammen und ist Mit-
glied des CSIRTs Netzwerks. Kiirzlich wurde eine strukturierte Zusammenarbeit zwi-
schen CERT-EU und der ENISA vereinbart. CERT-EU und die NATO Computer Incident
Response Capability (NCIRC) haben in der Vergangenheit eine technische Vereinba-
rung zur Zusammenarbeit beschlossen®.
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https://www.eurojust.europa.eu/crime-types-and-casework/casework
https://www.eurojust.europa.eu/council-decision-2002187jha-setting-eurojust-view-reinforcing-fight-against-serious-crime
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://cert.europa.eu/cert/plainedition/en/cert_about.html
https://media.cert.europa.eu/static/RFC2350/RFC2350.pdf
https://www.enisa.europa.eu/news/enisa-news/enisa-and-cert-eu-sign-agreement-to-start-their-structured-cooperation
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/info/news/nato-and-cert-eu-discuss-cyber-threats-ahead-eu-elections-2019-may-06_en
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
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Contractual Public Private Partnership on Cybersecurity (cPPP)

Im Rahmen der Cybersicherheitsstrategie der EU wurde eine cPPP zwischen der Eu-
ropaischen Kommission und der European Cyber Security Organisation unterzeich-
net.Das Ziel der cPPP ist es, die Kooperation zwischen 6ffentlichen und privaten Ak-
teuren in frilhen Forschungs- und Innovationsstadien zu férdern, um innovative und
vertrauenswirdige europdische Lésungen zu schaffen. Diese Lésungen sollen dabei
fundamentale Rechte, insbesondere Privatsphére, bertcksichtigen. AuBBerdem soll
die Cybersicherheitsindustrie gefordert werden.

Die EU wird bis zu 450 Mio. Euro unter dem Schirm des Programms Horizon 2020
investieren'’.

Computer Security Incident Response Teams Netzwerk (CSIRTs Netzwerk)

Das Netzwerk wurde mit der NIS Richtlinie eingesetzt und hat das Ziel zu einer
vertrauensvollen operativen Zusammenarbeit der Mitgliedstaaten beizutragen. Es
bildet ein Forum, durch das Mitgliedsstaaten kooperieren und so ihre Fahigkeiten
zur Handhabung grenziberschreitender Cybersicherheitsvorfélle verbessern sowie
eine koordinierte Reaktion erarbeiten kénnen.

Das CSIRTs Netzwerk setzt sich aus Reprdsentanten:innen der ernannten CSIRTs der
Mitgliedsstaaten sowie des CERT-EU zusammen. Fiir Deutschland ibernimmt diese
Funktion das CERT-Bund. Die Europdische Kommission beteiligt sich am Netzwerk
als Beobachter. ENISA stellt das Sekretariat, setzt sich aktiv fiir die Kooperation zwi-
schen den CSIRTs ein und bietet bei Bedarf aktive Unterstlitzung fiir die Koordinie-
rung von Vorféllen"'.

Cyber Crisis Liaison Organisation Network (CyCLONe)
AlseinoperativerBeitragzuden EmpfehlungenderEuropaischen Kommissionfireine
koordinierte Reaktion auf gro3e und grenziiberschreitende Cybersicherheitsvorfélle
und -krisen (Blueprint) wurde 2020 das Cyber Crisis Liasion Organisation Network
(CyCLONeg) ins Leben gerufen. Durch verstarkte Kooperationsmechanismen und
verbesserten Informationsfluss zwischen der technischen (bspw. CSIRTs) und der
politischen Ebene, soll CyCLONe als Forum dazu beitragen, Konsultationen zu na-
tionalen Reaktionsstrategien zu ermdéglichen. Zudem sollen koordinierte Folgen-
abschatzungen zu den erwarteten oder beobachteten Auswirkungen einer Krise,
politischen Entscheidungstragern — sowohl auf nationalem als auch EU-Level — zu-
ganglich gemacht werden. Derzeit ist CyCLONE noch nicht einsatzbereit und eine
Mitgliedschaft beruht fiir EU-Mitgliedstaaten auf rein freiwilliger Basis.
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https://ecs-org.eu/cppp
https://csirtsnetwork.eu/
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://www.enisa.europa.eu/topics/csirts-in-europe/csirts-network
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Die Idee fiir ein solches Netzwerk, welches von der Europdischen Kommission unter-
stitzt wird, entstammt einer von Frankreich und Italien gefiihrten Arbeitsgruppe der
NIS Cooperation Group und die ENISA fungiert als Sekretariat des Netzwerkes. In der
nahen Zukunft sollen vor allem Erkenntnisse aus Cybersicherheitsibungen wie Blue
OLEx in die Arbeit des Netzwerkes einflief3en'’.

Cyber and Information Domain Coordination Centre (CIDCC)

Die Initiative fur ein Cyber and Information Domain Coordination Centre (CIDCC)
wurde von Deutschland als ein Projekt im Rahmen der Stéandigen Strukturierten Zu-
sammenarbeit (PESCO) eingebracht. Neben Deutschland, welches durch sein Kom-
mando CIR die Rolle des Koordinators Gibernimmt, sind die Niederlande, Ungarn und
Spanien am Aufbau des CIDCC beteiligt. Auf lange Sicht soll das CIDCC als standiges
multinationales militarisches Element etabliert werden, in dem u. a. Lagebilder aus
dem Cyber- und Informationsraum abgeglichen, bewertet und deren Informationen
in die Planung und Fiihrung von Operationen und Missionen der EU eingebracht wer-
den kénnen. Das CIDCC soll bis 2026 voll einsatzbereit sein. Bis dahin soll es auch
mit den Fahigkeiten ausgestattet sein, Operationen im Cyber- und Informations-
raum selbst organisieren und durchfiihren zu kénnen. Bis zu dem vorgesehenen Um-
zug des CIDCC’s nach Briissel in 2023, wird es beim Kommando CIR angesiedelt sein.

In seiner Konzeption des CIDCC hat sich das Kommando CIR mit dem Militérstab der
Europdischen Union (EUMS) sowie der Europdischen Verteidigungsagentur (EVA)
abgestimmt'.

Direktion Krisenbewdltigung und Planung (CMPD)

Das Direktorat verantwortet integriertes zivil-militdrisches Planen innerhalb des
Européaischen Auswartigen Diensts und tragt dadurch zur Umsetzung der Gemeinsa-
men Sicherheits- und Verteidigungspolitik der EU bei. Ziel dieses strategischen Pla-
nens ist das Entwerfen méglicher Handlungsoptionen fir die EU, welche als Grund-
lage fiir Entscheidungen des Rates in internationalen Krisensituationen dienen.

Diese Optionen werden in sogenannten Crisis Management Concepts zusammenge-

fasst und den EU-Minister:innen vorgelegt. Sie bilden die Grundlage fiir operationale
Planungen und die Durchfiihrung von Missionen'.
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ENISA-Beratungsgruppe (ENISA AG)

Mit dem Cybersecurity Act wurde eine ENISA-Beratungsgruppe eingesetzt, die sich
aus anerkannten Expert:innen als Vertreter:innen der einschléagigen Interessentra-
ger zusammensetzt. Dazu gehéren etwa die IT-Branche, kleine und mittelstandische
Unternehmen, Betreiber ,wesentlicher Dienste®, Verbrauchergruppen und ausge-
wahlte zustédndige Behdrden. Die Amtszeit der Mitglieder betragt zweieinhalb Jahre.

Sachverstindige der Kommission und der Mitgliedstaaten kénnen an den Sitzungen
teilnehmen und an der Arbeit der Beratungsgruppe mitwirken. Vertreter:innen ande-
rer Stellen kénnen von der:dem Exekutivdirektor:in der ENISA zur Teilnahme an Sit-
zungen hinzugerufen werden. Die Beratungsgruppe berdt die ENISA bei der Durch-
fihrung ihrer Aufgaben sowie der:den Exekutivdirektor:in bei der Ausarbeitung eines
Vorschlags fiir das Jahresarbeitsprogramm der ENISA. Dariiber hinaus beschdéftigt
sie sich mit der Frage, wie die Kommunikation mit den einschldgigen Interessentrd-
gern beziiglich des Jahresarbeitsprogrammes sichergestellt werden kann'".

EU-Analyseeinheit fiir hybride Bedrohungen (EU Hybrid Fusion Cell)

Die EU Hybrid Fusion Cell setzt einen Fokus auf die Analyse externer Aspekte hyb-
rider Bedrohungen und ist innerhalb des EU Intelligence and Situation Centre (INT-
CEN) des Europaischen Auswartigen Dienstes angesiedelt. Die Analyseeinheit soll
eingestufte und offene Informationen, die spezifisch mit Indikatoren und Warnun-
gen hinsichtlich hybrider Bedrohungen zusammenhéngen, von verschiedenen Ak-
teuren innerhalb des Europédischen Auswartigen Diensts, der Kommission und der
Mitgliedstaaten, sammeln, analysieren und teilen. Durch diese Analysen soll die
Analyseeinheit das Bewusstsein fur Sicherheitsrisiken erhdhen sowie die politische
Entscheidungsfindung von Entscheidungstrager:innen auf nationaler und EU-Ebene
unterstiitzt werden. Die Analyseeinheit verfiigt zudem ber ein Netzwerk nationaler
Kontaktstellen fir die Abwehr hybrider Bedrohungen, welches sich zweimal im Jahr
trifft, um u. a. Best Practices auszutauschen, Resilienz zu starken sowie Gegeniniti-
ativen zu hybriden Bedrohungen zu formulieren.

Die Analyseeinheit arbeitet eng mit dem Intelligence Directorate des EU-Militérsta-
bes sowie fiir Informationen, insbesondere zu Cyber-Bedrohungen, auch mit dem
CERT-EU zusammen. Routinemdig gehen quartalsweise Berichte der EU Hybrid Fu-
sion Cell an die beiden Inter-Service Groups CHT sowie C3M. Strukturierte Arbeits-
beziehungen und Informationsaustausch bestehen mit der NATO Hybrid Analysis
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Branch innerhalb der JISD sowie dem NATO CCDCOE"".

Europaische Agentur fiir das Betriebsmanagement von IT-Grof3systemen im Be-
reich Freiheit, Sicherheit und Recht (eu-LISA)

eu-LISA verwaltet integrierte IT-Grof3systeme, die fir die innere Sicherheit in den
Schengen-Landern sorgen. Diese ermdéglichen Schengen-Lédndern den Austausch
von Visadaten und die Ermittlung der Zusténdigkeit bei der Uberpriifung eines be-
stimmten Asylantrags. Sie testet auBBerdem neue Technologien, die helfen sollen,
ein moderneres, wirkungsvolles und sicheres Grenzmanagementsystem in der EU
aufzubauen.

Die Agentur arbeitet eng mit den Mitgliedstaaten sowie auf EU-Ebene mit dem:der
Europdischen Datenschutzbeauftragte:n, der Frontex, dem Rat der EU, der EK, der
ENISA, Eurojust und Europol zusammen'’.

Européische Gruppe fiir die Cybersicherheitszertifizierung (ECCG)

Die Europaische Gruppe fir die Cybersicherheitszertifizierung, die sich aus Ver-
treter:innen der Mitgliedslander zusammensetzt, tragt als Expertengruppe zur
Entwicklung von Zertifizierungsschemata durch die ENISA bei. Fiir verschiedene
Produkt- bzw. Servicetypen werden dabei spezifische Schemata entwickelt, die
unter anderem die Giltigkeitsdauer von Sicherheitszertifikaten beinhalten. Sie
unterstltzt die Kommission dabei, ein europédisches Arbeitsprogramm fiir Cyber-
sicherheitszertifizierungsschemata aufzubauen. Das Arbeitsprogramm soll bei-
spielsweise der Industrie als strategisches Dokument dienen, um sich friihzeitig auf
zukunftige Zertifizierungsvorgaben einzustellen.

Dazu arbeitet die Gruppe mit der Gruppe der Interessentréger fiir die Cybersicher-
heitszertifizierung zusammen. Um der schnellen Entwicklungen im Technologiebe-
reich gerecht zu werden, kann die Gruppe, neben der EK, bei ENISA die Entwicklung
neuer méglicher Zertifizierungsschemata, die noch nicht im Arbeitsprogramm ent-
halten sind, beantragen'.
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Europaische Kommission (EK)

Die Europdische Kommission nimmt eine strategisch-organisatorische Rolle in der
EU-Cybersicherheitsarchitektur ein. Sie ist dafiir zustdndig, Kapazitadten und Ko-
operation in der Cybersicherheit auszubauen, die EU als Akteur in diesem Bereich
zu starken und eine Integration in andere Policy Bereiche der EU voranzutreiben.
Sie verfugt Gber ein eigenes Frihwarnsystem (ARGUS), dass ein internes Kommu-
nikationsnetz und ein spezifische Koordinierungsverfahren umfasst. Im Falle einer
schweren, EU-weiten Krise, die den Cyberbereich betrifft, erfolgt die Koordinierung
bei der Kommission via ARGUS.

Eine Reihe von Generaldirektionen arbeiten im Bereich Cybersicherheit, darunter
CONNECT, DIGIT, HOME, JRC und RTD. Zudem sind das CERT-EU und das ERCC (ERCC
liber GD ECHO) bei der Kommission angegliedert. In der Vergangenheit hat die EK ge-
meinsam mit dem ER zwei Absichtserkldrungen zur verstérkten NATO-EU Kooperati-
on, auch im Bereich der Cybersicherheit und -verteidigung, mit dem NATO-Generalse-
kretdr getroffen'®.

Européische Kooperation fiir Akkreditierung (EA)

Die Européische Kooperation fir Akkreditierung ist der Zusammenschluss von eu-
ropaischen Akkreditierungsstellen und ist fiir die Koordination der Akkreditierungin
Europa zusténdig. Sie ist eine gemeinnutzige Vereinigung und besteht aus 50 natio-
nal anerkannten Akkreditierungsstellen. Ubergeordnet soll die Vereinigung zu einer
Harmonisierung von Akkreditierungsverfahren beitragen. Sie ist folglich auch fir
Akkreditierungen von Produkten der IT-Sicherheit zustandig.

Die EA ist von der Europdischen Kommission offiziell benannt worden, die EK sitzt zu-
dem im Aufsichtsrat der EA. Die DAKKS ist Mitglied in der EA und reprdsentiert deut-
sche Interessen?,

Européische Polizeiakademie (CEPOL)

CEPOL ist als EU-Agentur dafiir zustandig, Trainings fir Strafverfolger:innen zu ent-
wickeln, umzusetzen und zu koordinieren. Sie schafft ein Netzwerk an Trainings-
instituten fiir Strafverfolger:innen in den Mitgliedsstaaten und unterstitzt sie da-
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bei, Trainings zu Prioritdten im Sicherheitsbereich, zu Strafverfolgungskooperation
und Informationsaustausch anzubieten. Hierzu wurde u. a. die CEPOL Cybercrime
Academy als Teil des Trainingsportfolios in Budapest geschaffen. Sie ist darauf aus-
gelegt bis zu 100 Teilnehmer:innen gleichzeitig fortzubilden.

CEPOL Trainings werden in Kooperation mit der EK, dem EC3, dem EJTN, Eurojust, der
EUCTF, der ECTEG und Interpol erarbeitet und durchgefiihrt’'.

Europdische Verteidigungsagentur (EVA)
Die Europaische Verteidigungsagentur unterstitzt alle EU-Mitgliedstaaten (auf3er
Danemark) bei der Entwicklung kooperativer européischer Verteidigungsprojekte.
Ein Ziel der EVA ist der Ausbau der Cyberabwehrfahigkeit. Sie unterstiitzt Mitglied-
staaten bei der Entwicklung eigener Abwehrfahigkeiten — Cyber Defence z&hlt hier-
bei dabei zu ihren vier Kernprogrammen.

Fiir die Stdndige Strukturierte Zusammenarbeit (PESCO) fiihrt sie gemeinsam mit
dem EAD alle Sekretariatsfunktionen. Mit ENISA, dem EC3 und CERT-EU besteht ein
Memorandum of Understanding, mit dem Ziel einen Kooperationsrahmen fiir die Or-
ganisationen zu entwickeln. Der:die Chief Executive der EVA kommt zu regelmdBigen
Treffen mit dem:der SACT sowie Assistant SECGEN’s der NATO zusammen. Das Stee-
ring Board der EVA wird zudem regelmdBig durch letztere gebrieft™.

Européischer Auswartiger Dienst (EAD)

Der Européische Auswartige Dienst ist leitend im Bereich Konfliktpravention, Cyber-
diplomatie und strategischer Kommunikation. Der EAD hat ein eigenes System, um
koordiniert auf Krisen und Notfélle zu reagieren: den Crisis Response Mechanism
(CRM). Er wird bei sémtlichen Ereignissen ausgeldst, die tatsachlich oder potenziell
die Sicherheitsinteressen der EU oder von Mitgliedstaaten betreffen. Die Leitung
des EAD obliegt dem:r Hohe Vertreter:in der Européaischen Union fir Auf3en- und
Sicherheitspolitik, der:die fiir die gemeinsame Auf3en- und Sicherheitspolitik so-
wie die Gemeinsame Sicherheits- und Verteidigungspolitik der Union zusténdig ist.
Gleichzeitig ist diese:r auch Vize-Prasident:in der Europdischen Kommission, um
eine koharente EU-Politik, auch im Bereich der Sicherheitspolitik im Cybersicher-
heitsbereich, zu garantieren.
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Der EAD beherbergt EUMS INT, INTCEN und die dort untergebrachte EU Hybrid Fusi-
on Cell. Zudem ist dort das CMPD angegliedert. Vertreter:innen des EAD haben den
Vorsitz im PSK inne. Regelmd@Big tauscht sich der:die Hohe Vertreter:in mit dem:der
NATO-Generalsekretdr:in aus und nimmt dariiber hinaus an Treffen des NAC auf Ebe-
ne der Verteidigungsminister:innen teil*”.

Européische:r Datenschutzbeauftragte:r (EDSB)

Die:der Europdische Datenschutzbeauftragte:r Gibernimmt diese Funktion innerhalb
der Européischen Union. Er:sie und der dahinter stehenden Kontrollbehdrde obliegt
die Uberwachung liber die Einhaltung datenschutzrechtlicher Prinzipien bei der Ver-
arbeitung personenbezogener Daten durch samtliche EU-Institutionen. Zur Gewéhr-
leistung des Schutzes der Privatsphare umfasst dies beispielsweise die Durchfiih-
rung von Untersuchung oder die Bearbeitung eingereichter Beschwerden. Dariiber
hinaus beobachtet und bewertet der:die EDSB etwaige sich durch neue technolo-
gische Entwicklungen ergebende Implikationen fir den Datenschutz. Der:die EDSB
wird fur eine Amtszeit von funf Jahren ernannt und arbeitet zudem mit nationalen
Datenschutzbehdrden in den EU-Mitgliedsstaaten zusammen. In der Vergangenheit
hat der:die EDSB u. a. zur Cybersicherheitsstrategie der EU, sowie weiteren Vor-
schlédgen, Empfehlungen und Mitteilungen der EK mit Cybersicherheitsbezug aus
datenschutzrechtlicher Perspektive Stellung bezogen.

Auf Anfrage kann der:die EDSB flir die EK und den Rat der EU beratend tétig werden.
Der Rat der EU ist an der Benennung des:der EDSB beteiligt. Der:die EDSB tibernimmt
Aufsichtsfunktionen tiber Europol und Eurojust. Von deutscher Seite besteht Kontakt
und Austausch mit des:der BfDI*.

Europaischer Rat (ER)

Dem Europaischen Rat obliegt die Festlegung der ,politischen Zielvorstellungen
und Prioritaten” der EU. Er kann hierzu themen- und anlassbezogene Schlussfol-
gerungen beschlieBen und hat dariiber hinaus eine Strategische Agenda fiir die EU
in den Jahren 2019-2024 angenommen. Im ersten Schwerpunktbereich ,,Schutz der
Burgerinnen und Biirger und der Freiheiten“ wird auch die Notwendigkeit des Schut-
zes vor boswilligen Cyberaktivitaten, hybriden Bedrohungen sowie Desinformation
hervorgehoben.
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Der Europdische Rat setzt sich aus den Staats- und Regierungschefs:innen der
EU-Mitgliedstaaten sowie der:m Prdsident:in der Europdischen Kommission als auch
des Europdischen Rates (beide ohne Stimmrecht) zusammen und trifft sich mindes-
tens zweimal im Halbjahr. Letzterem:r obliegt der Vorsitz. An Sitzungen mit auf3enpo-
litischen Bezug nimmt zusétzlich der:die Hohe Vertreter:in teil*.

Européisches Amt fiir Betrugsbekampfung (OLAF)

Das Europaische Amt fur Betrugsbekampfung ist fiir samtliche Untersuchungen von
Betrugsvorwirfen zu Lasten des EU-Haushalts, Korruption sowie schwerem Fehl-
verhalten innerhalb der EU-Institutionen zusténdig. OLAF’s Untersuchungen kénnen
die Einleitung von strafrechtlichen MaBnahmen, finanzielle Riickforderungen oder
andere disziplinarische Maf3nahmen zur Folge haben. Mit Themen der Cyber- und
IT-Sicherheit kann OLAF im Rahmen seines operativen Eigenschutzes oder als Kom-
ponente innerhalb eines untersuchten Delikts in Verbindung kommen.

OLAF ist der Europdischen Kommission unterstellt, aber in der Ausfiihrung seines
Mandates unabhdngig. Der Arbeitsgruppe des Rates der Europdischen Union zur Be-
trugsbekdmpfung erstattet OLAF regelmdBig Bericht®.

Europédisches Polizeiamt (Europol)

Europol ist die Strafverfolgungsbehdrde der Europaischen Union und unterstitzt
die Europaische Kommission sowie die EU-Mitgliedsstaaten bei der Strafverfolgung
von Cyberkriminalitat, Terrorismus und organisiertem Verbrechen. Dabei arbeitet
Europol auch mit Nicht-EU-Mitgliedstaaten und internationalen Organisationen
zusammen.

Im Bereich Cyberkriminalitdt stdrkt Europol insbesondere die Strafverfolgung durch
das European Cybercrime Centre (EC3). Europol arbeitet eng mit dem BKA zusam-
men. Das BKA dient Europol als Nationale Stelle und ist somit deutscher Ansprech-
partner fiir Europol?’.

Européisches Sicherheits- und Verteidigungskolleg (ESVK)

Am Europaischen Sicherheits- und Verteidigungskolleg wird ziviles und militarisches
Personal von EU-Institutionen sowie EU-Mitgliedstaaten im Bereich der Gemeinsa-
men Auf3en- und Sicherheitspolitik sowie der Gemeinsamen Sicherheits- und Ver-
teidigungspolitik aus- und weitergebildet. Als einer von sechs Schwerpunktberei-
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chen wird am ESVK auch Training und Kurse zu Cybersicherheit und -verteidigung
angeboten. Hierzu wurde am ESVK eine Cyber Education, Training, Evaluation and
Exercise (ETEE) Plattform eingerichtet.

Institutionell ist das ESVK beim EAD angesiedelt. Seine Einrichtung geht auf eine
Entscheidung des Rates der EU zuriick. Enger Austausch und Arbeitsbeziehungen
bestehen mit ENISA, Europol, CEPOL, ECTEG, CERT-EU sowie dem Hybrid CoE und
dem NATO CCDCOE. Das ESVK greift in seiner Ausbildung auf ein weites Netzwerk
EU-weiter Ausbildungseinrichtungen zurtick. Von deutscher Seite beteiligen sich u. a.
AA, BAKS und BMVg an diesem Netzwerk?.

Europaisches Zentrum fiir Industrie, Technologie und Forschung im Bereich der Cy-
bersicherheit (ECCC)

Im Dezember 2020 haben die EU-Mitgliedstaaten fiir die ruméanische Hauptstadt
Bukarest als Standort des neu zu errichtenden Europédischen Zentrums fur Indust-
rie, Technologie und Forschung im Bereich der Cybersicherheit gestimmt. Das ECCC
soll die européische Autonomie in der Cybersicherheit starken sowie den digitalen
Binnenmarkt und die Wettbewerbsfahigkeit der europédischen Cybersicherheitsin-
dustrie fordern. Durch das Kompetenzzentrum, dessen Existenz vorerst bis 2029
vorgesehen ist, sollen die vorhandenen Mittel fir Cybersicherheit innerhalb der Eu-
ropaischen Union sowie Investitionen gezielt geblindelt (Férderprogramme Horizont
Europa sowie Digitales Europa) und Forschungsvorhaben in der EU im Bereich der
Cybersicherheit koordiniert werden. Das Zentrum soll auf3erdem ein Netzwerk nati-
onaler Koordinierungszentren und die Cybersecurity Competence Community auf-
bauen und koordinieren.

Das ECCC basiert auf einem Vorschlag der EK und soll die Aufgaben der ENISA
ergdnzen®.

Européisches Zentrum zur Bekampfung der Cyber-Kriminalitat (EC3)

Das Europdische Zentrum zur Bekdmpfung der Cyberkriminalitat (EC3) von Euro-
pol soll die Reaktion der Strafverfolgungsbehérden auf Cyberkriminalitat in der EU
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verstérken. Das EC3 ist im Kampf gegen Cyberkriminalitét in drei Bereichen tétig:
Forensik, Strategie und Operatives. Es veroffentlicht jahrlich das Internet Organised
Crime Threat Assessment (IOCTA), seinen strategischen Bericht zu Erkenntnissen
und aufkommenden Bedrohungen sowie Entwicklungen im Bereich Cyberkriminali-
tat. Das EC3 beherbergt die Joint Cybercrime Action Taskforce (J-CAT), deren Aufga-
be es ist, informationsgeleitetes und koordiniertes Vorgehen gegen cyberkriminelle
Bedrohungen mittels grenzibergreifender Ermittlungen und Einsatze durch ihre
Partner zu ermdglichen.

Partner auf europdischer Ebene sind CERT-EU, CEPOL, Eurojust, ENISA, die Europd-
ische Kommission, sowie die ECTEG. Auf3erdem stellt das EC3 gemeinsam mit dem
CERT-EU forensische Analysen und andere technische Informationen fiir das CSIRTs
Netzwerk bereit™.

European Centre of Excellence for Countering Hybrid Threats (Hybrid CoE)

Das Hybrid CoE hat es sich zum Ziel gesetzt, die Fahigkeiten der teilnehmenden
Staaten durch die Entwicklung von Resilienz und den Aufbau zur Bekdmpfung hybri-
der Bedrohungen zu unterstiitzen. In der Praxis geschieht dies konkret durch For-
schung, der Durchfiihrung von Workshops und Konferenzen sowie dem Austausch
von Best Practices zwischen unterschiedlichen Stakeholdern innerhalb von drei
Communities of Interest (COIl). Die COI-Gruppe zu Strategie und Verteidigung wird
durch Deutschland koordiniert.

Die Idee der Einrichtung des Hybrid CoE wurde sowohl vom Rat der EU als auch dem
NAC befiirwortet. Zusammen mit dem JRC der Europdischen Kommission hat Hybrid
CoE Ende 2020 einen konzeptionellen Rahmen zu hybriden Bedrohungen vorgestellt.
In der Vergangenheit haben Hybrid CoE und die Europédische Verteidigungsagentur
eine Zusammenarbeit als Beitrag zur Umsetzung der Prioritdten aus dem Capability
Development Plan der EU vereinbart. Deutschland ist als eine der neun Griindungsna-
tionen am Hybrid CoE beteiligt®'.

European Cybercrime Training and Education Group (ECTEG)

Das ECTEG setzt sich aus Strafverfolgungsbehdrden der Mitgliedstaaten sowie Mit-
gliedsstaaten des Europaischen Wirtschaftsraums, internationalen Institutionen,
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der Wissenschaft, der privaten Industrie und Experten zusammen. Finanziert wird
die Gruppe von der Europaischen Kommission. Ihr Ziel ist es, die globale Strafverfol-
gung von Cyberkriminalitatsvorfallen vorzubereiten.

Sie arbeitet in enger Abstimmung mit dem EC3 und CEPOL zusammen, um Cyber-
kriminalitdtstrainings grenziibergreifend zu harmonisieren, Wissensaustausch zu
erméglichen, sowie eine Standardisierung von Methoden fiir Trainingsprogram-
me voranzubringen. Aus Deutschland sind die Polizeiakademie Hessen und die
Albstadt-Sigmaringen Universitdt beteiligt®.

European Cyber Security Organisation (ECSO)

Die European Cyber Security Organisation wurde in Belgien als gemeinnitzige Or-
ganisation gegriindet. Die ECSO verbindet européische Akteure im Bereich Cybersi-
cherheit innerhalb der EU-Mitgliedsstaaten, so beispielsweise Forschungszentren,
aber auch Unternehmen, Endnutzer und Mitgliedsstaaten des Européischen Wirt-
schaftsraums sowie Staaten, die mit Horizon 2020 in Verbindung stehen. Zielsetzun-
gen der ECSO sind die Entwicklung eines kompetitiven europaischen Okosystems,
die Unterstitzung beim Schutz des European Digital Single Market mit vertrauens-
wirdigen Cybersicherheitslésungen und eine Beitragsleistung zur digitalen Autono-
mie der Europdischen Union.

Die ECSO ist Vertragspartner der Europdischen Kommission und ist in dieser Funktion
fir die Implementierung der éffentlich-privaten Partnerschaft fiir Cybersicherheit
(cPPP) zustdndig. ECSO unterhdlt enge Arbeitsbeziehungen mit Reprédsentant:innen
aus GD CONNECT, GD RTD, GD JRC, GD DIGIT sowie dem EAD. Auf Einladung der jewei-
ligen EU-Ratsprisidentschaft wird ECSO regelmdBig eingeladen, (iber den aktuellen
Stand seiner Arbeit gegentiber der Horizontal Working Party on Cyber Issues Bericht
zu erstatten. Kontinuierliche Kooperationen bestehen zudem u. a. mit der ENISA, Eu-
ropol sowie der EVA*.

European Government CERTs group (EGC group)

Die European Government CERTs group ist ein informeller Zusammenschluss von
derzeit 13 Regierungs-CERTs in Europa, deren Mitglieder im Bereich der ,,incident
response” zusammenarbeiten, indem sie auf gegenseitigem Vertrauen und Ahn-
lichkeiten gemeinsame Maf3nahmen zur Bewaltigung von Cybersicherheitsvorfallen
entwickeln. Zudem identifiziert sie Bereiche fiir gemeinsame Forschung und Ent-
wicklung als auch Wissen in Spezialgebieten zur gemeinsamen Nutzung. Dariiber
hinaus ist der EGC group die Erleichterung des Informations- und Technologieaus-
tauschs u. a.im Bereich von Schwachstellen ein Anliegen. Dabei verfolgt die Gruppe,
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die dreimal jahrlich zusammenkommt, einen technischen Fokus und befasst sich
nicht mit der Formulierung von Policies.

Die EU ist durch das CERT-EU reprdsentiert und deutsches Mitglied ist der CERT-
Bund. Dariiber hinaus besteht eine enge Kooperation mit der ENISA*.

European Judicial Network (EJN)

Das European Judicial Network wurde durch den Rat der Europaischen Union als ein
Netzwerk von nationalen Kontaktstellen zur Erleichterung der justiziellen Zusam-
menarbeit in strafrechtlichen Angelegenheiten, insbesondere der Bekampfung von
Formen der schweren Kriminalitat, geschaffen. Hierzu organisiert das EJN Schu-
lungsveranstaltungen, stellt Informationen bereit und ist bei der Herstellung von
Kontakten zwischen den zustandigen Behérden behilflich.

Das Sekretariat des EJN ist bei Eurojust angesiedelt und es besteht eine Kooperation
mit dem European Judicial Cybercrime Network™.

European Judicial Cybercrime Network (EJCN)

Das European Judicial Cybercrime Network soll Kontakte zwischen verschiedenen
Akteuren, die eine Rolle im Erhalt der Rechtsstaatlichkeit im Cyberraum spielen,
starken, um die Effizienz von Ermittlungen und Strafverfolgungen zu erhéhen.

Eurojust ist im Board des EJCN beteiligt, veranstaltet die regelmdBigen EJCN Treffen
und befragt das EJCN zur Policy-Entwicklung und anderen Stakeholder-Aktivitdten
um einen regen Austausch zwischen Eurojust‘s Expertise im Bereich internationaler
juristischer Kooperation und der operativen und Sachgebietsexpertise der EJCN Mit-
gliedern zu gewdhrleisten™.

European Judicial Training Network (EJTN)
Das European Judicial Training Network verantwortet als Plattform Fortbildung und

Wissensaustausch der européaischen Justiz.

Es arbeitete im Bereich Cybersicherheit mit CEPOL an den dort angebotenen
Trainings®.
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European Union Cybercrime Task Force (EUCTF)

Die European Union Cybercrime Task Force wurde von Europol gemeinsam mit der
Europaischen Kommission und den Mitgliedsstaaten aufgebaut. Sie ist ein vertrau-
ensbasiertes Netzwerk, das halbjahrig zusammentritt.

Mitglieder sind die Nationalen Cybercrime Einheiten der Mitgliedstaaten, Vertre-
ter:innen von Europol, der EK und Eurojust. Gemeinsam mit CEPOL, Eurojust und GD
Home werden bei den Treffen Herausforderungen und Aktionen im Kampf gegen Cy-
berkriminalitdt identifiziert, diskutiert und priorisiert®.

Gemeinsame Forschungsstelle (GD JRC)

Die Gemeinsame Forschungsstelle ist der Europdischen Kommission unterstellt
und wird durch Horizon 2020 finanziert. Die JRC stellt nationalen Behérden als auch
Behorden der EU wissenschaftliche Erkenntnisse, sowie innovative Instrumente
wéhrend des gesamten Politikzyklus bereit. Dabei méchte es aufkommende Her-
ausforderungen antizipieren, sowie Folgen verschiedener politischer Entscheidun-
gen aufzeigen. Als einer von zehn Wissenschaftsbereichen wird am JRC auch zur
»Information Society“ in 16 Forschungsthemen, beispielsweise zu Cybersicherheit
und dem digitalen Binnenmarkt, geforscht.

Gemeinsam mit dem Hybrid CoE hat die Gemeinsame Forschungsstelle 2020 einen
konzeptionellen Rahmen zu hybriden Bedrohungen vorgestellt™.

Generaldirektion Forschung und Innovation (GD RTD)

Die Generaldirektion Forschung und Innovation der Europédischen Kommission ver-
antwortet die Forschungs- und Innovationspolitik der Européaischen Union, um Wis-
senschaft, Technologie und Innovation im Sinne der Prioritdten der EK zu férdern
und zu starken. Hierzu analysiert es beispielsweise die nationalen Forschungs- und
Innovationspolitiken der EU-Mitgliedstaaten, um deren Effektivitat und Effizienz zu
steigern und gibt bei Bedarf landerspezifische Empfehlungen ab.

Dariiber hinaus ist die GD RTD fiir das Management von Férderprogrammen wie Ho-
rizon 2020 verantwortlich. In der Erfiillung seiner Aufgaben arbeitet GD RTD u. a. eng
mit GD CONNECT, GD HOME und GD JRC zusammen*®,

Generaldirektion Informatik (GD DIGIT)

Die Generaldirektion Informatik ist fur die IT-Sicherheit der Systeme der Kommis-
sion zustandig. Es ist fir einen IT-Betrieb, der andere Kommissionsabteilungen und
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EU-Institutionen bei der téglichen Arbeit unterstiitzt und fiir eine verbesserte Zu-
sammenarbeit zwischen den Verwaltungen der Mitgliedstaaten, verantwortlich.

Gemeinsam mit der:dem Direktor:in von GD CONNECT, reprdsentiert der:die Direk-
tor:in von DG DIGIT die Europdische Kommission im Management sowie Executive
Board der ENISA“".

Generaldirektion Kommunikationsnetze, Inhalte und Technologien (GD CONNECT)
Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien ist verant-
wortlich fur die Entwicklung des digitalen Binnenmarktes. Damit einhergehend ar-
beitet GD CONNECT auch an der Entwicklung von européischem Fiihrungspotential
im Bereich Netzwerk- und IT-Sicherheit.

GD CONNECT tragt die ,,parent-DG responsibility” fiir ENISA, ibernimmt die Reprd-
sentation auf Generaldirektions-Ebene im CERT-EU Board und trégt auf dieser Ebene
zur Antwort auf Cybervorfélle bei. Fiir Forschungs- und Innovationsaktivitdten mit
IKT-Bezug im Rahmen von Horizon 2020 verantwortet GD CONNECT sédmtliche stra-
tegischen Belange. Enge Arbeitsbeziehungen bestehen mit GD RTD. Der Vorschlag zur
Einrichtung des ECCC seitens der Europdischen Kommission wurde von GD CONNECT
vorbereitet™.

Generaldirektion Migration und Inneres (GD HOME)

Die Generaldirektion Migration und Inneres arbeitet zu Migration und Asyl sowie in-
nerer Sicherheit. Zu letzterem Bereich geh6éren der Kampf gegen organisierte Kri-
minalitdt und Terrorismus, polizeiliche Kooperation, die Organisation der EU-Au-
Bengrenzen sowie federfiihrend auch Cyberkriminalitdt. Zur Bekampfung von
Cyberkriminalitat arbeitet GD HOME beispielsweise gemeinsam mit EU-Mitglied-
staaten an der Sicherstellung der vollstdndigen Umsetzung bestehender EU-Ge-
setzgebung und ist fiir ihre Anpassung an aktuelle Entwicklungen verantwortlich.
Zur Generaldirektion gehort zudem das Strategic Analysis and Response Center
(STAR), welche Informationen und Einschatzungen, insbesondere Risikoanalysen,
zur Verfiigung stellt, um die Formulierung von Policies sowie Krisenmanagement,
Lagekenntnis und Kommunikation zu unterstitzen.

Diese werden mit Kommissionsdiensten, dem EAD und relevanten Agenturen (v.a.

Europol und Frontex) ausgetauscht. Enge Arbeitsbeziehungen bestehen u.a. mit
eu-LISA, Europol sowie CEPOL*.
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Gruppe der Interessentrager fiir die Cybersicherheitszertifizierung

Mit Inkrafttreten des Cybersecurity Acts wurde eine Gruppe der Interessentrager:in-
nen fir Cybersicherheitszertifizierung eingesetzt, die der ENISA und der Kommis-
sion den Zugang zu Interessentrag:innen erleichtert. Die Gruppe besteht aus sach-
verstdndigen Vertreter:innen der Interessentréger:innen, beispielsweise Anbieter
digitaler Dienste oder nationaler Akkreditierungsstellen, die von der Européischen
Kommission auf Vorschlag der ENISA gewéhlt werden.

Die Gruppe der Interessentrdger:innen soll die EK bei Fragen im Zusammenhang mit
dem EU-Rahmen fiir die Cybersicherheitszertifizierung, sowie bei der Erarbeitung des
in Art. 47 aufgefihrten fortlaufenden Arbeitsprogramm unterstiitzend agieren. Auf
Ersuchen kann die Gruppe die ENISA beztiglich ihrer Aufgaben hinsichtlich des Mark-
tes, der Zertifizierung und der Normung beraten. Den Vorsitz haben Vertreter:innen
der Kommission und der ENISA gemeinsam inne. Die Sekretariatsfunktionen werden
von der ENISA wahrgenommen*™“.

Horizon 2020

Horizon 2020 ist ein Forschungs- und Innovationsprogramm der Europaischen Kom-
mission, das knapp 80 Milliarden Euro lber sieben Jahre hinweg bereitstellt. Es ist
somit das finanzielle Instrument der Initiative ‘Innovation Union’ und zielt darauf ab,
Europas Konkurrenzfahigkeit zu starken. Unter dem Schirm von Horizon 2020 kén-
nen auch Projekte im Bereich Cybersicherheit geférdert werden.

Eine koordinierende Geschdftsstelle, sowie eine Erstinformationsstelle stehen In-
teressierten beim BMBF zur Verfiligung. GD RTD verantwortet das gesamte Manage-
ment von Horizon 2020. GD CONNECT obliegt die strategische Ausgestaltung bei For-
schungsaktivitdten mit IKT-Bezug*.

Horizontal Working Party on Cyber Issues (HWP)

Die Horizontal Working Party on Cyber Issues koordiniert die Arbeit des Rates der EU
zu Cyberpolitik und der dazugehdrigen Gesetzgebung. Die Aufgaben und Ziele der
Arbeitsgruppe umfassen unter anderem die Vereinheitlichung bestehender Anséatze
der europdischen Cybersicherheitspolitik, die Verbesserung des Informationsaus-
tausches zu Cyber-Themen zwischen EU-Mitgliedsstaaten, sowie die Festlegung
von einheitlichen Prioritédten und strategischen Zielsetzungen der Cybersicherheits-
politik innerhalb der EU. Sie ist dabei sowohl in gesetzgebende als auch exekutive
Prozesse eingebunden.
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Die Arbeitsgruppe arbeitet mit der Europédischen Kommission, EAD, Europol, Eurojust,
EVA und ENISA zusammen und steht zudem in einem engen Austausch mit anderen
Arbeitsgruppen. An der HWP beteiligt sich Deutschland durch Vertreter:innen des fe-
derfiihrenden BMI sowie des AA“°.

Institut der Europaischen Union fiir Sicherheitsstudien (EUISS)

Das Institut der Européischen Union fir Sicherheitsstudien leistet Forschungs- und
Policy-Analysearbeiten im Bereich der Gemeinsamen AuBen- und Sicherheitspolitik
und soll so zur Entscheidungsfindung in diesem Bereich beitragen. EUISS publiziert
regelmaflig zu Fragen der AuBen-, Sicherheits- und Verteidigungspolitik, organisiert
Veranstaltungen und fiihrt Kommunikationstéatigkeiten in diesem Bereich durch. Zu
dem Themenportfolio von EUISS gehort auch der Bereich Cybersicherheit, Cyber-Di-
plomatie, sowie Cyber Capacity Building.

EUISS wurde vom Rat der Europdischen Union etabliert und arbeitet beispielswei-
se mit der EK, dem Europdischen Parlament, dem EAD und Regierungen der EU-Mit-
gliedsstaaten zusammen*’.

Intelligence Directorate des EU-Militarstabs (EUMS INT)

Das Intelligence Directorate des EU-Militarstabs, hauptséachlich bestehend aus na-
tionalen Expert:innen der EU-Mitgliedsstaaten, ist organisatorisch beim EAD auf-
gehangt. Basierend auf eingestuften Informationen aus EU-Mitgliedstaaten oder
EU-Einsatzgebieten stellt es militédrische Lageanalysen und -bewertungen zur
Frihwarnung, fir den Entscheidungsprozess sowie der Planung von zivilen Ein-
satzen und militarischen Operationen im Rahmen der Gemeinsamen Auf3en- und
Sicherheitspolitik zur Verfiigung.

EUMS INT arbeitet eng mit dem zivilen Lagezentrum INTCEN im Rahmen des Einheit-
lichen Analyseverfahrens (SIAC) sowie der EU Hybrid Fusion Cell zusammen. SIAC
fungiert als Zentrum zur Generierung strategischer Informationen, Frithwarnungen
und umfassender Analysen, die sowohl EU-Gremien als auch Entscheidungstrégern
in den Mitgliedsstaaten zur Verfligung gestellt werden. Seine Produkte stellt das
EUMS INT (teils gemeinsam mit dem INTCEN) dem BMVg, dem AA, dem BND, dem
Eurokorps, sowie dem deutschen militdrischen Vertreter bei der Europdischen Union
zur Verfligung*.
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Inter-Service Group ,,Community Capacity in Crisis-Management* (ISG C3M)

Diese Inter-Service Gruppe ist als Netzwerk ausgelegt, welches regelmasig alle
Kommissionsdienste und EU-Agenturen, die im Krisenmanagement tatig sind, zu-
sammenbringt, um Awareness zu starken, Synergien zu identifizieren und Informa-
tionen auszutauschen. Die Gruppe fungiert dabei als Netzwerk der Kontaktpunkte
aller operativen Krisen- und Lagezentren.

Der EAD ist bei der ISG C3M beteiligt*.

Inter-Service Group ,,Countering Hybrid Threats*“ (ISG CHT)

Die Inter-Service Gruppe zu ,,Countering Hybrid Threats” soll im Bereich der hybri-
den Gefahrdungen fiir eine umfassende Herangehensweise sorgen und tUberwacht
Fortschritte der Aktivitaten die in JOIN (2016)18 vorgesehen sind. Die Gruppe tagt
vierteljahrlich.

Den Vorsitz der ISG CHT haben sowohl Reprdsentant:innen des EAD als auch der
Kommission auf Director General- bzw. Deputy Secretary-General-Ebene inne. Die
ISG CHT erhdlt quartalsweise Berichte der EU Hybrid Fusion Cell*°.

Kontaktgruppe zum Schutz Kritischer Infrastrukturen (SKI-Kontaktgruppe)

Die Kontaktgruppe zum Schutz Kritischer Infrastrukturen ist fiir die strategi-
sche Koordinierung und Kooperation im Bereich des Europédischen Programmes
fir den Schutz Kritischer Infrastrukturen (EPSKI) zusténdig. Dieses identifiziert,
europdische Kritische Infrastrukturen, sowie den Bedarf zu deren verbessertem
Schutz. Das Programm sieht auBerdem Unterstiitzung fir die Mitgliedstaaten beim
Schutz von nationalen Kritischen Infrastrukturen vor.

Die Kontaktgruppe bringt die SKI-Kontaktpunkte der Mitgliedstaaten unter dem Vor-
sitz der EK zusammen. Jedes EU-Mitglied entsendet dabei einen SKI-Kontaktpunkt,
der alle SKI-Themen mit den anderen Mitgliedstaaten, der EK und dem Rat der EU
koordiniert®'.

Kooperationsgruppe unter der NIS-Richtlinie (NIS Cooperation Group)

Durch die NIS-Richtlinie wurde eine Kooperationsgruppe unter dem Vorsitz der
EU-Ratsprasidentschaft eingerichtet, die Reprasentant:innen der Mitgliedstaaten,
der Kommission (welche als Sekretariat der Gruppe fungiert) und der ENISA zusam-
menbringt, die sich regelméafig trifft. Von den EU-Mitgliedstaaten wird hierfir eine
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nationale Kontaktstelle benannt. Die Kooperationsgruppe agiert auf Grundlage der
Konsensbildung und kann Untergruppen einrichten, die mit seiner Aufgabe verbun-
dene, spezifische Fragen erdrtern. Die Gruppe arbeitet auf der Grundlage zweijah-
riger Arbeitsprogramme. Ihre Hauptaufgabe liegt darin, die Arbeit der Mitgliedstaa-
ten zur einheitlichen Umsetzung der NIS-Richtlinie durch strategische Kooperation
und Informationsaustausch zwischen den Mitgliedslandern zu unterstiitzen. Hierfur
erarbeitet die Gruppe unverbindliche Leitlinien fir EU-Mitgliedstaaten und unter-
stitzt diese zudem beim Kapazitatsaufbau.

Operativ wird die Gruppe durch das ihr unterstellte CSIRTs Netzwerk unterstiitzt, fir
deren Aktivitédten die Gruppe die strategischen Leitlinien vorgibt. ENISA unterstiitzt
die Gruppe u. a. durch Identifizierung von bewéhrten Praktiken in der Umsetzung der
NIS-Richtlinie oder bei der Stdrkung des vorgesehenen Meldeprozesses fiir Cybersi-
cherheitsvorfdlle innerhalb der EU durch Erarbeitung von Schwellenwerten, Vorlagen
und Tools. Auf Initiativen von Mitgliedern der Gruppe gehen u. a. die Cybersicherheits-
Ubung Blue OLEx (deutsche Beteiligung durch BMI und BSI) sowie das Cyber Crisis
Liasion Organisation Network (CyCLONe) zuriick®’.

MeliCERTes

MeliCERTes ist eine Cybersecurity Core Service Plattform fiir Computer Emergency
Response Teams in der EU und hat das Ziel die operative Kooperation und den In-
formationsaustausch zwischen ihnen zu starken. Ihr Fokus liegt dabei auf der Er-
leichterung von grenziiberschreitender Kooperation zwischen ad-hoc Gruppen von
CERTSs, die einer gegenseitigen vertrauensbasierten Zusammenarbeit, beispielswei-
se zum Datenaustausch, zustimmen. Die aktuelle Version von MeliCERTes arbeitet
mit Open Source Tools, die von den Teams entwickelt und in Stand gehalten werden
und es erlaubt, jegliche Funktionen, die von den CERTs durchgefiihrt werden, vom
Vorfallsmanagement bis zur Gefahrenanalyse, umzusetzen.

Die ENISA ist verantwortlich fiir die Durchfiihrung und Bereitstellung zentraler As-
pekte der MeliCERTes Anlage™.

Militarausschuss der Europaischen Union (EUMC)

Der Militarauschuss der Européaischen Union verantwortet die Leitung samtlicher
militarischer Aktivitaten innerhalb der Europaischen Union (beispielsweise GS-
VP-Missionen) und ist fir das Politische und Sicherheitspolitische Komitee in Ver-
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teidigungsfragen beratend sowie durch die Aussprache von Empfehlungen tatig.
Dem EUMC gehdéren die Generalstabschefs der EU-Mitgliedstaaten (CHOD’s) an, die
wiederum durch ihre militarischen Delegierten vertreten werden.

Zusdtzlich zu Beratungsaufgaben fiir das PSK, legt der EUMC die militdrischen Leit-
vorgaben fiir den EU-Militdrstab (EUMS) vor, welcher demnach die operationelle
Umsetzung der GSVP verantwortet. Der Vorsitzende des EUMC (CEUMC) wird durch
den Rat der Europdischen Union ernannt und nimmt an Sitzungen des PSK sowie des
NATO-Militédrausschusses teil. Zwischen EUMC und NATO MC finden regelmdige
Treffen statt. Zudem ist der CEUMC an Sitzungen des Rates der EU beteiligt, sofern
Themen mit Verteidigungsbezug diskutiert werden®.

NIS Public-Private Platform (NIS Platform)

Die NIS Plattform wurde mit der Cybersicherheitsstrategie der EU geschaffen und
hat das Ziel, die Resilienz von Netzwerken und Informationssystemen, auf denen die
Dienstleistungen von Privatunternehmen und 6ffentlichen Verwaltungen basieren,
zu erhdhen. Au3erdem gehért es zu ihren Aufgaben, bei der Implementierung der
MafBnahmen der Richtlinie zur Gewéahrleistung einer hohen Netzwerk- und Informa-
tionssicherheit zu unterstiitzen und Best Practices zu identifizieren.

In der Vergangenheit wurden Ergebnisse der NIS Platform von der EK fiir ihre Empfeh-
lungen zur Cybersicherheit berlicksichtigt™.

Politisches und Sicherheitspolitisches Komitee (PSK)

Das Politische und Sicherheitspolitische Komiteeistfiirdie Gemeinsame Aufien- und
Sicherheitspolitik der EU (GASP) zustandig. Es setzt sich aus den Botschafter:innen
der Mitgliedstaaten in Brissel bzw. Vertreter:innen der Auf3enministerien zusam-
men. Regular tritt es zweimal wéchentlich, bei Bedarf auch haufiger zusammen. Das
PSK beobachtet internationale Lageentwicklungen und verantwortet die politische
Kontrolle sowie strategische Leitung von Einsatzen zur Krisenbewaltigung. Das PSK
istin der Entscheidungsfindung von allen cyberbezogenen diplomatischen Mafinah-
men involviert.

Vertreter:innen des Europdischen Auswdrtigen Dienstes haben den Vorsitz im PSK
inne. Dem Rat der EU kann das PSK Empfehlungen zu strategischen Konzepten sowie
politischen Optionen aussprechen. Das PSK kommt zu regelmdBigen Treffen mit dem
Nordatlantikrat der NATO zusammen und erhélt zudem periodische Briefings durch
den:die NATO-Generalsekretdr:in (oder Vertreter:in) sowie dem:der SACTEUR®.
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Rat der Europaischen Union (Council)

In erster Linie sind die EU-Mitgliedstaaten flr ihre eigene Cybersicherheit zustandig.
Im Rat der Europaischen Union (zur Differenzierung vom Européischen Rat auch oft-
mals nur ,Rat‘ genannt) koordinieren sie ihre Politik auf EU-Ebene. Der Rat, der auf
Ebene der fiir ihren Politikbereich auf nationaler Ebene zustandigen Minister:innen
tagt, kommt in zehn thematischen Konfigurationen — wie beispielsweise Auswarti-
gen Angelegenheiten,Justiz und Inneres oder Wirtschaft und Finanzen — zusammen.
Der Ratsvorsitz rotiert halbjahrlich unter den EU-Mitgliedstaaten. Der Ratistan dem
EU-Gesetzgebungsprozess beteiligt und kann auch selbst EU-Rechtsakte erlassen.
Dariber hinaus verantwortet der Rat die Umsetzung der Gemeinsamen Aufien- und
Sicherheitspolitik der EU auf Grundlage der im Européischen Rat getroffenen Be-
schliisse und Vorgaben. Im Falle einer EU-weiten Krise, die den Bereich der Cyber-
sicherheit betrifft, Gbernimmt der Rat die Koordinierung auf der politischen Ebene
der EU unter Bezug auf die Integrierte Regelung fiir die politische Reaktion auf Kri-
sen (IPCR). Hierbei kann er auch auf den informellen runden Tisch zurlckgreifen,
dem Vertreter:innen der Kommission, des Europaischen Auswartigen Dienstes, der
EU-Agenturen und der am meisten betroffenen Mitgliedstaaten, sowie Expert:innen
oder Mitglieder des Kabinetts der:des Prasidenten:in des Europaischen Rates bei-
wohnen kdnnen. Der Rat hat auBBerdem zahlreiche Gremien fiir Koordinierung und
Informationsaustausch, sowie zur Vorbereitung der Zusammenkiinfte der Minister
eingerichtet, wozu auch die Horizontale Arbeitsgruppe ,Fragen des Cyberraums*
(HWP) oder der Standige Ausschuss fiir die operative Zusammenarbeit im Bereich
der Inneren Sicherheit (COSI) gehdren. Letzterer soll die operative Zusammenarbeit
unter den EU-Mitgliedstaaten beispielsweise im Bereich der Strafverfolgung oder
dem Grenzschutz stérken.

Der Rat kann die Europdische Kommission mit der Verhandlung internationaler Ab-
kommen beauftragen, iiber dessen Abschluss der Rat basierend auf einem Vorschlag
der EK entscheidet. Der:die Hohe Vertreter:in der Union fiir AuBen- und Sicherheits-
politik ibernimmt den Vorsitz der Ratskonstellation zu Auswdrtigen Angelegenhei-
ten (FAC). Im COSI sind hohe Beamten der Innen- und/oder Justizministerien aller
EU-Mitgliedsstaaten, Vertreter:innen der Kommission sowie des EAD beteiligt. Als
Beobachter kénnen Europol, Eurojust, Frontex, CEPOL oder andere einschldgige Gre-
mien eingeladen werden®’.
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Reference Incident Classification Taxonomy Task Force (TF-CSIRT)

Die Reference Incident Classification Taxonomy Task Force hat sich die Erstellung
eines Referenzdokuments zur Entwicklung eines Mechanismus fiir Updates und
Versionierung, die Verwaltung des Referenzdokuments, sowie die Organisation per-
sOnlicher Meetings der Stakeholder zum Ziel gesetzt.

Mitglieder der Taskforce sind Mitglieder europdischer CSIRTs. Darunter befinden sich
auch das CERT-Bund sowie die Common Taxonomy Governance Group (inkl. Vertre-
ter:innen der ENISA und EC3).

Senior Officials Group Information Systems Security (SOG-IS)

Die Senior Officials Group Information Systems Security ist ein Zusammenschluss
von Regierungsorganisationen oder Regierungsagenturen der EU oder der Européi-
schen Freihandelsassoziation, die daran arbeiten, die Standardisierung von Schutz-
profilen auf der Basis gemeinsamer Kriterien sowie Zertifizierungspolicies zwischen
Europaischen Zertifizierungsbehérden zu koordinieren. SOG-IS entwickelt aufler-
dem Schutzprofile fur Richtlinien der Europdischen Kommission im Bereich IT-Si-
cherheit, die in nationale Gesetzgebung umgesetzt werden muss.

Deutsches Mitglied ist das BSI*.

Standige Strukturierte Zusammenarbeit (PESCO)

Die Sténdige Strukturierte Zusammenarbeit wurde im Rahmen der Zusammenar-
beitim Bereich der Gemeinsamen Sicherheits- und Verteidigungspolitik geschaffen.
Durch dedizierte PESCO-Projekte sollen auch Fahigkeiten der EU, Zusammenarbeit
zwischen den Mitgliedstaaten sowie Interoperabilitdt im Bereich der Cyberabwehr
und -verteidigung gestarkt werden.

Der Europdische Auswdrtige Dienst (inkl. EUMS) sowie die Europdische Verteidi-
gungsagentur bilden das PESCO-Sekretariat. Als Teil von PESCO-Projektpaketen
wurde u. a. das CIDCC geschaffen®’.

Taxonomy Governance Group (TGG)

Die Aufgabe der Common Taxonomy Governance Group ist die Instandhaltung und
Aktualisierung des Dokuments ,,Common Taxonomy for Law Enforcement and the
National Network of CSIRTs", welches eine gemeinsame Taxonomie fir die Klassifi-
zierung von strafrechtlichen Vorféllen enthélt. Die TGG kommt jéhrlich fiir ein regu-
lares Gruppentreffen zusammen.
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Hierdurch soll die Kooperation zwischen internationalen Strafverfolgungsbehérden
und den Computer Security Incident Response Teams (CSIRTs) sowie Staatsanwalt-
schaften verbessert und Prdventions-und Ermittlungsféhigkeiten gestdrkt wer-
den. An der Arbeitsgruppe beteiligen sich die ENISA, EC3/EUROPOL, die European
Crime Task Force (EUCTF), das CERT-EU sowie ausgewdhlte CSIRTs durch jeweilige
Fachexpert:innen®'.

Zentrum fiir die Koordination von NotfallmaBBnahmen (ERCC)

Das Zentrum fir die Koordination von Notfallmafinahmen der Kommission, angesie-
delt bei der Generaldirektion Humanitare Hilfe und Katastrophenschutz (GD ECHO),
unterstitzt und koordiniert verschiedene Aktivitdten in den Bereichen ,prevention,
preparedness and response*.

Es verantwortet das Krisenmanagement der Kommission und bildet den 24/7-ver-
fligbaren Kontaktpunkt fiir die Integrierte Regelung fiir die politische Reaktion auf
Krisen (IPCR)%.

Zentrum fiir Informationsgewinnung und -analyse (INTCEN)

Das Zentrum fiir Informationsgewinnung und -analyse (friher: EU Situation Centre
(EU SITCEN)) ist eine zivile Analyseeinheit des Europaischen Auswartigen Dienstes,
die aufbereitetes Material aus den Mitgliedstaaten verarbeitet. Anders als etwa na-
tionale Nachrichtendienste in den EU-Mitgliedstaaten, verfligt INTCEN, welches
direkt der:m Hohen Vertreter:in der EU fiir AuBBen- und Sicherheitspolitik unterstellt
ist,daher Gber keinerlei eigenstandigen operativen Sammelféhigkeiten zur Informa-
tionsbeschaffung. Unter Berlcksichtigung dieser, offen zuganglichen Informationen
sowie beispielsweise Berichten aus europédischen Delegationen oder Erkenntnissen
des EU-Satellitenzentrums, erstellt es strategische Lagebeurteilungen, Sonderbe-
richte und ad-hoc Briefings und leitet Handlungsoptionen daraus ab. Neben dem
militarischen Intelligence Directorate des EU-Militarstabs (EUMS INT) sowie der
Direktion Krisenbewaltigung und Planung (CMPD) gehért es zu den Krisenmanage-
mentstrukturen des Europdischen Auswartigen Dienstes. Zusatzlich zur EU Hybrid
Fusion Cell geh6rt zum Zentrum auch der EU Situation Room (SITROOM), der dem
Européischen Auswartigen Dienst die notwendigen operativen Kapazitaten zur Ver-
figung stellt, um eine sofortige und effektive Antwort in Krisensituationen zu er-
moglichen. Es ist die sténdige zivil-militarische ,,Stand-by“-Behdrde, die rund um
die Uhr weltweites Monitoring und Lagebeurteilung bietet.

Aus Deutschland tragen BND und BfV Berichte bei und entsenden Mitarbeiter an
das INTCEN. INTCEN-Berichte wiederum gehen an das BKAmt, den BND, das AA,
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das BMVg, das BAMAD, das BMI und den BfV sowie themenbezogen auch an weite-
re Stellen. INTCENT-Produkte kénnen auch anderen EU-Institutionen, die innerhalb
der Gemeinsamen AuBBen- und Sicherheitspolitik, der Gemeinsamen Sicherheits- und
Verteidigungspolitik oder der Terrorismusbekdmpfung agieren, zur Verfligung gestellt
werden. Gemeinsam mit dem Intelligence Directorate des EU-Militdrstabes bildet
INTCEN die Single Intelligence Analysis Capacity (SIAC). Das INTCEN erarbeitet mit
Europol halbjéhrlich die vorausschauende Bedrohungslage, welche an den Sténdi-
gen Ausschuss fiir die operative Zusammenarbeit im Bereich der inneren Sicherheit
(COSI) iibermittelt wird®.
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5. Erlauterung — Akteure auf NATO-Ebene

Allied Command Operations (ACO)

Innerhalb der militarischen NATO-Kommandostruktur, die das Allied Command Ope-
rations (ACO) gemeinsam mit dem Allied Command Transformation (ACT) bildet, ist
das ACO fiir die Planung und Durchfihrung sdmtlicher NATO-Operationen zustandig
und berét die politische und militdrische Fiihrung der NATO in militdrischen Fragen.
Unter Leitung des Supreme Allied Commander Europe (SACEUR) verfiigt das ACO,
fir das das Supreme Headquarters Allied Powers Europe (SHAPE) mit Sitz in Mons,
Belgien als Hauptquartier fungiert, tiber verschiedene Kommandos auf operatio-
neller und taktischer Ebene, die innerhalb des NATO-Biindnisgebiets geographisch
verstreut stationiert sind. Unter den sechs taktischen Kommandos befinden sich
neben Einheiten fur Luft, Land und See zudem drei Kommandos fiir Spezialeinséatze,
Logistik sowie Cyberoperationen. Im militarischen Bereich obliegt ACO die strategi-
sche Ausgestaltung von Cyberverteidigung.

Diese strategische Ausgestaltung wird auf taktischer Ebene durch Lagebilder der
NCIA unterstiitzt. Das CyOC untersteht dem ACO Deputy Chief of Staff (DCOS) fiir den
Cyberraum. Gemeinsam mit dem SECGEN hat der SACEUR bereits an Briefings sei-
tens der NATO gegenliber dem PSK der EU teilgenommen®.

Allied Command Transformation (ACT)

Im Vergleich zu dem operationellen Fokus des ACO verantwortet das Allied Com-
mand Transformation innerhalb der militdrischen NATO-Kommandostruktur Ausbil-
dung, Training, Ubungen und Fahigkeitsentwicklung um zu Interoperabilitat sowie
der Zukunftsfahigkeit der Allianz beizutragen. ACT untersteht dem Supreme Allied
Commander Transformation (SACT). Fiir Cyberverteidigung und Cybersicherheit ist
innerhalb des ACT federfiihrend das Capability Development Directorate zustéandig.
Dort werden u. a. Ubungen im Cyberbereich, wie die jahrliche NATO Cyber Coalition
Exercise, vorbereitet.

An der NATO Cyber Coalition Exercise, die mit Unterstiitzung des NATO-Militdraus-
schusses durchgefiihrt wird, nimmt die Bundeswehr teil. In Besuchsfunktion ist
auch die ENISA vertreten. NATO Centres of Excellence (CoE), wie beispielsweise das
CCDCOE werden durch ACT akkreditiert. ACT kann das CCDCOE zur Ubernahme be-
stimmter Aufgaben beauftragen. Im Auftrag von ACT (ibernimmt das CCDCOE derzeit
die Funktion als Education and Training Department Head (E&T DH) fiir den Cyber-
bereich und koordiniert die Ausbildung in diesem Bereich, wie beispielsweise an der
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ACT unterstellten NATO School Oberammergau. Es kommt zu regelmdBigen Treffen
zwischen dem SACT und dem Chief Executive der EVA®™.

Cyber Defence Committee (CDC)

Das Cyber Defence Committee (friiher: Defence Policy and Planning Committee
(Cyber Defence)) ist ein dem Nordatlantikrat unmittelbar unterstelltes Gremium,
dem die Federfihrung fir Cyberverteidigung/-abwehr innerhalb der NATO obliegt.
Das CDC, welches auf Expertenebene zusammenkommt, beaufsichtigt und steuert
Anstrengungen und Aktivitadten der NATO im Bereich der Cyberverteidigung/-abwehr.

Das Cyber Defence Management Board (CDMB) hat gegeniiber dem CDC eine Be-
richtspflicht. Beispielsweise im Falle eines schweren Cybersicherheitsvorfalls kann
das CDC die Situation zur weiteren Befassung an den Nordatlantikrat verweisen.
Der:die deutsche Vertreter:in im CDC erhdlt eine von AA, BMI und BMVg abgestimmte
Weisung, das BSl ist in den Weisungsgebungsprozess beratend eingebunden®’.

Emerging Security Challenges Division (ESCD)

Die Emerging Security Challenges Division ist organisatorisch innerhalb des NATO
International Staff (IS) angesiedelt. Die ESCD soll u. a. Fahigkeiten der NATO in Be-
zug auf die Antizipation und Bewaltigung neuer Herausforderungen starken und po-
litische Lésungen zur Verteidigung des Bundnisses gegen diese erarbeiten. Hierzu
bewertet sie beispielsweise potenzielle Krisen und resultierende Konsequenzen fir
die NATO aus strategischer Perspektive und unterhélt themenbezogene Dialoge mit
NATO-internen als auch externen Organisationen und Akteuren. Sie wird durch eine:n
Assistant Secretary General (ASG) fir Emerging Security Challenges geleitet und
verantwortet auch das NATO Science for Peace and Security Programme (SPS), so-
wie die Strategic Analysis Capability. Neben Abteilungen zu Innovation, Datenpolitik,
Terrorismusbekampfung, sowie hybriden Herausforderungen und Energiesicherheit
verfiigt die ESCD auch liber eine dezidierte Abteilung fiir Cyberverteidigung/-abwehr.
Als ziviler Counterpart zu der Befassung aus militarischer Perspektive innerhalb von
SHAPE (ACO), koordiniert die ESCD Anstrengungen zum Schutz der NATO-Netzwer-
ke gegen Cyberangriffe, unterstiitzt Bindnispartner bei der Starkung ihrer Resilienz
und entwickelt cyberverteidigungspolitische Kooperationen und Partnerschaften.
Dariber hinaus verfligt die ESCD Uiber eine Cyber Threat Assesment Cell, die Themen
und Entwicklungen mit Cybersicherheitsbezug monitoren.

Die Entscheidung zur Errichtung der ESCD geht auf eine Entscheidung des NAC zu-
riick. Die ESCD leitet das NATO Cyber Defence Management Board. Ihre Cyber Thre-
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at Assesment Cell operiert in engem Austausch mit dem CyOC. Fiir Diskussionen zu
Cyberverteidigung/-abwebhr ist die ESCD bereits zu Treffen mit Vertreter:innen des
EAD zusammengekommen. Die gemeinsame Vereinbarung (iber die Benennung des
BSl! als National Cyber Defence Authority (NCDA) gegeniiber der NATO wurde von NA-
TO-Seite aus von der ESCD geschlossen®’.

Joint Intelligence and Security Division (JISD)
Die Joint Intelligence and Security Division innerhalb des NATO IS soll zur Entschei-
dungsfindung auf héchster politischer Ebene durch verbesserte Lageerkennung so-
wie Sammlung unterschiedlichster nachrichtendienstlichen Ressourcen beitragen.
In der JISD ist hierfiur beispielsweise auch eine Einheit zur Analyse hybrider Bedro-
hungen (Hybrid Analysis Branch) angesiedelt.

Produkte der JISD werden hauptsdchlich Entscheidungstrdger:innen innerhalb des
NAC und MC zur Verfiigung gestellt. Austausch seitens JISD besteht sowohl mit ACT
und ACO. Besonders enge Beziehungen bestehen zu ACO im Prozess der Aussprache
von Warnungen. Uber die NATO hinaus kooperiert und tauscht die JISD zudem regel-
mdBig Informationen mit der EU Hybrid Fusion Cell aus. Jdhrlich nehmen beide Ak-
teure parallel eine koordinierte Bewertung der Sicherheitslandschaft vor,um zu einer
einheitlichen Betrachtung der Bedrohungslage beizutragen®.

NATO Communications and Information Agency (NCIA)

Als Fusion von sieben ehemaligen NATO-Organisationen wurde die NATO Commu-
nications and Information Agency (NCIA) gegriindet. Die NCIA ist fur die Vernetzung
der Allianz sowie die Beschaffung und den Schutz ihrer Kommunikations- und Infor-
mationsinfrastruktur zustandig. Jedes Jahr erwirbt die NCIA neue C4ISR-Technolo-
gien, wodurch u. a. auch die Interoperabilitat der IKT-Systeme gestéarkt werden soll.
Zudem unterstitzt die NCIA NATO-Bulndnis- als auch Partnerstaaten bei der Ent-
wicklung interoperabler IKT-Fahigkeiten. Bei der NCIA sind auch die Smart Defence
Initiatives der NATO mit Cyberverteidigungsbezug, wie beispielsweise die Smart De-
fence Multinational Cyber Defence Capability Development (MN CD2) oder Malware
Information Sharing Platform (MISP), organisatorisch angesiedelt.

Der NCIA sind das NATO Cyber Security Centre (NCSC), sowie die NCI Academy un-
terstellt. Zudem betreibt es liber das NCSC die NCIRC. NCIA befindet sich in stdndi-
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gem Austausch mit dem CyOC, an das es Statusupdates zu den NATO-Netzwerken
Ubermittelt und auf dessen operative Anweisungen es bei Cybersicherheitsvorfillen
reagiert. Im Krisenfall verfiigt ACO lber die Befugnis, Anstrengungen und Aktivitdten
der NCIA zu priorisieren. Zwischen dem CERT-EU und der NCIA werden Informationen
ausgetauscht und es finden regelmdBige Treffen auf Arbeitsebene statt®.

NCI Academy

Mit der NCI Academy wurden vier friher separate NATO-Ausbildungseinrichtun-
gen (NATO CIS School, Applications Training Facility The Hague, Air Command and
Control Systems Training Centre, sowie das SHAPE CIS Training Centre) unter dem
Dach der NCIA vereint. Durch Standardisierung von Kurskatalogen sollen Kursteil-
nehmer durch die NCI Academy bestmdglich in Cybersicherheit sowie Fiihrung, In-
formation, Kommunikation, Computersysteme, Nachrichtenwesen, Uberwachung
und Aufklarung (C4ISR) ausgebildet werden. Ausbildung an der NCI Academy wird
fir NATO-Blindnisstaaten sowie auch Nicht-Mitgliedsstaaten angeboten. Die NCIA
hat sich zum Ziel gesetzt, zwischen 2020 und 2027 10.000 ,,cyber defenders* fir die
NATO sowie die EU an der NCI Academy auszubilden. Hierzu unterhélt die NCI Aca-
demy auch Partnerschaften mit Wissenschaft und Privatsektor.

Das aktuelle Kursangebot der NCl Academy wurde mit Unterstiitzung des ACT erstellt.
Das CCDCOE ibernimmt auch fiir die NCl Academy den E&T DH im Cyberbereich’.

NATO Computer Incident Response Capability (NCIRC)

Die der NCIA unterstellte NATO Computer Incident Response Capability verfligt or-
ganisatorisch tber ein Technical (NCIRC TC), sowie Coordination Centre (NCIRC CC),
die bei SHAPE anséssig sind. Beide sollen samtliche NATO-eigenen Netzwerke im
Alltag und rund um die Uhr vor Angriffen in technischer Hinsicht schiitzen und die-
se abwehren. Dabei verantwortet das NCIRC TC beispielsweise neben der Verhin-
derung, die Erkennung sowie Bearbeitung von etwaigen Cybersicherheitsvorfallen
oder -Bedrohungen und gibt anlassbezogene Informationen weiter. Dariiber hinaus
verfligt das NCIRC TC Uber sog. Rapid Reaction Teams (RRT) als permanentes Stand-
by-Element, die — wenn angefragt — im Falle eines Angriffs von nationaler Bedeutung
innerhalb von maximal 24 Stunden reagieren und dadurch zur Wiederherstellung der
Systeme beitragen kénnen. Dem NCIRC CC wiederum obliegt die Koordinierung von
Cyberverteidigungsaktivitédten innerhalb der NATO, unter NATO-Biindnisstaaten so-
wie Internationalen Organisationen.
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Zudem unterstiitzt das NCIRC CC den CDMB in personeller Hinsicht und unterhdlt
auch Beziehungen zu anderen internationalen Organisationen wie der EU. NCIRC TC
sowie das CERT-EU kooperieren in technischer Hinsicht, um den Informationsaus-
tausch zu verbessern sowie Best Practices zu teilen. Zusdtzliche Zusammenarbeit auf
Arbeitsebene besteht von Seiten NCIRC TC mit dem CERT-Bw. Anfragen nach einem
Einsatz der RRT’s miissen bei Biindnisstaaten durch das CDMB und bei Nicht-NA-
TO-Staaten durch den NAC stattgegeben werden. Die Expert:innen der RRT's nehmen
an den Cybersicherheitsiibungen Cyber Coalition Exercise sowie Locked Shields teil”".

NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE)

Das NATO Cooperative Cyber Defence Centre of Excellence ist ein durch die NATO ak-
kreditiertes multinationales Kompetenzzentrum mit Sitz in Tallinn, Estland im Be-
reich der Cybersicherheit. Es gehdrt zwar als NATO-akkreditiertes Kompetenzzentrum
zur NATO-Rechtskdérperschaft, bildet jedoch keinen Teil der NATO-Kommandostruk-
tur.Zum einen bietet es fiir die NATO, seine Biindnisstaaten und Partner Training und
Ausbildung in strategischen, operativen, technischen, sowie rechtlichen Aspekten
der Cyberverteidigung an. Unter diesen Aufgabenschwerpunkt fallt auch die Orga-
nisation der jahrlichen Cybersicherheitsiibung Locked Shields. Dariiber hinaus wird
am CCDCOE zu diesen vier Dimensionen auch selbst geforscht. Diese Forschungs-
ergebnisse, wie beispielsweise INCYDER oder die Cyber Defence Library, werden der
breiten Offentlichkeit zur Verfiigung gestellt. In 2020 hat das CCDCOE einen fiinf-
jahrigen Prozess zur Erstellung eines Tallinn Manual 3.0 zur Anwendbarkeit des Vol-
kerrechts im Cyberraum als Aktualisierung des aktuellen Leitfadens (Tallinn Manual
2.0) initiiert. Jahrlich organisiert das CCDCOE zudem die International Conference
on Cyber Conflict (CyCon), die Vertreter:innen aus Politik, Industrie und Wissen-
schaft zu interdisziplindren Diskussionen zusammenbringt.

Seitens der NATO erfolgte die Akkreditierung des CCDCOE durch ACT, welches das
CCDCOE auch zu bestimmten Aufgaben beauftragen kann. Derzeit ist das CCDCOE von
ACT mit der Ubernahme des Department Head for Cyber Defence Operations Educati-
on and Training (E&T DH) beauftragt und koordiniert simtliche Ausbildungsvorhaben
der NATO im Bereich der Cyberverteidigung. Zur Erfiillung seines Mandats unterhdlt
das CCDCOE Arbeitsbeziehungen beispielsweise mit der NS-0, der NCI Academy so-
wie der EVA, ESVK und dem CODE der Universitit der Bundeswehr. Als eine von sie-
ben Griindungsnationen des CCDCOE stellt derzeit Deutschland derzeit den Deputy
Director und beteiligt sich durch Bw- und BMVg-Vertreter:innen an Locked Shields’.
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NATO Consultation, Control and Command Board (C3B)

Das NATO Consultation, Control and Command Board (C3B) berat und agiert im Auf-
trag des Nordatlantikrates im Bereich der Beratung, Kontrolle und Steuerung (C3)
wozu beispielsweise schwerpunktmafig Informationsaustausch, Interoperabilitat,
sowie Uberwachung und Aufklarung gehéren. In Bezug auf Cybersicherheit ist es
innerhalb der NATO das Haupt-Gremium fiir Diskussionen, die auf die Implementie-
rung von Cyberverteidigung/-abwehr aus technischer Perspektive fokussiert sind.
Fur strategische Schwerpunktsetzungen kommt das C3B zwei Mal im Jahr zusam-
men. Regelméaflige Treffen, die die Erfullung der strategischen Ziele Uberprifen,
finden im C3B in Permanent Session-Format statt, welches sich aus nationalen C3-
Repréasentant:innen (NC3REPs) zusammensetzt. Es verfiigt zudem (iber mehrere
spezialisierte Untergremien, wie beispielsweise das Information Assurance and
Cyber Defence Capability Panel. Das C3B wird in seiner Arbeit durch den NATO
Headquarters C3 Staff (NHQC3S), einer gemeinsamen Einheit des Internationalen
Militarstabes und International Staff, unterstitzt.

An dem C3B nehmen neben nationalen Reprdsentant:innen, Vertreter:innen des Mi-
litérausschusses, ACT sowie ACO teil. Von deutscher Seite wird diese Funktion feder-
filhrend vom BMVg wahrgenommen. Im untergeordneten Information Assurance and
Cyber Defence Capability Panel sind BMVg und BSI vertreten’.

NATO Cyber Defence Management Board (CDMB)

In dem NATO Cyber Defence Management Board werden auf Arbeitsebene samtliche
Cyberverteidigungsaktivitaten innerhalb der zivilen und militarischen Organisati-
onsstruktur der NATO durch strategische Planung koordiniert. Auflerdem kann das
CDMB Memoranda of Understanding mit NATO-Blindnisstaaten abschlief3en, bei-
spielsweise um den Informationsaustausch zwischen beiden Ebenen zu verbessern.

Das CDMB kommt unter dem Vorsitz der ESCD zusammen und ist verpflichtet, an das
CDC zu berichten. Es setzt sich aus Vertreter:innen aller NATO-Akteure mit Mandat im
Bereich Cyberverteidigung/-abwehr, u. a. ACO, ACT und NCIA, zusammen’“.

NATO Cyber Security Centre (NCSC)

Innerhalb der NCIA verantwortet das NATO Cyber Security Centre die gesamte ,,Cy-
ber Security Service Line®, um durch spezialisierte Dienstleistungen zur Vorbeu-
gung, Erkennung und Reaktion auf Cybersicherheitsvorfalle beizutragen. Zudem
wurde ein Cyber Security Collaboration Hub zur besseren Vernetzung, Informations-
beschaffung und Schulung zwischen den nationalen CERT’s der NATO-Biindnisstaa-
ten geschaffen. Unter dem Dach des NCSC besteht zudem die NATO Industry Cyber
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Partnership (NICP) zwischen NATO-internen Akteuren, nationalen CERTs sowie In-
dustrie-Vertreter:innen aus NATO-Blindnisstaaten. Durch die NICP soll Cybervertei-
digung innerhalb der NATO-Lieferkette verbessert, schnelle Informationswege und
Austausch bei Cyberbedrohungen gestarkt sowie Best Practices im Allgemeinen ge-
fordert werden sollen.

Dem NCSC untersteht die NCIRC. Informationsaustausch und enge Arbeitsbeziehun-
gen bestehen mit dem CyOC, welche auch durch die gemeinsame Ansdssigkeit bei
SHAPE geférdert werden’.

NATO Cyberspace Operations Centre (CyOC)

Bis 2023 soll die Errichtung des NATO Cyberspace Operations Centre abgeschlossen
und dieses voll einsatzbereit sein. Das CyOC soll auf strategischer Ebene durch Ent-
wicklung eines Situationsbewusstseins und Lageerkennung unterstiitzen sowie auf
operativer Ebene alle Aktivitaten der NATO im Cyberraum, beispielsweise im Kontext
von NATO-Operationen koordinieren. Zum Zwecke der Koordination soll CyOC u. a.
Uber Verbindungselemente zu regionalen Kommandos des ACO verfiigen.

Zur Lageerkennung ist das CyOC auf nachrichtendienstliche Informationen der Blind-
nisstaaten angewiesen und wird in seiner Aufgabenerfiillung u. a. durch die Cyber
Threat Assesment Cell (CTAC) der ESCD im NATO HQ sowie NCIRC unterstiitzt. CyOC
ist dem DCOS Cyberspace im ACO unterstellt und bei SHAPE in Belgien angesiedelt’.

NATO-Militdrauschuss (MC)

Als oberstes militdrisches Gremium der NATO komplementiert der NATO-Militdraus-
schuss die Entscheidungsfindung auf hochster Ebene. Als Bindeglied verantwortet
es die operationale Umsetzung politischer Entscheidungen in militdrische Anwei-
sungen, unterstitzt die Erstellung strategischer Gesamtkonzepte der Allianz und
kann zudem auch Empfehlungen fiir Malnahmen zur bestmdglichen Verteidigung
des Blindnisses aussprechen. In der jlingsten Vergangenheit hat der MC beispiels-
weise auch Cyberangriffe und die Einmischung in Wahlen diskutiert. Jahrlich nimmt
der MC eine Starke- und Fahigkeitsbewertung von Landern, die NATO-Interessen
gefahrden, vor. Der MC kommt mindestens einmal wéchentlich auf Ebene der natio-
nal entsandten militarischen Vertreter:innen als Representéant:innen der Generalst-
abschefs zusammen. Letztere treffen sich im MC-Format dreimal im Jahr.

Dem MC obliegt federfiihrend die Beratung des NAC in militérpolitischen Fragen. Die
Strategischen Kommandeure des ACT und ACO erhalten ihre Weisungen durch das MC.
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Deutschland wird durch Vertreter:innen der Bw im MC représentiert. Der MC kommt
regelmdBig zu Treffen mit seinem Counterpart in der EU, dem EUMC, zusammen’”.

NATO School Oberammergau (NS-0)

Als eine der NATO-Ausbildungseinrichtungen innerhalb der NATO-Kommandostruk-
tur bietet die NATO School in Oberammergau, die von Deutschland und den USA
zu gleichen Teilen finanziert wird, Ausbildungseinheiten und Kurse mit operativem
und technischem Fokus an. Im Bereich der Cybersicherheit und Cyberverteidigung
mochte die NS-0 die Fahigkeiten von NATO-Biindnisstaaten sowie Partnernationen
starken, kritische Kommunikation und Informationsinfrastruktur gegen Angriffe zu
schitzen. Hierzu hat die NS-0 auch (gemeinsam mit der Naval Postgraduate School
(NPS)) ein Cyber Security Certificate Programme ins Leben gerufen.

Die Ausbildung an der NS-0 im Bereich der Cybersicherheit und Cyberverteidigung
wird durch das CCDCOE koordiniert’.

NATO Security Committee (SC)

Das Security Committee befasst sich mit sicherheitspolitischen Fragestellungen
und erarbeitet Empfehlungen fiir die Sicherheitspolitik der NATO. In dieser Hinsicht
wird es beratend gegeniiber dem Nordatlantikrat tatig. In seinen Aufgabenbereich
fallen zudem die Verabschiedung von Richtlinien und Leitfaden, u.a. auch im Be-
reich der Informationssicherheit. Das SC kommt dabei in unterschiedlichen Forma-
tionen, wie beispielsweise dem SC in CIS Security Format (SC(CISS)), zusammen.

Von deutscher Seite hat das BMI die Federfiihrung im SC inne. Das BSl ist beratend
tdtig und reprdsentiert Deutschland im SC (CISS). Gegeniiber dem NAC besteht sei-
tens SC eine Berichtspflicht, der mindestens einmal jéhrlich nachgekommen werden
muss. Befassungen des SC kénnen durch den NAC, NATO-Blindnisstaaten, den MC
oder das C3B angestrengt werden. An Sitzungen des SC sind zudem Vertreter:innen
des C3B sowie von ACO und ACT anwesend. Weitere NATO-Gremien und -Akteure kén-
nen anlassbezogen eingebunden werden’.

Nordatlantikrat (NAC)

Der bereits im Nordatlantikvertrag aus 1949 vorgesehene Nordatlantikrat besteht
aus Vertreter:innen der NATO-Biindnisstaaten. Mindestens einmal woéchentlich tre-
tendiese auf Botschafter:innen-Ebene, sowie halbjahrlich auf Ebene der Aufen- und
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https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/659269/EPRS_BRI(2020)659269_EN.pdf
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https://www.natoschool.nato.int/Media/News/2018/20181214_CSP
https://www.natoschool.nato.int/Organization
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Verteidigungsminister:innen zusammen. Etwa alle zwei Jahre kommt der NAC mit
einem Gipfeltreffen (Brussels Summit) aller Staats- und Regierungschef:innen zu-
sammen. Der NAC ist das primaére politische Entscheidungsgremium innerhalb der
NATO. Im Falle eines schweren Cybersicherheitsvorfalls oder Angriffes wiirde der
NAC hinsichtlich einer einheitlichen NATO-Reaktion entscheiden und eventuell den
Bundnisfall nach Artikel 5 Nordatlantikvertrag ausrufen sowie das Krisenmanage-
ment verantworten. Der NAC fasst seine Entscheidungen dem Prinzip der Einstim-
migkeit folgend. Zudem kann der NAC auch gemeinsame Statements abgeben und
darin beispielsweise bestimmte Verhaltensweisen verurteilen.

Auf Botschafter:innen-Ebene wird Deutschland durch den Stdndigen Vertreter bei
der NATO (AA) im NAC vertreten. Den Vorsitz des NAC hat der:die NATO-Generalse-
kretdr:in. Das CDC untersteht dem NAC unmittelbar und unterstiitzt dessen Arbeit
als Unter-Gremium. Aus hierarchischer Perspektive folgt nach dem CDC das CDMB
und danach wiederum die NCIRC. NAC und das PSK der EU kommen zu regelmdigen
formellen sowie auch informellen Treffen zusammen. In der Vergangenheit hat der:-
die Hohe Vertreter:in der Union fiir AuBBen- und Sicherheitspolitik (oder EAD-Vertre-
ter:innen) regelmdig an Treffen des NAC auf Ebene der Verteidigungsminister:innen
teilgenommen®.
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6. Erlauterung — Akteure auf Bundesebene

Agentur fiir Innovation in der Cybersicherheit (Cyberagentur)

Die Cyberagentur soll nach einer Interimsphase in Halle (Saale) dauerhaft am Flug-
hafen Leipzig-Halle untergebracht werden. Der Grindungsprozess der Cyberagen-
tur wurde im August 2020 abgeschlossen und erste Beauftragungen sollen Ende
2020 vorgenommen worden sein. Die Cyberagentur identifiziert Innovationen und
vergibt konkrete Auftrage fir die Entwicklung von Losungsmaéglichkeiten. Letztere
sollen ambitionierte Forschungsvorhaben mit hohem Innovationspotenzial im Be-
reich Cybersicherheit und diesbezligliche Schlisseltechnologien fiir die Bedarfsde-
ckung des Staates beziiglich innerer und duflerer Sicherheit fordern. Dabei betreibt
die Agentur keine eigene Forschung, Entwicklung und Innovation, sondern koordi-
niert den Bedarf der Sicherheitsbehdérden und verbessert die Kooperation zwischen
Bund, Wissenschaft und Wirtschaft. Sie stellt ein Element der Bundesregierung zum
Schutz der Birger:innen im Cyberraum dar. Die Cyberagentur wurde als GmbH mit
parlamentarischen Kontrollmechanismen und Auflagen gegriindet.

Die gemeinsame Federflihrung der Cyberagentur haben BMI und BMVg inne. Die Cy-
beragentur bildet gemeinsam mit der SprinD ein Okosystem, das vielversprechen-
de Ideen und Innovationen identifizieren, fordern und entwickeln soll. Beide sind
als Initiativen der ,Hightech-Strategie 2025" der Bundesregierung entstanden.
Insbesondere zur Vermeidung von Redundanzen gibt es eine enge Abstimmung der
Arbeitsprogramme zwischen beiden Agenturen, zum Beispiel durch gegenseitige
Beauftragungen bei agenturiibergreifenden Themen. Um weitere Redundanzen zu
vermeiden, steht die Cyberagentur ebenfalls im Austausch mit ZITiS, dem CIHBw und
CODE. Der Aufsichtsrat der Agentur soll zukiinftig aus Vertreter:innen des BMI, BMVg
und BMF sowie Personalréten:innen der Beschaffungsdmter der Bundeswehr und
Vertreter:innen der Wissenschaft bestehen®'.

Agentur fiir Sprunginnovationen (SprinD)

Die Agentur fir Sprunginnovationen mit Sitz in Leipzig dient als staatliches Inst-
rument fir die Entwicklung von Innovationen. SprinD férdert sowohl Forschungs-
ideen als auch Tochtergesellschaften, die sich als Innovationen eignen oder solche
durch Potenzial und Arbeitsplatze fordern. Grundsatzlich ist die Agentur offen fur
Forschungsideen aus allen Themenbereichen. Sie soll ,,Innovationen auf den Weg
bringen, die technologisch radikal neu sind und ein hohes Potenzial fur eine markt-
verandernde Wirkung mit neuen Produkten, Dienstleistungen und Wertschépfungs-
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https://netzpolitik.org/2019/bundesrechnungshof-bezweifelt-sinn-der-neuen-cyberagentur/
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2019/07/20190703-cyberagentur.html
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ketten enthalten® Fur ihre Arbeit stehen der Agentur fir die ersten zehn Jahre eine
Milliarde Euro zur Verfliigung.

Die SprinD wurde gemeinsam von BMBF und BMWi gegriindet. Dem Aufsichtsrat der
SprinD gehéren neben Mitgliedern aus Wissenschaft und Politik auch Vertreter:innen
des BMF, BMBF und BMWi an. Sie koordiniert ihre Aufgaben mit der Cyberagentur®’.

Allianz fiir Cyber-Sicherheit (ACS)

Die Allianz fiir Cyber-Sicherheit (ACS) bietet einen vertrauensvollen Austausch zwi-
schen den Mitgliedern und dem Bundesamt fiir Sicherheit in der Informationstech-
nik zu Cyberbedrohungen, SchutzmaBnahmen und Vorfallsmanagement. AuBBerdem
erhalten die Mitglieder Informationen zum Ausbau ihrer Cybersicherheitskompe-
tenzen. Mitglied kann jede Institution mit Sitz in Deutschland werden.

Die ACS ist eine Public-Private-Partnership von BSI und BITKOM mit Wirtschaft, Be-
hérden, Forschung und Wissenschaft. Im Beirat der ACS sind u. a. Vertreter:innen aus
BMI und BSI Mitglied. Teilnehmer der ACS sind u. a. das BBK, die BaFin, das BKartA,
das BKA, das BMVI, das BMWi, die Bw, ein Institut der UniBw Miinchen, sowie die
Vitako®.

Auswartiges Amt (AA)

Das Auswartige Amt setzt sich im Rahmen seiner Cyberauf3enpolitik fir internati-
onale Cybersicherheit, universelle Menschenrechte im digitalen Raum, sowie die
Nutzung wirtschaftlicher Chancen durch die Digitalisierung ein. Hierzu wurde der
»Koordinierungsstab fiir Cyber-Auf3enpolitik und Cybersicherheit“ (KS-CA) im Aus-
wartigen Amt geschaffen, welcher der:dem Beauftragten fiir Cyberauf3enpolitik und
Cybersicherheit (CA-B) untersteht. An ausgewdahlten Auslandsvertretungen hat das
AA Zustandigkeiten fir Cyberauf3enpolitik eingerichtet, die u. a. mit der Berichter-
stattung an die Zentrale in Berlin betraut sind.

Das AA ist im Cyber-SR vertreten. Es stellt im Wechsel mit dem BMVg die Leitung der
BAKS®.
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https://www.bmvg.de/de/aktuelles/technologiesouveraenitaet-erlangen-die-neue-cyberagentur-27996
https://www.bmbf.de/de/agentur-fuer-sprunginnovationen-9677.html
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https://www.deutschlandfunk.de/agentur-fuer-sprunginnovationen-um-erfolg-zu-haben-muessen.676.de.html?dram:article_id=461540
https://utf.rdir.de/form.do?agnCI=1024&agnFN=fullview&agnUID=D.B.CJtC.GvT.Bm60A.A.Hv5SQBK6G2joN8eYlR0yv3SHMjwPJ-IzrumtTKPxRD1omaVTllVHmRkoAvBaTpr64K6K5Is8QpqFxFCijsRjEA
https://www.tagesschau.de/wirtschaft/sprunginnovation-101.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Home/home_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Beirat/beirat_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Teilnehmer/Liste-der-Teilnehmer/Functions/%C3%BCbersicht.html?cms_lv2=489924
https://www.auswaertiges-amt.de/de/aussenpolitik/themen/cyber-aussenpolitik
https://wikileaks.org/bnd-inquiry/docs/AA/MAT%20A%20AA-1-5/MAT%20A%20AA-1-5i.pdf
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Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr
(BAAINBw)

Hauptaufgabe des Bundesamtes fiir Ausrlistung, Informationstechnik und Nutzung
der Bundeswehr ist die Ausstattung des deutschen Militérs. Dies erfolgt sowohl
durch Geratschaften als auch durch IT-Systeme. Die Systeme werden vom BAAINBw
meist in Auftrag gegeben und nicht eigenstandig entwickelt. Durch die Rolle als Pro-
jektleiter und Nutzungsleiter der beschafften und betriebenen Systeme tragt es we-
sentliche Mitverantwortung dafir, die Bundeswehr bestméglich vor Cyberangriffen
zu schitzen.

Das BAAINBw gehért zum Geschdéftsbereich des BMVg. Es versorgt die Bw mit IT und
digitalisierten Waffensystemen und verantwortet die Steuerung der BWI®*.

Bundesakademie fiir Sicherheitspolitik (BAKS)

Die Bundesakademie fir Sicherheitspolitik ist eine Weiterbildungsstatte des Bun-
des fir Sicherheitspolitik. In unterschiedlichen Veranstaltungsformaten, wie z. B.
dem ,,Berliner Forum zur Cyber-Sicherheit®, setzt sie sich mit den sicherheitspoliti-
schen Herausforderungen im digitalen Raum auseinander.

Die BAKS gehért zum Geschdftsbereich des BMVg. Président:in und Vizeprdsident:in
kommen abwechselnd aus BMVg und AA. Im Kuratorium der BAKS sind unter dem
Vorsitz der:s Bundeskanzlers:in Vertreter:innen aller im Bundessicherheitsrat vertre-
tenen Ministerien (AA, BMVg, BMF, BMJV, BMWi, BMZ und das BKAmt) reprdsentiert.
Als Beiratsmitglieder der BAKS fungieren u. a. Vertreter:innen der GIZ, der Bw, des
BMI und der UniBw*®®.

Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)

Die Aufgabe der Bundesanstalt fir Finanzdienstleistungsaufsicht ist es, ein funk-
tionsféhiges, integres und stabiles Finanzsystem in Deutschland zu gewéhrleisten.
Im Bereich der Wirtschaftskriminalitat sieht die BaFin fiir Versicherer, Finanzdienst-
leister und Banken eine zunehmende Gefahr durch Cyberkriminalitat.

Im Falle eines Cyberangriffs besteht enger Informationsaustausch mit dem BSI. Die
BaFin geh6rt zum Geschdftsbereich des BMF und ist im Cyber-AZ vertreten®.

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)

Das Bundesamt fir Bevélkerungsschutz und Katastrophenhilfe Gdbernimmt Funkti-
onen im Gesamtkonzept der nationalen Sicherheitsarchitektur. In diesem Rahmen
beschaftigt es sich zunehmend auch mit den Risiken von Cyberangriffen auf Kriti-
sche Infrastrukturen.
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https://www.bundeswehr.de/de/organisation/ausruestung-baainbw
https://www.baks.bund.de/de/aktuelles/cyber-realitaet-zwischen-freiheit-und-sicherheit
https://www.baks.bund.de/de/die-baks/der-beirat
https://www.baks.bund.de/de/die-baks/das-kuratorium-der-bundessicherheitsrat
https://www.bafin.de/DE/DieBaFin/AufgabenGeschichte/aufgabengeschichte_node.html%20
https://www.bafin.de/SharedDocs/Downloads/DE/BaFinPerspektiven/2020/bp_20-1_cybersicherheit.pdf?__blob=publicationFile&v=5

Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

Das BBK ist im Cyber-AZ vertreten und sein Personal besetzt das Gemeinsame Mel-
de- und Lagezentrum. Es gehért zum Geschdéftsbereich des BMI und ist im UP KRITIS
sowie der ACS vertreten®.

Bundesanstalt fiir den Digitalfunk der Behdrden und Organisationen mit Sicher-
heitsaufgaben (BDBOS)

Der BDBOS obliegt der Betrieb des Digitalfunks BOS sowie der Netze des Bundes
(NdB). Ersterer stellt ein Funknetz als Kommunikationsmittel fiir alle Behérden und
Organisationen mit Sicherheitsaufgaben in Bund und Landern sicher. In letzteren
wurden u. a. der Informationsverbund Berlin-Bonn (IVBB) sowie der Informations-
verbund der Bundesverwaltung/Bundesverwaltungsnetz (IVBV) zu einer einheitli-
chen Netzinfrastruktur zusammengefiihrt. Langfristig soll die derzeitige Struktur
gemeinsam mit dem Bund-L&nder-Kommunen-Verbindungsnetz (NdB-VN) in den
Informationsverbund der 6ffentlichen Verwaltung (IVOV) aufgehen.

Die BDBOS gehért zum Geschdftsbereich des BMI und der:die BfIT (ibernimmt den
Vorsitz des Verwaltungsrates der BDBOS. Zur Sicherung der NdB arbeitet die BDBOS
als Partnerbehérde eng mit dem BSI zusammen. Der Digitalfunk steht u. a. der BPol,
dem BKA, ZKA, BBK sowie dem BfV und den LfV zur Verfiigung®.

Bundesamt fiir den Militdrischen Abschirmdienst (BAMAD)

Das Bundesamt fiir den Militdrischen Abschirmdienst ist eine Bundesoberbehérde
und der militédrische Nachrichtendienst des Bundes. Zu den Aufgaben des dritten
und kleinsten Nachrichtendienstes des Bundes, neben dem Bundesnachrichten-
dienst und dem Bundesamt fiir Verfassungsschutz, zahlen Extremismus- und Ter-
rorismusabwehr sowie die Bekampfung von (Cyber-)Spionage und Sabotage in der
Bundeswehr. Die BAMAD-Cyberabschirmung umfasst dabei ,,alle operativen, reak-
tiven, aber auch praventiven Mafinahmen des BAMAD zur Abwehr von nachrichten-
dienstlichen sowie sicherheitsgefdhrdenden Tatigkeiten oder extremistischen/ter-
roristischen Bestrebungen®im Cyber- und Informationsraum.

Das BAMAD gehért zum Geschdftsbereich des BMVg und ist im Cyber-AZ vertreten.

Innerhalb der Bundeswehr analysiert und identifiziert das BAMAD u. a. extremisti-
sche Bestrebungen und Spionagevorhaben®.
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https://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/GMLZ/GMLZ_node.html%2520
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https://www.bdbos.bund.de/DE/Digitalfunk_BOS/Nutzergruppen/nutzergruppen_node.html
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https://www.bundeswehr.de/de/organisation/weitere-bmvg-dienststellen/mad-bundesamt-fuer-den-militaerischen-abschirmdienst
https://www.bundeswehr.de/de/organisation/weitere-bmvg-dienststellen/mad-bundesamt-fuer-den-militaerischen-abschirmdienst/aufgaben-mad
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
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Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Das Bundesamt fiir Sicherheit in der Informationstechnik kommt die Aufgabe zu, die
Sicherheitin der Informationstechnik des Bundes zu stdrken und den Schutz der Re-
gierungsnetze zu gewahrleisten. Um im Falle eines Cybervorfalls von herausragen-
der Bedeutung unmittelbar Abhilfe leisten zu kénnen, verfligt das BSI Gber Mobile
Incident Response Teams (MIRT), die an Bundesverwaltung sowie KRITIS-Unterneh-
men entsendet werden kénnen. Fir die Bundesverwaltung fungiert das BSI zudem
als zentrale Meldestelle fiir IT-Sicherheit. Als Behdrde mit technischer Expertise
fordert es dariiber hinaus die Informations- und Cybersicherheit in Verwaltung,
Wirtschaft und Gesellschaft durch zahlreiche Aktivitaten, Kooperationen und Initia-
tiven. Auf Wunsch der Bundeslander kann das BSI diese in Fragen der IT-Sicherheit
beraten und unterstiitzen. Ahnliche Angebote von Information, iiber Beratung bis hin
zu technischem Support sowie der Bereitstellung technischer SchutzmaBnahmen
stehen auch deutschen Kommunen auf deren Anfrage zur Verfiigung. Um sich regio-
nal noch stérker zu vernetzen hat das BSI deutschlandweit Verbindungsbiiros in den
Stadten Berlin (zustandig fur Berlin und Brandenburg), Hamburg (zustandig fiir die
Region Nord: Hamburg, Bremen, Niedersachsen, Schleswig-Holstein, Sachsen-An-
halt und Mecklenburg-Vorpommern), Wiesbaden (zustandig fiir die Region Rhein-
Main: Hessen, Saarland und Rheinland-Pfalz), Bonn (zustandig fiir die Region West:
Nordrhein-Westfalen) und Stuttgart (zustandig fir Region Stid: Baden-Wrttemberg
und Bayern) aufgebaut. Der Zweitstandort des BSl in Freital ibernimmt u. a. die Ar-
beit des Verbindungswesens in der Region Ost (Thiringen und Sachsen). Ein dritter
Standort des BSI mit dem Schwerpunktthema Kl wird in Saarbriicken aufgebaut.
Jahrlich ver6ffentlicht das BSI einen Lagebericht zur IT-Sicherheit in Deutschland.

Das BSI gehért zum Geschdftsbereich des BMI und ist am UP KRITIS beteiligt. Es be-
herbergt unter anderem das Cyber-AZ, ACS, LZ, CERT-Bund und das Biirger-CERT.
Neben Bundes- und Landesverwaltungen erhalten auch alle im VCV organisierten
Lédnder-CERTs anlassbezogene Cybersicherheitswarnungen durch das BSI. Zusam-
men mit dem ITZBund hat das BSl einen ,,Lenkungskreis Informationssicherheit” eta-
bliert. Das BSI hat zudem eine Kooperationsvereinbarung mit dem vzbz unter ande-
rem bezliglich digitalen Verbraucherschutzes geschlossen. Das BSl ist im Beirat des
DsiN vertreten und kooperiert mit dem G4C. Es arbeitet mit der ENISA zusammen, ist
Mitglied im SOG-IS und ist zudem in NATO-Gremien (CDC, C3B und SC) vertreten bzw.
an entsprechenden Weisungsprozessen beteiligt. Gegentiber der NATO ist das BSI von
deutscher Seite als nationale ,,NATO Cyber Defence Authority” (NCDA) benannt®'.
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https://www.bsi.bund.de/DE/Das-BSI/Auftrag/auftrag_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/BSI/bsiges2009_pdf.pdf?__blob=publicationFile&v=1%20
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Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

Bundesamt fiir Verfassungsschutz (BfV)

Das Bundesamt fiir Verfassungsschutz untersucht, wie neue technische Méglich-
keiten beispielsweise von Extremisten, Terroristen oder auslédndischen Nachrich-
tendiensten genutzt werden, um in Deutschland Spionage, Desinformation oder
Computersabotage zu betreiben. Das BfV versucht Cyberangriffe auf staatliche und
private Einrichtungen abzuwehren und aufzuklaren. Jahrlich veréffentlicht das BfV
einen Verfassungsschutzbericht, der u. a. auch iber den Status quo der Bedrohung
durch Cyberangriffe und etwaiger Vorkommnisse in Deutschland informiert. In unre-
gelmaBigen Abstanden werden auch 6ffentlich zugangliche sog. Cyber-Briefs publi-
ziert, in denen lber bestimmte Bedrohungen unterrichtet wird.

Das BfV gehért zum Geschdftsbereich des BMI. Anlassbezogene eingestufte Berich-
te (,,Cyber-Spezial®) gehen von Seiten des BfV an BMI, BKAmt, sowie AA. Es ist im
Cyber-AZ und der Initiative Wirtschaftsschutz vertreten und greift auf die Expertise
von ZITiS zuriick. Dariiber hinaus besteht Austausch seitens der Cyber-Abwehr des
BfV mit ihren entsprechenden Counterparts in den Landesbehédrden fiir Verfassungs-
schutz (LfV), sofern vorhanden®.

Bundesbeauftragte:r fiir den Datenschutz und die Informationsfreiheit (BfDI)
Der:die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit berat
und kontrolliert als oberste Bundesbehdrde die Daten- und Informationsverarbei-
tung der 6ffentlichen Stellen des Bundes, sowie nicht-6ffentlicher Stellen. Sie:er ist
in der Ausilibung seines:ihres Amtes politisch unabhangig und unterliegt lediglich
der parlamentarischen Kontrolle durch den Bundestag.

BfDI und BSI kooperieren miteinander. Kontakte bestehen zudem mit dem EDSB.
Die:der BfDI ist im Beirat der DsiN vertreten®.

Bundeskanzleramt (BKAmt)

Das Bundeskanzleramt unterstitzt den:die Bundeskanzler:in bei ihrer inhaltlichen
Arbeit. Dazu unterhalt es durch seine ,,Spiegelreferate” engen Kontakt zu den Bun-
desministerien. Mit Themen der Cybersicherheit kommt es u. a. bei der Dienst- und
Fachaufsicht des Bundesnachrichtendienstes und der Finanzierung der Stiftung
Wissenschaft und Politik in Beriihrung. Innerhalb des BKAmt ist das Amt der:s Be-
auftragten der Bundesregierung fiir Digitalisierung institutionell aufgehéngt.
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https://www.verfassungsschutz.de/DE/themen/cyberabwehr/cyberabwehr_node.html
https://www.verfassungsschutz.de/de/arbeitsfelder/af-spionage-und-proliferationsabwehr/welche-ziele-verfolgen-auslaendische-nachrichtendienste
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://www.bfdi.bund.de/DE/BfDI/Artikel_BFDI/AufgabenBFDI.html%20
https://www.bfdi.bund.de/DE/Europa_International/Europa/Justizielle_und_polizeiliche_Zusammenarbeit/Justizielle_Zusammenarbeit/Eurojust.html
https://www.bfdi.bund.de/DE/Europa_International/Europa/Justizielle_und_polizeiliche_Zusammenarbeit/Justizielle_Zusammenarbeit/Eurojust.html
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjUhbLZtqPvAhVBDuwKHeESBy0QFjABegQIAxAD&url=https%3A%2F%2Fwww.bfdi.bund.de%2FDE%2FBfDI%2FDerBfDI%2FDienstelle%2FArtikel_Dienststelle%2FGeschaeftsverteilungsplan.pdf%3F__blob%3DpublicationFile%26v%3D21&usg=AOvVaw17J1EkCZEUiUu8PzohekLD
https://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/28TB_19.html?nn=5217212
https://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/28TB_19.html?nn=5217212

Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

Das BKAmt ist im Cyber-SR vertreten und ihm ist der BND nachgeordnet. Aus seinem
Haushalt wird die institutionelle Zuwendung an die SWP gezahlt®™.

Bundeskartellamt (BKartA)

Dem Bundeskartellamt obliegt der Schutz des Wettbewerbs innerhalb der deut-
schen Wirtschaft. Unter das Mandat des BKartA fallt zudem im Rahmen der Unter-
suchung digitaler Markte auch der Schutz von Verbraucherrechten, u. a. in Bezug
auf personliche Datenverarbeitung. In der Vergangenheit hat das BKartA hierzu bei-
spielsweise Sektoruntersuchungen zu Messenger-Diensten sowie der Authentizitat
von Nutzerbewertungen im Internet eingeleitet.

Das BKartA gehért zum Geschdftsbereich des BMWi. BKartA und BSI arbeiten im Be-
reich des digitalen Verbraucherschutzes zusammen. Es ist dariiber hinaus Mitglied
der ACS™.

Bundeskriminalamt (BKA)

Das Bundeskriminalamt hat als Zentralstelle der deutschen Polizei sein Aufgaben-
feld der nationalen Verbrechensbekampfung auch auf den Cyberraum ausgeweitet.
Es klart Straftaten im Cyberraum auf, ermittelt und versucht Cyberkriminalitat vor-
zubeugen. Dem BKA fallt hier die ,originadre Strafverfolgungskompetenz in Fallen
von Cyber-Crime unter Betroffenheit von Behdrden oder Einrichtungen des Bundes,
der inneren oder auf3eren Sicherheit Deutschlands oder zum Nachteil Kritischer In-
frastrukturen“ zu. Es hat dazu eine Abteilung ,,Cybercrime* (CC) eingerichtet, in der
Kompetenzen zur Verfolgung von Cyberkriminalitéat geblindelt werden. Zu diesem
Zwecke kann das BKA u.a. Quellen-TKU sowie Online-Durchsuchungen durchfiih-
ren, wofiir es auch Uberwachungssoftware einsetzt. Zusatzlich verfiigt das BKA zur
Bekampfung der Cyberkriminalitat uber eine 24/7-Bereitschaft. Jéhrlich veréffent-
licht das BKA ein Bundeslagebild Cyber-Crime. Neben Cyberkriminalitat untersucht
das BKA auch Cyberspionage innerhalb seiner Abteilung ,Staatsschutz“ (ST).

Das BKA gehért zum Geschdftsbereich des BMI. Es ist im Cyber-AZ, sowie im G4C und
der Initiative Wirtschaftsschutz vertreten. Es ist im DsiN Beirat und greift auf die Ex-
pertise von ZITiS zuriick. Das BKA ist der deutsche Ansprechpartner fiir Europol und
dient als Nationale Stelle®.
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https://www.bundesregierung.de/breg-de/themen/chef-des-bundeskanzleramts-422324
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2021/22_01_2021_Zusammenarbeit_BSI_BKartA.html
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2020/12_11_2020_SU_Messenger_Dienste.html
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2020/06_10_2020_SU_Nutzerbewertungen.html?nn=3591286
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2020/06_10_2020_SU_Nutzerbewertungen.html?nn=3591286
https://www.bka.de/DE/UnsereAufgaben/Kooperationen/Europol/europol_node.html
https://www.bka.de/DE/IhreSicherheit/RichtigesVerhalten/StraftatenImInternet/internet_node.html%20
https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsuchung/quellentkueOnlinedurchsuchung_node.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.datensicherheit.de/bka-bundeskriminalamt-ausbau-bekaempfung-cyberkriminalitaet
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
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Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV)

Das Bundesministerium der Justiz und fir Verbraucherschutz ist vor allem ein Ge-
setzgebungsministerium, das auch andere Bundesministerien bei ihren Rechtset-
zungsvorhaben unterstitzt. Innerhalb der Bundesregierung ist es fiir die wirtschaft-
liche Verbraucherpolitik zustadndig. In diesem Rahmen beschéftigt es sich u. a. mit
Themen wie dem Schutz von Biirgern und Onlinehandlern vor Cyberkriminalitét oder
Online-Mobbing.

Das BMJV ist im Cyber-SR vertreten®.

Bundesministerium der Verteidigung (BMVg)

Das Bundesministerium der Verteidigung ist innerhalb der Bundesregierung das
Fachressort fur die militérische Verteidigung — und somit auch fir die Verteidigung
Deutschlands im Cyberraum verantwortlich. Zuséatzlich verantwortet es die ,,Ge-
wéhrleistung der Cybersicherheit in bundeswehreigenen Netzen und Rechenzent-
ren“. Im Ministerium ist hierfiir der Chief Information Security Officer des Ressorts
Verteidigung (CISO Ressort) in der Abteilung Cyber- und Informationstechnik (CIT)
federfihrend zustandig.

Das BMVg ist im Cyber-SR vertreten. Ihm ist die Bw nachgeordnet und die BAKS ge-
hért zu seinem Geschdftsbereich. Die Cyberagentur soll unter gemeinsamer Feder-
fihrung des BMVg und BMI eingerichtet werden. Das BMVg setzt zudem auf nationale
und internationale Kooperationen und Partnerschaften, zum Beispiel mit dem Cyber
Innovation Hub oder dem Cooperative Cyber Defence Centre of Excellence der NATO.

Bundesministerium des Innern, fiir Bau und Heimat (BMI)

Das Bundesministerium des Innern, fir Bau und Heimat ist u. a. fir die zivile Sicher-
heit im Cyberraum zustandig. Der Abteilung Cyber- und Informationssicherheit (CI)
des BMI obliegt u. a. die Cybersicherheit der IKT-Systeme der Bundesregierung, die
Entwicklung der deutschen Cybersicherheitsstrategie, die den ressortlbergreifen-
den, strategischen Rahmen der Bundesregierung bildet, sowie die Vorbereitung wei-
terer Rechtsetzung. Das BMI koordiniert die Umsetzung der Cybersicherheitsstrate-
gie durch den:die Bundesbeauftragte:n fiir Informationstechnik (BfIT), der:die auch
Vorsitzender des Cyber-Sicherheitsrates ist.
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https://www.bmjv.de/DE/Ministerium/AufgabenOrganisation/AufgabenOrganisation_node.htm
https://www.bmvg.de/de/themen/cybersicherheit
https://www.bmvg.de/de/themen/cybersicherheit/partnerschaften-zur-cybersicherheit/cyber-innovation-hub
https://www.bmvg.de/de/ministerium/organisation/die-abteilungen
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
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Das BMI ist im Cyber-SR vertreten. Seinem Geschdftsbereich sind BPol, BKA, BSI,
BfV, BDBOS und BBK zugeordnet. Die Griindung von ZITiS geht auf einen Erlass des
BMI zuriick. Das BMl ist in den Initiativen UP KRITIS, DsiN (Beirat), sowie der ACS ver-
treten. Die Cyberagentur wurde unter gemeinsamer Federfiihrung des BMI und BMVg
eingerichtet™.

Bundesministerium fiir Bildung und Forschung (BMBF)

Das Bundesministerium fir Bildung und Forschung finanziert als Teil der Digita-
len Agenda drei Kompetenzzentren fiur IT-Sicherheitsforschung. Mit dem CISPA
(Saarbriicken), ATHENE (Darmstadt) und KASTEL (Karlsruhe) soll die deutsche For-
schungskapazitat im Bereich der Cybersicherheit nachhaltig erh6ht werden. Dari-
ber hinaus hat das BMBF das Forschungsprogramm ,,Selbstbestimmt und sicher in
der digitalen Welt“ zur Férderung multi-sektoraler Cybersicherheitsforschung sowie
die Initiative StartUpSecure ins Leben gerufen, die u.a ,,Unternehmensgriindungen
im Bereich der IT-Sicherheit” unterstutzt.

Das BMBF st im Cyber-SR vertreten und férdert die Kompetenzzentren fiir
IT-Sicherheit

Bundesministerium fiir Finanzen (BMF)

Das Bundesfinanzministerium ist vorrangig fiir die Steuer-, Haushalts- und Europé-
ische Finanzpolitik zusténdig. Es entwickelt zum Beispiel gemeinsam mit nationa-
len und internationalen Partnern Mindeststandards fir die Cybersicherheit in der
Finanzdienstleistungsbranche.

Das BMF ist im Cyber-SR vertreten. lhm nachgeordnet ist das ZKA und es hat auf3er-
dem die Rechts- und Fachaufsicht lber die BaFin. BMZ und BMF sind Gesellschafter
der GlZ

Bundesministerium fiir Gesundheit (BMG)

Das Bundesministerium fiir Gesundheit ist vor allem fir die Leistungsféhigkeit der
gesetzlichen Krankenversicherung sowie der Pflegeversicherung verantwortlich.
Mit dem E-Health-Gesetz soll eine digitale Infrastruktur mit héchsten Sicherheits-
standards im Gesundheitswesen geschaffen werden.
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https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html%20
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/it-und-cybersicherheit-node.html%20
https://www.bmi.bund.de/DE/ministerium/das-bmi/abteilungen-und-aufgaben/abteilungen-und-aufgaben-node.html
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.sit.fraunhofer.de/de/ueber-uns/fraunhofer-sit/institutsgeschichte/
http://web.archive.org/web/20190621121049/https:/kompetenz-it-sicherheit.de/
https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Themen/Internationales_Finanzmarkt/Internationale_Finanzpolitik/2016-10-11-Cyber-Sicherheit.html
https://www.bundesfinanzministerium.de/Web/DE/Themen/themen.html
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Das BMG hat die gematik mit dem Aufbau einer Telematikinfrastruktur beauftragt,
welche die Voraussetzung fiir eine sichere Vernetzung des Gesundheitswesens
bildet

Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI)

Das Bundesministerium fur Verkehr und digitale Infrastruktur ist fiir die Verkehr-
sinfrastruktur, -planung, -sicherheit, sowie die digitale Infrastruktur verantwortlich.
Aufgrund der sich daraus ergebenden Verantwortung fir die zivile Notfallvorsorge
bzw. Gefahrenabwehr, entwickelt das BMVI seine Krisenszenarien auch hinsichtlich
moglicher Cyberangriffe auf digitale Infrastrukturen weiter.

Das BMVI ist im Cyber-SR vertreten

Bundesministerium fiir Wirtschaft und Energie (BMWi)

Das Bundesministerium fiir Wirtschaft und Energie hat es sich zum Ziel gesetzt fiir
Wirtschaft, Gesellschaft und Staat den Zugang zu einer sicheren und vertrauens-
wurdigen IT zu schaffen, damit diese von der Digitalisierung bestmdglich profitieren
kénnen. Das BMWi setzt sich dabei vor allem fir IT-Sicherheit in der Industrie 4.0 ein.

Das BMWi ist im Cyber-SR vertreten. Es hat die Initiative IT-Sicherheit in der Wirt-
schaft ins Leben gerufen. Es ist im Beirat von DsiN vertreten und die BNetzA gehért
zu seinem Geschdftsbereich

Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung (BMZ)
Das Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung ist
fir die Entwicklungszusammenarbeit der Bundesregierung verantwortlich. Dabei
entwickelt das BMZ auch gesicherte IT-Lésungen fiir Partnerldnder und unterstitzt
Cyber Capacity Building durch Bildungsprogramme vor Ort.

Das BMZ ist der wichtigste Auftraggeber der GIZ und neben dem BMF einer der bei-
den Gesellschafter

Bundesnachrichtendienst (BND)

Der Bundesnachrichtendienst ist der Auslandsnachrichtendienst der Bundesrepu-
blik Deutschland und handelt im Auftrag der Bundesregierung. Im Ausland erfasst
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https://www.bundesgesundheitsministerium.de/ministerium/aufgaben-und-organisation/aufgaben/?L=0%20
https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/e/e-health-gesetz/?L=0%20
https://www.bmvi.de/SharedDocs/DE/Artikel/Z/krisenmanagement.html
https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/it-sicherheit.html%20
https://www.bmwi.de/Redaktion/DE/Publikationen/Studien/it-sicherheit-fuer-industrie-4-0.html%20
https://www.bmz.de/de/mediathek/publikationen/reihen/strategiepapiere/Glossar-Digitalisierung-und-nachhaltige-Entwicklung.pdf
https://www.bmz.de/de/mediathek/publikationen/reihen/strategiepapiere/Glossar-Digitalisierung-und-nachhaltige-Entwicklung.pdf
https://www.bmz.de/de/ministerium/ziele/grundsaetze/index.html
https://www.bmz.de/de/ministerium/ziele/grundsaetze/index.html
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er Angriffe, die der Cyberspionage oder -sabotage in Deutschland dienen sollen und
warnt betroffene Akteure im Inland entsprechend vor, damit Abwehrmechanismen
eingeleitet werden kénnen. Bekannt ist dieser Teil seiner Arbeit auch unter dem Ak-
ronym SSCD (SIGINT Support to Cyber Defense).

Der BND gehért zum Geschdftsbereich des BKAmt. Zwischen BND, BfV und BAMAD
werden Informationen ausgetauscht und es bestehen gegenseitige Unterrichtungs-
pflichten. Er ist an der Initiative Wirtschaftsschutz beteiligt und im Cyber-AZ vertre-
ten. Sein Personal wird unter anderem an der UniBw Miinchen ausgebildet

Bundesnetzagentur fiir Elektrizitét, Gas, Telekommunikation, Post und Eisenbah-
nen (BNetzA)

Die Bundesnetzagentur ist vorrangig fir Regulierungs- und Wettbewerbsfragen in
den Bereichen Elektrizitat, Gas, Telekommunikation, Post und Eisenbahn zustandig
verantwortet demnach auch IT-Sicherheitsanforderungen in den entsprechenden
Sektoren.

Die BNetzA gehért zum Geschdftsbereich des BMWi. Gemeinsam mit dem BSI hat sie
den IT-Sicherheitskatalog herausgebracht, zu dessen Umsetzung alle Betreiber von
Gas- und Stromnetzen verpflichtet sind

Bundesverband der Verbraucherzentralen und Verbraucherverbénde (vzbv)

Der gemeinniitzige Verbraucherzentrale Bundesverband e.V. (vzbz) stellt eine
Dachorganisation der 16 Verbraucherzentralen und 25 zugehérigen Mitgliedsver-
bande in Deutschland dar, deren Arbeit er koordiniert. Er vertritt zudem die Inter-
essen der Verbraucher:innen beispielsweise gegeniiber Politik und Wirtschaft. Eine
weitere Aufgabe des vzbv ist die Erfassung aktueller Marktentwicklungen fir Ver-
braucher:innen. Der Hauptsitz des vzbv befindet sich in Berlin, ein Team ist zudem
in Brissel angesiedelt. Der vzbv beschéftigt sich u. a. mit digitaler Kommunikati-
on und Diensten, so beispielsweise mit dem Schutz der Privatsphére im digitalen
Raum, Netzneutralitdt und dem Urheberrecht.

Seine Kernarbeit wird zu einem Anteil von 97 Prozent durch das BMJV finanziert. Die
vzbv und das BSI haben eine Grundsatzvereinbarung liber ihre Zusammenarbeit
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https://www.bnd.bund.de/DE/Die_Themen/Cybersicherheit/cybersicherheit_node.html
https://www.bnd.bund.de/DE/Die_Arbeit/arbeit_node.html
https://www.bundestag.de/resource/blob/562144/4aaa3ccf4956ca915e900188f516e66a/19-25-241-neu--data.pdf
https://www.bundestag.de/resource/blob/562144/4aaa3ccf4956ca915e900188f516e66a/19-25-241-neu--data.pdf
http://kaiser.rewi.hu-berlin.de/doc/lehre_graulich_sose18/besprechungsskizze-zur-vorlesung_11_am-05072018.pdf
https://www.bundesnetzagentur.de/DE/Allgemeines/DieBundesnetzagentur/UeberdieAgentur/Aufgaben/aufgaben-node.html%20
https://www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitaetundGas/Unternehmen_Institutionen/Versorgungssicherheit/IT_Sicherheit/IT_Sicherheit_node.html%20
https://www.bmjv.de/DE/Verbraucherportal/Verbraucherinformation/VZBV_VZ/vzbvundVZ_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/digitaler_Verbraucherschutz/MoU-BSI-vzbv-2020.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/digitaler_Verbraucherschutz/MoU-BSI-vzbv-2020.html
https://www.vzbv.de/service/haeufige-fragen-faq
https://www.vzbv.de/ueber-uns
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Bundespolizei (BPol)

Die Bundespolizei ibernimmt Aufgaben im Bereich des Grenzschutzes, der Lufts-
icherheit, Bahnpolizei und Kriminalitdtsbekdmpfung. Hierunter fallt auch zuneh-
mend die Bekampfung von Internet- und Cyberkriminalitdt. Zum Schutz ihrer Ein-
richtungen und der Informations- und Kommunikationstechnik betreibt sie ihr
eigenes Computer Emergency Response Team (CERT BPol).

Die BPol gehért zum Geschdftsbereich des BMI. Sie ist im Cyber-AZ vertreten und
greift auf die Expertise von ZITiS zurlick. Die ZAC sind bei den Polizeien des Bundes
und der Lénder angesiedelt. Das CERT BPol ist Gast im CERT-Verbund

Bundeswehr (Bw)

Die Bundeswehr ist u. a. fiir die Landes- und Bindnisverteidigung verantwortlich.
Neben den Teilstreitkraften Heer, Luftwaffe und Marine verfiigt die Bundeswehr
ebenso Uber die Streitkraftebasis (SKB), den Sanitatsdienst (ZSan) sowie dem Cy-
ber- und Informationsraum (CIR) als militarische Organisationsbereiche (MilOrg-
Ber). Letzterer verantwortet die Verteidigung des Cyber- und Informationsraums
ganzheitlich. Der MilOrgBer CIR wird durch das KdoCIR gefiihrt, zu ihm gehéren
beispielweise KdolTBw, KdoStratAufkl sowie das Zentrum fiir Cyber-Sicherheit der
Bundeswehr (ZCSBw).

Die Bw gehért zum Geschdftsbereich des BMVg. Sie bildet Teile ihres Personals an
den UniBw aus und ist im Cyber-AZ sowie in verschiedenen nationalen und internati-
onalen CERT-Verbunden vertreten

Bundesweite IT-Systemhaus GmbH (BWI)

Die Bundesweite IT-Systemhaus GmbH ist eine Gesellschaft des Bundes und sowohl
IT-Dienstleister der Bundeswehr als auch ein IT-Dienstleistungszentrum des Bun-
des. Schwerpunkte der Arbeit sind das Betreiben und Modernisieren der Informa-
tions- und Kommunikationstechnik der Bundeswehr und die Unterstitzung in den
Bereichen Logistik und Administration. Die BWI ist unter anderem auch fir das Soft-
ware-Management und die IT-Sicherheit der von ihr betriebenen IT-Infrastruktur
verantwortlich. Fir die von der BWI fiur die Bw betriebenen Netze und Systeme gel-
ten die Sicherheitsvorgaben der Bundeswehr, das Cyber Security Operations Center
der Bundeswehr (CSOCBw) iberwacht diese mit dem CERT der BWI zusammen. Die
BWI und die Bundeswehr haben zudem eine Kooperationsvereinbarung mit dem Ziel
einer engeren Zusammenarbeit geschlossen. Diese soll ehemaligen Soldat:innen
eine Eingliederung und die Arbeit im BWI ermdglichen.
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Die BWI GmbH ist eine Bundesgesellschaft und IT-Systemhaus fiir Bw und Bund

Biindnis fiir Cybersicherheit

Das Biindnis fiir Cybersicherheit soll die Zusammenarbeit zwischen Staat und Wirt-
schaft starken. Das Ziel des Blndnisses ist dabei eine bessere Vernetzung beider
Sektoren fir eine effizientere Gewahrleistung von Cybersicherheit — insbesondere
auch im internationalen Kontext. Als Forum zwischen Bundesbehdrden und Wirt-
schaftsvertreter:innen soll sich zu internationalen Cybersicherheitsfragen ausge-
tauscht werden kdnnen. Dariber hinaus hat das Blindnis das Ziel, die digitale Sou-
veranitat des Wirtschaftsstandorts Deutschland zu starken. Gemeinsame Projekte
sollen beispielsweise Abhilfe schaffen, wo eine hohe Abhéngigkeit von auslandi-
schen Technologien besteht.

Das Biindnis fiir Cybersicherheit basiert auf einer Vereinbarung zwischen dem BMI
und dem Bundesverband der deutschen Industrie e. V.

Computer Emergency Response Team der Bundesverwaltung (CERT-Bund)

Das Computer Emergency Response Team des Bundes ist Notfallteam und Anlauf-
stelle fir alle Bundesbehdrden im Falle eines sicherheitsrelevanten IT-Vorfalls. Da-
riber hinaus spricht es praventive und ggf. reaktive Handlungsempfehlungen aus.
Weiterhin weist es auf Schwachstellen hin, schlagt Mafinahmen zu ihrer Behebung
vor und ist 24 Stunden téglich erreichbar.

Neben dem CERT-Bund verfiigt das BSI ebenfalls tiber ein Biirger-CERT, welches als
Warn- und Informationsdienst fiir Privatpersonen, Interessierte kostenlos Uber ak-
tuelle Sicherheitslicken informiert.

Das CERT des Bundes ist im BSI aufgehangen. Es kooperiert mit dem CERT-Verbund
und im Rahmen des Verwaltungs-CERT-Verbunds (VCV) auch mit den Ldnder-CERTs.
Auf europdischer Ebene arbeitet CERT-Bund mit der EGC Group sowie der ENISA
zusammen

Cyber Innovation Hub (CIHBw)

Der Cyber Innovation Hub der Bundeswehr bietet eigenen Mitarbeiter:innen in Zu-
sammenarbeit mit Startups eine Plattform zur Erforschung und Weiterentwicklung
innovativer Technologien. Das Ziel ist dabei, die Konkurrenzfahigkeit der Bundes-
wehr in den Bereichen Cyber und IT zu garantieren. Durch die Verkntipfung von Bun-
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deswehr und Startups sollen Ideen schneller verwirklicht und fortschrittliche Tech-
nologien besser umgesetzt werden kdnnen. Die Soldat:innen arbeiten gemeinsam
mit Zivilpersonen vor allem auch an der Entwicklung von disruptiven Technologien
fir die Bundeswehr.

Der CIHBw ist als eigene Abteilung in die BWI GmbH und somit in eine Verwaltung
mit Weisungsbindung eingegliedert. Um Redundanzen zu vermeiden, steht der Cyber
Innovation Hub im Austausch mit der Cyberagentur

Cyber-Reserve

Parallel zum Aufbau des militdrischen Organisationsbereiches CIR innerhalb der
Bundeswehr wurde eine sog. Cyber-Reserve beschlossen, deren Aufbau durch eine
Reservistenarbeitsgemeinschaft (RAG) innerhalb des Verbands der Reservisten der
Deutschen Bundeswehr (VdRBw) unterstiitzt wird. Im Unterschied zu anderen Re-
serveeinheiten, sollen fiir die Cyber-Reserve neben ehemaligen Soldat:innen auch
explizit ziviles Personal und Fihrungskrafte mit IT-Expertise angeworben werden.
Durch diese Biindelung unterschiedlichster Hintergriinde soll die Cyber-Reserve
~gemeinsame Ubungen von Cyber-Spezialisten aus Behérden, Gesellschaft und
Wirtschaft zur Cyber-Verteidigung erméglichen [...] einen Wissenstransfer fordern®
sowie Cyber-Expert:innen ausbilden.

Zum Zwecke der gesamtstaatlichen Sicherheitsvorsorge unterstiitzt die Cyber-Re-
serve die Aufgabenwahrnehmung der Bundeswehr, dabei insbesondere KdoCIR

Cyber Security Cluster Bonn e. V.

Der Cyber Security Cluster Bonn e. V. ist ein Zusammenschluss von verschiedenen
Institutionen, die im Kontext der Cybersicherheit aktiv sind. Der geographische
Schwerpunkt des Clusters liegt in der Bonner Region, unter anderem durch das
anséssige BSI und dem KdoCIR. Ziel des Vereins ist es, die thematische und geo-
graphische Nédhe zu nutzen, um die Zusammenarbeit zu intensivieren, Fachkrafte
anzuziehen und auch gemeinsam an konkreten Projekten im Bereich der Cybersi-
cherheit zu arbeiten. Neben staatlichen Stellen sind auch Akteure aus Privatsektor
und Wissenschaft als Mitglieder im Cluster beteiligt. Darliber hinaus hat das Cluster
einen Weisenrat fir Cybersicherheit — besetzt mit Vertreter:innen wissenschaftli-
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cher Institutionen — berufen, welcher einen ,weiteren Beitrag zur Immunisierung der
Gesellschaft gegen Cyber-Attacken® leisten soll.

Vertreter:innen des BSI und des KdoCIR der Bw, sowie der:die BfDI sind Mitglieder im
Beirat des Cyber Security Clusters Bonne. V.

Deutsche Akkreditierungsstelle (DAkkS)

Der DAKKS obliegt als nationale Akkreditierungsstelle Deutschlands die ,,Akkredi-
tierung von Konformitatsbewertungsstellen (Laboratorien, Inspektions-und Zer-
tifizierungsstellen)® Insbesondere im Rahmen des Sektorkomitees Informations-
technik/Informationssicherheit (SK IT-IS) und seiner Unterausschiisse werden auch
Akkreditierungsverfahren im Bereich der Cyber- und IT-Sicherheit vorgenommen.

Gesellschafter der DAkKS sind die Bundesrepublik Deutschland (vertreten durch das
BMWi) sowie die Ldnder Bayern, Hamburg und Nordrhein-Westfalen. Im Aufsichtsrat
der DAkkS sind neben Mitgliedern aus der Wirtschaft und Reprdsentanten:innen der
Lédnder auch Vertreter:innen des BMWi und BSI vertreten. Die DAKKS ist Mitglied in
der EA

Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ)

Die Deutsche Gesellschaft fur Internationale Zusammenarbeit unterstitzt die
Bundesregierung bei der Realisierung ihrer Ziele zur internationalen Entwicklungs-
zusammenarbeit. Sie unterstitzt die Férderung von Informations- und Kommunika-
tionstechnologien und plant in Zukunft auch Cybersicherheit als Element der tradi-
tionellen Entwicklungszusammenarbeit aufzunehmen.

BMZ und BMF sind Gesellschafter der GIZ

Deutschland sicher im Netz e. V. (DsiN)

Deutschland sicher im Netz e. V. soll dazu beitragen, die deutsche Bevélkerung, so-
wie kleine und mittlere Betriebe tber IT-Sicherheit aufzukléaren. In Kooperation mit
seinen Mitgliedern und Partnern betreibt DsiN verschiedene Initiativen und Projek-
te, um konkrete Hilfestellungen fur IT-Sicherheit zu leisten.
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Das BMI, BMWi, BSI, BKA und BfDI sind im Beirat des DsiN vertreten. Der:die Bundes-
innenminister:in ist Schirmherr:in des DsiN. DsiN kooperiert mit der Initiative IT-Si-
cherheit in der Wirtschaft

Forschungsinstitut Cyber Defence (CODE)

Das Forschungsinstitut Cyber Defence (CODE) an der Universitat der Bundeswehr
Miinchen wurde vom BMVg mit dem Ziel gegriindet, innovative technische Neue-
rungen fir Bundeswehr und Bund zum Schutz von Daten, Software und Systemen
zu verwirklichen. Hierfiir wurden drei Forschungscluster eingerichtet, die sich der
Cyberverteidigung; Smart Data, kiinstlicher Intelligenz und Machine Learning, sowie
der Quantentechnologie widmen. Dariiber hinaus ist das interdisziplinare, unabhén-
gige Forschungsinstitut an die wissenschaftliche Aus-, Fort- und Weiterbildung der
UniBw Miinchen angebunden.

Als Teil der UniBw wird auch am CODE Bw-Personal wissenschaftlich ausgebildet.
Ein:e Vertreter:in des BMVg sitzt im Beirat des CODE

Foderale IT-Kooperation (FITKO)

Die Foderale IT-Kooperation koordiniert die Ebenen bei der Digitalisierung der Ver-
waltung des IT-Planungsrates und verbessert die Handlungs- sowie politisch-stra-
tegische Steuerungsfahigkeit des IT-Planungsrates. Die formale Griindung der
Agentur erfolgte 2020 und ihr Sitz ist in Frankfurt am Main. FITKO operiert bei seinen
Digitalisierungsvorhaben im Rahmen des Onlinezugangsgesetzes mit einem Budget
von bis zu 180 Millionen Euro.

Die Foderale IT-Kooperation ist ein operativer Unterbau des IT-Planungsrates. Un-
ter Vorsitz der FITKO wurde 2020 ein Kommunalgremium des IT-Planungsrates
eingerichtet

gematik

Die gematik GmbH ist ein Kompetenzzentrum und Dienstleistungsunternehmen fir
das deutsche Gesundheitswesen. Fiir dessen sichere Vernetzung und Digitalisie-
rung stellt die gematik die Telematikinfrastruktur bereit, die den Datenaustausch
von Akteuren und Institutionen des Gesundheitssystems gewahrleistet. Die gematik
kiimmert sich dabei insbesondere um die Spezifikation und Zulassung von Diensten
und Komponenten der Telematikinfrastruktur sowie die Betriebskoordination. Ne-
ben der Telematikinfrastruktur ist die gematik auch fir die elektronische Gesund-
heitskarte zustandig, die in Deutschland als ausschlieBBlicher Versicherungsnach-
weis dient.
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Die gematik wird von verschiedenen Gesellschaftern getragen, so hdlt das Bundes-
ministerium fiir Gesundheit beispielsweise 51 Prozent der Gesellschafteranteile. Im
Beirat sitzen unter anderem jeweils ein:e Vertreter:in der:s Bundesbeauftragte:n fiir
den Datenschutz und die Informationsfreiheit, des Bundesamts fiir Sicherheit in der
Informationstechnik und des Bundesministeriums fiir Wirtschaft und Energie

Gemeinsames Lagezentrum Cyber- und Informationsraum (GLZ CIR)

Das Gemeinsame Lagezentrum Cyber- und Informationsraum (GLZ CIR) ist Teil des
KdoCIR und erarbeitet als zentrales Analysezentrum Lagebilder zum Cyber- und In-
formationsraum. Seine Aufgabe ist es Informationen und Lagen zu militérisch rele-
vanten Aspekten des Cyber- und Informationsraums aus unterschiedlichen Quellen
zu biindeln, in einen Zusammenhang zu stellen und Handlungsoptionen zu erarbei-
ten. Es nutzt dabei ein eigenes IT-System, das sich verschiedener Verfahren wie bei-
spielsweise Kinstlicher Intelligenz bedient.

Das GLZ CIR ist mit Aufstellung des KdoCIR etabliert worden. Bei der Etablierung
des IT-Systems fiir das GLZ CIR wurde die Bundeswehr auf3erdem von der BWI un-
terstiitzt. Die Analyse der Situation im Cyber- und Informationsraum wird u. a. dem
BMVg und dem Cyber-AZ bereitgestellt

Gemeinsames Melde- und Lagezentrum (GMLZ)

Das Gemeinsame Melde- und Lagezentrum (GMLZ) hat die Aufgabe fiir Bund, Lan-
der und Fachbehérden ein einheitliches Lagebild fir den Bevdlkerungsschutz
abzubilden. Dafir verfolgt und bewertet es rund um die Uhr relevante Gescheh-
nisse im In-und Ausland und berichtet im taglichen Lagebericht oder gezielten
Lagemeldungen.

Das BBK ist im GMLZ vertreten. Partner des GMLZ sind u. a. BPol, BKA und EK. Im
Bedarfsfall leitet das GMLZ Aktivierungsanfragen fiir das Katastrophen- und Krisen-
management der EU an das ERCC weiter

German Competence Centre against Cyber Crime (G4C)

Das German Competence Centre against Cyber Crime (G4C) ist ein Verein, der unter-
schiedliche Akteure in einer strategischen Allianz gegen Cyberkriminalitat zusam-
menbringt. Durch einen taglichen Informationsaustausch zwischen den behérdli-
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chen Kooperationspartnern und den Mitgliedern, kénnen diese geeignete praventive
SchutzmaBnahmen entwickeln.

Das G4C kooperiert mit dem BKA und dem BSI

Informationstechnikzentrum Bund (ITZBund)

Das Informationstechnikzentrum Bund ist IT-Dienstleister der Bundesverwaltung.
Das ITZBund wurde als Teil einer Gesamtstrategie mit dem Ziel einer konzentrierten
Biindelung der IT-Kapazitdten des Bundes aus drei Vorgdngerbehérden gegriindet:
der Bundesstelle fir Informationstechnik, der dem Bundesministerium fiir Verkehr
und digitale Infrastruktur nachgeordneten Bundesanstalt fiir IT-Dienstleistungen
und dem Zentrum fir Informationsverarbeitung und Informationstechnik.

Das ITZBund gehért zum Geschdftsbereich des Bundesministeriums der Finanzen.
Zusammen mit dem BSI hat das ITZBund im August 2020 einen ,,Lenkungskreis In-
formationssicherheit® etabliert sowie im September 2020 eine Rahmenverwal-
tungsvereinbarung geschlossen, die eine engere Zusammenarbeit zwischen beiden
Institutionen ermdéglichen sollen. Der:die BfDI Gberpriift regelmdBig die Daten- und
Informationsverarbeitung des ITZBund

Initiative IT-Sicherheit in der Wirtschaft

Die Initiative IT-Sicherheit in der Wirtschaft ist eine Initiative des Bundesministeri-
ums fur Wirtschaft und Energie fir kleine und mittlere Unternehmen, welche eine
Vielzahl von Aktivitaten biindelt, um deren IT-Sicherheitsniveau zu erhéhen. Die Ini-
tiative wird durch einen Steuerungskreis bei der Umsetzung ihrer Projekte beraten.

Mitglieder des Steuerunsgkreises sind u. a. Vertreter:innen des BMWi, des BSI und
dem DsiN. Letzterer wurde im Rahmen der Initiative ins Leben gerufen

Initiative Wirtschaftsschutz

Die Initiative Wirtschaftsschutz hat das Ziel, die deutsche Wirtschaft vor Gefah-
ren aus dem Cyberraum zu schitzen. Hierzu bietet die Initiative ein umfangreiches
Schutzkonzept aus Mafinahmen, Handlungsempfehlungen und Seminaren sowie
ein Informationsportal unter dem Leitmotiv ,Hilfe zur Selbsthilfe” an. In letzterem
wird beispielsweise auch zu Cyberabwehr und Cyberkriminalitét informiert. Im Nut-
zerbereich kdnnen Unternehmen auf behoérdliche Sicherheitsempfehlungen zugrei-
fen und bei Bedarf direkt mit ihnen Kontakt aufnehmen.
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Von staatlicher Seite sind an der Initiative Wirtschaftsschutz BND, BfV, BKA und das
BSI beteiligt. Dem BMI kommt eine koordinierende Rolle in der Zusammenarbeit von
staatlichen Stellen und Wirtschaftsverbdnden zu

Innenministerkonferenz (IMK)

Die Innenministerkonferenz ermdéglicht eine regelmafige landeriibergreifende Zu-
sammenarbeit zwischen den Innenministern:innen und -senatoren:innen der Lan-
der. Die Innenministerkonferenz hat zwei Gremien etabliert, die sogenannte ,Lande-
roffene Arbeitsgruppe Cybersicherheit” (LOAG Cybersicherheit, LAG Cybersicherheit)
und die fiir die Polizei etablierte KomSi (AG Kommunikationssicherheit im AK I, UA
luK). Diese Arbeitsgruppen sind fiir die Verwaltung von Handlungsfeldern im Bereich
des Katastrophenschutzes oder der Cyberkriminalitat zustandig.

Durch die Teilnahme des:der Bundesinnenministers:in ist die Innenministerkonfe-
renz mit dem BMI verbunden. Regelmdgig erhdlt die IMK Berichte des Cyber-SR

IT-Planungsrat (IT-PLR)

Der IT-Planungsrat ist ein Gremium zur Verbesserung der féderalen Zusammenar-
beit in der Informationstechnik. Es koordiniert die Zusammenarbeit von Bund und
Landern in Fragen der IT, fasst Beschlisse liber fachunabhéngige und fachiber-
greifende IT-Interoperabilitats- und IT-Sicherheitsstandards, steuert E-Govern-
ment-Projekte und plant und entwickelt das Verbindungsnetz nach dem IT-NetzG.
Er setzt sich aus der:m Beauftragten der Bundesregierung fiir Informationstechnik
und aus den fir Informationstechnik zustéandigen Vertreter:innen der Léander zu-
sammen. Beratend an Sitzungen kénnen drei Vertreter:innen der Gemeinden und
Gemeindeverbanden, die von den kommunalen Spitzenverbéanden auf Bundesebene
entsandt werden, sowie die:der Beauftragte fiir den Datenschutz und die Informa-
tionsfreiheit teilnehmen. Weitere Personen, unter anderem jeweilige Ansprechpart-
ner der Fachministerkonferenzen, konnen ebenfalls hinzugerufen werden, wenn die
Entscheidungen des Rates ihr Fachgebiet tangieren. Im Vorsitz wechseln sich Bund
und Lander (in alphabetischer Reihenfolge) jahrlich ab. Teil des IT-Planungsrats ist
zudem die Arbeitsgruppe Informationssicherheit (AG InfoSic). Diese Arbeitsgruppe
ist dafiir zustandig, IT-Zielsetzungen fiir die 6ffentliche Verwaltung sowie Strategien
fir deren Umsetzung zu erarbeiten, die in einer entsprechenden Leitlinie festgehal-
ten werden.
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Der:die BfDI sowie Vertreter:innen der kommunalen Spitzenverbénde sind beraten-
de Mitglieder. Dem IT-Planungsrat untersteht die FITKO sowie ein Kommunalgre-
mium. Der:die Chef:in des Bundeskanzleramtes und die Chef:innen der Staats- und
Senatskanzleien nehmen jedes Jahr den Titigkeitsbericht des IT-Planungsra-
tes zur Kenntnis und informieren sich (ber die Weiterentwicklung der Nationalen
E-Government-Strategie

IT-Rat
Der IT-Rat ist als politisch-strategisches Gremium fur Gbergreifende Themen der Di-
gitalisierung sowie die Steuerung der IT der Bundesverwaltung zustandig.

Der Vorsitz des IT-Rats wird durch die:en Chef:in des Bundeskanzleramts wahrge-
nommen. Stellvertretende:r Vorsitzende:r sind die:der Bundesbeauftragte:r fiir Digi-
talisierung sowie der:die Beauftragte:r der Bundesregierung fiir Informationstechnik
(BfIT)

IT Security made in Germany (ITSMIG)

Das Vertrauenszeichen ,IT Security made in Germany“ wurde gemeinsam durch
das Bundesministerium des Innern, fiir Bau und Heimat, das Bundesministerium
fir Wirtschaft und Energie sowie Vertreter:innen der deutschen IT-Sicherheits-
wirtschaft ins Leben gerufen und wird in Form der TeleTrusT-Arbeitsgruppe ,,ITS-
MIG* fortgefuhrt. Ziel ist es, die gemeinsame Auf3endarstellung der organisierten
deutschen IT-Sicherheitswirtschaft zu koordinieren und die Zusammenarbeit zu
verbessern.

Bei der Etablierung von ITSMIG haben das BMI und das BMWi unterstiitzt. Beide Mi-
nisterien sind im Beirat der Arbeitsgruppe vertreten

Kommando Cyber- und Informationsraum (KdoCIR)

Das Kommando Cyber- und Informationsraum fiihrt den militarischen Organisati-
onsbereich Cyber- und Informationsraum (CIR). Als Kommando des CIR fiihrt das
KdoCIR die Bereiche ,,Cyber, IT, Strategische Aufklarung, Geoinformationswesen der
Bundeswehr und Operative Kommunikation®. Vorrangig soll das Kommando jedoch
den CIR strukturieren und die Personalfiihrung gewahrleisten. Zudem ist es ,,Dienst-
sitz des Inspekteurs CIR und seines Vertreters, der in seiner Funktion als Chief In-
formation Security Officer (CISOBw) die Gesamtverantwortung fir die Informations-
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sicherheit der Bundeswehr innehat”. Dem CISOBw untersteht fachlich das Zentrum
fir Cyber-Sicherheit der Bundeswehr (ZCSBw) mit dem Cyber Security Operations
Center der Bundeswehr (CSOCBw). Letzteres beheimatet das CERTBw und stellt In-
cident Response Teams fiir den Fall eines Angriffs auf die IT-Systeme der Bw zur
Verfligung. KdoCIR beschéftigt insgesamt ca. 13.500 Soldat:innen und zivile Mitar-
beiter:innen. Der Standort des KdoCIR ist in Bonn.

Innerhalb des Organisationsbereichs sind ihm u. a. das KdoStratAufkl und das
KdolTBw unterstellt. Es beheimatet zudem das GLZ CIR. Der CISOBw ist im KdoCIR
verortet. Es istim Cyber-AZ als sténdiges Mitglied vertreten und stellt einen der stell-
vertrenden Koordinatoren. Auf eine Initiative des KdoCIR geht die Etablierung des
CIDCC als PESCO-Projekt zurlick. Das KdoCIR ist als Beiratsmitglied im Cyber Securi-
ty Cluster Bonn vertreten. Die Aktivitdten der Bundeswehr zur Cyber-Reserve werden
vom KdoCIR gesteuert

Kommando Informationstechnik (KdoITBw)

Das Kommando Informationstechnik ist ein Fahigkeitskommando im Organisations-
bereich der Streitkraftebasis und ist mit der Bereitstellung von zentralen IT-Ser-
vices der Bundeswehr befasst. Der Hauptsitz des KdolTBw befindet sich in Bonn.
Das KdolTBw stellt sicher, dass bei den Einsatzen die Einrichtung, der Betrieb und
der Schutz der zentralen IT-und Kommunikatons-Elemente gewd&hrleistet sind.
Dem Kommando unterstehen sechs ,Informationstechnik-Bataillone” und diverse
Dienststellen wie beispielsweise das ,,Betriebszentrum IT-System der Bundeswehr*.

KdolTBw ist dem KdoCIR unterstellt und gehért zum Organisationsbereich CIR der
Bw

Kommando Strategische Aufklarung (KdoStratAufkl)

Das Kommando Strategische Aufklarung dient der Informationsbedarfsdeckung
der Bundeswehr zum Schutz des Personals in Einsatzgebieten sowie zur Krisenfri-
herkennung. Dazu betreibt das KdoStratAufkl auch Aufklarung in definierten Berei-
chen. Die Aufgabenbereiche des Kommandos werden dabei in die Felder ,,Satelli-
tengestitzte Abbildende Aufklarung®, ,Fernmelde- und Elektronische Aufklarung®,
den ,,Elektronischen Kampf“ und den Bereich der ,,Objektanalyse” unterteilt. Ferner
arbeitet das Kommando am Fahigkeitsaufbau im Bereich Computer-Netzwerk-Ope-
rationen. Es fiihrt mehrere Dienststellen des CIR an, so beispielsweise das Zentrum
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Cyber-Operationen (ZCO). Das ZCO biindelt Fahigkeiten zur Planung, Vorbereitung,
Fuhrung und Durchfiihrung von militarischen Cyberoperationen zur Aufklarung und
Wirkung. Das Kommando operiert aus Grafschaft-Gelsdorf in Rheinland-Pfalz.

Das KdoStratAufkl untersteht KdoCIR

Nationaler Cyber-Sicherheitsrat (Cyber-SR)

Der nationale Cyber-Sicherheitsrat soll als strategischer Ratgeber der Bundesregie-
rung langfristige Handlungsnotwendigkeiten und Trends der Cybersicherheit iden-
tifizieren und entsprechende Impulse anregen. Konkret sollen durch den Cyber-SR,
welcher dreimal jahrlich zusammenkommt, u. a. ,Vorschlage zur Weiterentwicklung
der nationalen Regelungen fiir mehr Cybersicherheit”“ gemacht und Raume fir &6f-
fentlich-private Kooperationen identifiziert werden. Der Cyber-SR wird durch eine
standige wissenschaftliche Arbeitsgruppe unterstitzt, der die Beratung in strategi-
schen Fragen sowie die Erarbeitung von Handlungsempfehlungen zukommt. Zudem
veroffentlicht die wissenschaftliche Arbeitsgruppe regelméaflig Impulspapiere.

Im Cyber-SR sind BMI, BKAmt, AA, BMVg, BMWi, BMJV, BMF und BMBF sowie Repré-
sentant:innen der Ldnder Niedersachen und Hessen vertreten. In Sondersitzungen
wurden dariber hinaus in der Vergangenheit auch bereits Vertreter:innen der ENISA,
des BfV und der SWP eingeladen. Den Vorsitz des Cyber-SR hat der:die BfIT inne. Der
wissenschaftlichen Arbeitsgruppe gehért neben wissenschaftlichen Vertreter:innen
auch ein:e Reprdsentant:in des BSI an. Neben der Bundesregierung soll der Cyber-SR
auch Impulse fiir die Innenministerkonferenz liefern

Nationaler CERT-Verbund

Der CERT-Verbund ist ein Zusammenschluss deutscher Sicherheits- und Compu-
ter-Notfallteams, innerhalb von Unternehmen, Universitaten und Verwaltungen, die
sich auf Bund- und Landerebene zusammengeschlossen haben. Durch gegenseiti-
gen Informationsaustausch und Kooperation soll eine schnelle gemeinsame Reakti-
on auf Cyberangriffe erméglicht werden.
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Im CERT-Verbund sind unter anderem das CERTBw, das BSI mit dem CERT-Bund so-
wie das CERT der BWI vertreten. Von Lénderseite sind u.a. das Bayern-CERT, CERT
Baden-Wiirttemberg, CERT-NRW und CERT-rlp beteiligt

Nationaler Pakt Cybersicherheit

Der Nationale Pakt Cybersicherheit ist eine Initiative des BMI, welche als deutscher
Beitrag den Paris Call for Trust and Security in Cyberspace unterstiitzen soll. Ziel
ist es, alle gesellschaftlich relevanten Gruppen, Hersteller, Anbieter und Anwender
sowie die 6ffentliche Verwaltung in einem Nationalen Pakt einzubinden, in dem die
gemeinsame Verantwortung fir digitale Sicherheit niedergelegt wird. Im Rahmen
des Paktes wurden im Rahmen eines Online-Kompendiums wesentliche Akteure der
Cybersicherheit in Deutschland erfasst. Dariiber hinaus soll der Pakt das Vorgehen
mit Handlungsempfehlungen fiir die nédchste Legislaturperiode evaluieren. In der
Offentlichkeit wird der Pakt durch eine ,,Quadriga” reprasentiert.

Teil des Paktes sind unter anderem das Biindnis fiir Cybersicherheit und die Cyber-
agentur. In der,,Quadriga®des Nationalen Pakts fiir Cybersicherheit ist neben einem:r
parlamentarischen Staatsekretdr:in des BMI zudem der:die Vorstand:éndin des vzbv
als zivilgesellschaftlicher Reprdsentant vertreten

Nationales Cyber-Abwehrzentrum (Cyber-AZ2)

Das Nationale Cyber-Abwehrzentrum hat die Aufgabe, die operative Zusammenar-
beit hinsichtlich verschiedener Gefadhrdungen im Cyberraum zwischen staatlichen
Stellen zu optimieren und entsprechende Schutz- und AbwehrmaBBnahmen zu ko-
ordinieren. Dafiir werden im Cyber-AZ, welches im Bundesamt fiir Sicherheit in der
Informationstechnik angesiedelt ist, alle Informationen zu Cyberangriffen auf IT-In-
frastruktur gebiindelt. Es finden tagliche Lagebesprechungen und eine wéchentli-
che ,,Koordinierte Fallbearbeitung” statt. Die Arbeitskreise Operativer Informations-
austausch sowie Nachrichtendienstliche Belange des Cyber-AZ kommen monatlich,
und ein Arbeitskreis Kritische Infrastrukturen alle drei Monate zusammen. Anlass-
bezogen erstellt das Cyber-AZ eine ,,Cyber-Lage*.

Das Cyber-AZ ist eine Kooperationsplattform zwischen BSI, BPol, BKA, BfV, BBK, BND,
KdoCIR, BaFin und BAMAD. Das ZKA ist assoziiert beteiligt. Es schickt seinen Jahres-
bericht an den Cyber-SR. Neben den o.g. Behérden werden die Cyber-Lagen dariiber
hinaus u.a. an die LfV sowie Mitglieder des VCV gesendet. Das BKA stellt den:die Ko-
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ordinator:in des Cyber-AZ, stellvertretend libernehmen diese Funktion das BfV und
das KdoCIR der Bw. Alle beteiligten Behérden entsenden Verbindungsbeamte:innen
in das Cyber-AZ

Nationales IT-Lagezentrum (LZ)

Das 24 Stunden taglich operierende Nationale IT-Lagezentrum im Bundesamt fir
Sicherheit in der Informationstechnik hat die Aufgabe, ein IT-Lagebild zu erstellen,
um auftretende IT-Sicherheitsvorfélle fir staatliche Stellen und Wirtschaftsunter-
nehmen rechtzeitig zu entdecken, schnell einschatzen zu kénnen sowie ggf. vorbeu-
gende Maf3nahmen friih ergreifen zu kdnnen. Dies wird Uber konstantes Monitoring
von und Auswertung verschiedenster Quellen erreicht, die in der Gesamtschau eine
moglichst umfassende Ubersicht zu der IT-Sicherheitslage in der Bundesrepublik
liefern. Die Kapazitaten und Strukturen des LZ erlauben es zudem, gegebenenfalls
in ein IT-Krisenreaktionszentrum aufzuwachsen.

Das LZ arbeitet eng mit dem GMLZ, CERT-Bund und Cyber-AZ zusammen. Der tdgli-
che Lagebericht IT-Sicherheit des LZ geht u. a. an UP KRITIS, den VCV sowie die ACS

Organisationsbereich Cyber- und Informationsraum (CIR)

Der militarische Organisationsbereich (MilOrgBer) Cyber- und Informationsraum der
Bundeswehr ist fir die militdrische Doméane Cyber- und Informationsraum zustén-
dig. Er ist der sechste militarische Organisationsbereich der Bundeswehr und soll
bis 2021 mit Gber 13.500 Beschéftigten voll ausgebaut sein.

CIR ist Teil der Bw und wird vom KdoCIR gefiihrt, dem wiederum das KdoITBw und das
KdoStratAufkl unterstellt sind

Offentlich-Private Partnerschaft zum Schutz Kritischer Infrastrukturen (UP KRITIS)
UP KRITIS hat die Aufgabe, die Versorgung durch Kritische Infrastrukturen zu erhal-
ten. Dafir dient UP KRITIS als 6ffentlich-private Kooperation zwischen staatlichen
Stellen, Betreibern Kritischer Infrastrukturen und ihren Verbanden. In eingerichte-
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ten Branchen- sowie Themenarbeitskreisen werden Themen mit IT- und Cybersi-
cherheitsbezug diskutiert, gemeinsame Positionen entwickelt sowie durch Vernet-
zung auch zum Informationsaustausch untereinander beigetragen.

Im Rahmen des UP KRITIS kooperieren von staatlicher Seite BMI, BSI und BBK, die
auch durch Vertreter:innen im Rat von UP KRITIS reprdsentiert sind

Stiftung Wissenschaft und Politik (SWP)

Die Stiftung Wissenschaft und Politik berat den Bundestag und die Bundesregie-
rung, sowie internationale Organisationen zu auflen- und sicherheitspolitischen
Fragen und ist dabei politisch unabhéangig. Ihre Forschung umfasst auch Digitalisie-
rungs- und Cybersicherheitsthemen.

Die SWP erhdlt ihre institutionelle Zuwendung vom BKAmt. Unter den Drittmittelge-
bern sind dariiber hinaus das AA, BMBF, BMZ, sowie die EK. Im Stiftungsrat der SWP
sind als Mitglieder u. a. Vertreter:innen aus BKAmt, BMBF, BMZ, BMI, AA, BMF, BMWi
und BMVg vertreten

Transferstelle IT-Sicherheit im Mittelstand (TISiM)

Die Transferstelle wurde im Rahmen der Initiative ,,IT-Sicherheit in der Wirtschaft®
vom Bundesministerium fir Wirtschaft und Energie (BMWi) eingerichtet. Die Trans-
ferstelle soll kleinen und mittelstédndischen Unternehmen und dem Handwerk bei
Fragen der IT-Sicherheit mit Informationsangeboten, Handlungsanleitungen, kon-
kreten MaBBnahmen, Handlungsempfehlungen und Best Practices als Anlaufstelle
dienen und dadurch die Umsetzungsbereitschaft von IT-SicherheitsmaBBnahmen
erhéhen. Dafiir stehen Expert:innen aus Wirtschaft, Wissenschaft und Verwaltung
bereit. Die Transferstelle wird mit rund 5 Millionen Euro im Jahr bezuschusst.

Die TISiM ist im DsiN-Forum in Berlin angesiedelt. Gefiihrt wird das Konsortium der

TISiM durch DsiN. Die Transferstelle tauscht sich mit seinen Projekttrdgern zudem im
Rahmen der Allianz fiir Cyber-Sicherheit aus
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Universitaten der Bundeswehr (UniBw)

Die Universitaten der Bundeswehr Miinchen (UniBwM) und Hamburg (HSU/UniBw
Hamburg) bilden Offiziere und Offiziersanwarter:innen wissenschaftlich aus. Die
Studiengdnge umfassen aktuell unter anderem Informatik, Informationstechnik,
Cybersicherheit, Mathematisches Ingenieurwesen und Wirtschaftsinformatik.

Die UniBw bilden das Personal der Bw wissenschaftlich aus und die UniBwM behei-
matet CODE als fakultétsibergreifendes Forschungszentrum

Verwaltungs-CERT-Verbund (VCV)

Der Verwaltungs-CERT-Verbund ist eine Plattform zum gegenseitigen Informations-
austausch zwischen dem Computer Emergency Response Team Bund und den Com-
puter Emergency Response Teams der Bundeslander. So soll die IT-Krisenpravention
und -reaktion gestéarkt und die IT-Sicherheit in der 6ffentlichen Verwaltung verbes-
sert werden. Alle teilnehmenden CERTs haben sich hierzu zu einem verbindlichen
Meldeverfahren verpflichtet, welches einen unverziglichen Meldeweg bei IT-Sicher-
heitsvorfallen vorsieht.

Am VCV beteiligt sind das BSI und das CERT-Bund, sowie Ldnder CERTs und das LS/

Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS)

Die Zentrale Stelle fir Informationstechnik im Sicherheitsbereich entwickelt,
forscht, unterstiitzt und berat die deutschen Sicherheitsbehérden in den Bereichen
Digitale Forensik, Telekommunikationsiberwachung, Krypto- und Big-Data-Analy-
se. Darliber hinaus arbeitet ZITiS auch zu technischen Fragen im Bereich der Krimi-
nalitatsbekdmpfung, Gefahren- und Spionageabwehr. Hierflir entwickelt und testet
es technische Werkzeuge und Methoden im Cyberbereich, verfiigt aber iber keine
eigenen Eingriffsbefugnisse. Der Offentlichkeit bekannte nationale und internati-
onale Projekte mit Beteiligung von ZITiS untersuchen beispielsweise den Einsatz
kiinstlicher Intelligenz zur Friiherkennung von Straftaten (KISTRA), digitale Forensik
im Bereich der Beweisanalyse (DIGFORASP) oder haben es sich zum Ziel gesetzt,
einen europaweiten Standard fir die forensische Untersuchung von Mobilfunktele-
fonen zu erarbeiten (FORMOBILE). Dariiber hinaus beteiligt sich ZITiS auf EU-Ebene
an einem Projekt zur Etablierung eines Netzwerks, um hybride Bedrohung effektiver
bekdampfen zu konnen (EU-HYBNET).

ZITiS wurde vom BMI gegriindet, welchem auch die Dienst- und Fachaufsicht zu-
kommt. Sie versorgt Beh6rden des Bundes mit Sicherheitsaufgaben (BOS), darunter
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BKA, BfV, BPol, BND, ZKA, sowie das BAMAD, mit ihrer Expertise. Das ZITiS-Jahres-
programm wird gemeinsam mit dem BKA, BfV, sowie der BPol erstellt und durch das
BMI gebilligt. Der:die BfDI verfiigt tiber das Recht zur Einsichtnahme in Akten, um
die Einhaltung von Datenschutzvorschriften zu kontrollieren. Das BKA ist am For-
schungskonsortium des KISTRA-Projektes beteiligt. KISTRA wird durch das BMBF
gefordert. Sowohl EU-HYBNET als auch FORMOBILE sind Teil von Horizon 2020. Die
Koordination des EU-HYBNET-Projektes obliegt dem Hybrid CoE und weitere Projekt-
partner sind u. a. das GD JRC sowie die UniBwM. Sie ist auf dem Campus der UniBwM
angesiedelt und befindet sich so auch in geographischer Ndhe zu CODE. Gemeinsam
mit CODE bildet sie auch eigenes Personal im Bereich ,,Cyber Network Capabilities*
aus. In diesem Jahr liegt ein Schwerpunkt der Arbeit von ZITiS auf dem Aufbau eines
gemeinsamen Entwicklungszentrums zum Zwecke der IT-Uberwachung gemeinsam
mit dem BKA

Zollkriminalamt (ZKA)

Das Zollkriminalamt (ZKA) ist fur die Pravention und Aufklarung von mittlerer,
schwerer und organisierter Zollkriminalitat verantwortlich. Dabei koordiniert das
Zollkriminalamt die Ermittlungen der einzelnen Zollfahndungsamter und kann in
besonderen Féllen auch eigene Ermittlungen aufnehmen. Dies erstreckt sich auch
auf den Cyberraum.

Das ZKA ist dem BMF nachgeordnet und ist im Cyber-AZ vertreten und kann als Si-
cherheitsbehérde des Bundes auf Dienstleistungen von ZITiS zurlickgreifen
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7.

Erlauterung — Akteure auf Landesebene

Computer Emergency Response Teams der Bundesldnder (Lander-CERTs)
Die Lander-CERTs sind die Computer Emergency Response Teams der einzelnen
Bundeslander, die an unterschiedlichen Stellen angegliedert sind.

Im

Das CERT BWL (Baden-Wirttemberg) ist beim IT-Baden-Wirttemberg (BITBW)
angesiedelt.

Das Bayern-CERT ist am LS| angesiedelt.

Das Berlin-CERT wird vom IT-Dienstleistungszentrum Berlin (ITDZ Berlin) geflihrt.
Das CERT-Brandenburg wird vom Brandenburgischen IT-Dienstleister (ZIT-BB)
betrieben.

Die Lander Bremen, Schleswig-Holstein, Hamburg und Sachsen-Anhalt haben
ein gemeinsames CERT Nord.

Das hessische CERT ist bei der Griindung von H3C in dessen Bereich Cybersecu-
rity integriert worden. Dieser nimmt alle Aufgaben des CERTs wahr.

Das CERT M-V wird vom Datenverarbeitungszentrum Mecklenburg-Vorpommern
(DVZ M-V) betrieben.

Das N-CERT (Niedersachsen) ist beim Ministerium fiir Inneres und Sport
angegliedert.

Das CERT NRW liegt beim Landesbetrieb Information und Technik
Nordrhein-Westfalen.

Das CERT-rlp gehért zum Landesbetrieb Daten und Information.

Das CERT Saarland wird durch eine Vereinbarung zwischen dem Saarland und
Rheinland-Pfalz vom CERT-rlp bereitgestellt.

Das SAX.CERT (Sachsen) ist an den Staatsbetrieb Sachsische Informatik Dienste
angegliedert.

DasThiiringenCERT wird durch das Thiiringische Landesrechenzentrum betrieben.

Rahmen des Verwaltungs-CERT-Verbunds (VCV) kooperieren Bund und Ldnder

beim Aufbau und Betrieb der Ldnder-CERTs. Die Ldnder-CERTs kooperieren mit dem
CERT-Bund im BSI
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https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/systeme-des-landesamts-fuer-geoinformation-wieder-in-betrieb/
https://zit-bb.brandenburg.de/zit-bb/de/leistungen/cert-brandenburg
https://innen.hessen.de/sicherheit/hessen3c/cert
https://www.it.nrw/sicherheit
https://www.itdz-berlin.de/dienstleistungen/it-infrastruktur/sicherheit/
https://www.kommune21.de/meldung_30883_CERT+f%C3%BCr+saarl%C3%A4ndische+Kommunen.html
https://www.lsi.bayern.de/staatsverwaltung/index.html
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Fachkongress/4FK2016/2Mai_FI_Cybersicherheit_01-1_VCV.pdf?__blob=publicationFile&v=2%20
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Fachkongress/4FK2016/2Mai_FI_Cybersicherheit_01-1_VCV.pdf?__blob=publicationFile&v=2%20
https://www.mi.niedersachsen.de/startseite/themen/it_bevollmachtigter_der_landesregierung/niedersachsen_cert/niedersachsen-cert-150589.html
https://cert.rlp.de/de/startseite/
https://www.sid.sachsen.de/sicherheit.html
https://landesrechenzentrum.thueringen.de/cert

Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

Cyberabwehr Bayern

Die Cyberabwehr ist eine Informations- und Koordinierungsplattform und garantiert
seit Januar 2020 einen engen und schnellen Austausch zwischen staatlichen Ins-
titutionen im Bereich der Cybersicherheit. Die an der Cyberabwehr teilnehmenden
Behdrden werden durch die Cyberabwehr Bayern uber IT-Vorfalle informiert und
kénnen entsprechende Mafinahmen einleiten. Neben dieser Akuthilfe durch eine
Erfassung, Bewertung und Weitergabe von Informationen zu Angriffen auf die IT-Si-
cherheitsstruktur soll durch die Cyberabwehr Bayern auch ein Uberblick tber die
Gefédhrdungslage im Cyberraum gegeben und ein bayerisches Lagebild geschaffen
werden. Gleichzeitig soll es als Ansprechstelle fiir das Cyber-AZ dienen und so den
Austausch zwischen dem Bund und dem Land Bayern erleichtern. Eine weitere Auf-
gabe ist der krisensichere Ausbau des Digitalfunks, der u.a. von der bayerischen
Polizei und Feuerwehr genutzt wird.

Die Cyberabwehr Bayern ist im Cyber-Allianz-Zentrum Bayern im Bayerischen Lan-
desamt fiir Verfassungsschutz verortet. Teil der Cyberabwehr sind das Bayerische
Landeskriminalamt, das Bayerische Landesamt fiir Sicherheit in der Informations-
technik, die Zentralstelle Cybercrime Bayern bei der Generalstaatsanwaltschaft
Bamberg, das Bayerische Landesamt fiir Datenschutzaufsicht und der Landesbeauf-
tragte fiir den Datenschutz sowie das Cyber-Allianz-Zentrum Bayern

Cyber-Allianz-Zentrum (CAZ) — Bayern

Das Cyber-Allianz-Zentrum Bayern gehért zum Bayerischen Landesamt fur Ver-
fassungsschutz und unterstitzt in Bayern ansassige Unternehmen, Hochschulen,
Betreiber Kritischer Infrastrukturen im Bereich der Pravention und Abwehr elektro-
nischer Angriffe. Das CAZ fungiert als staatliche Steuerungs- und Koordinierungs-
stelle in Bayern und vertraulicher Ansprechpartner fir betroffene Institutionen.
Nach einer forensischen Analyse und nachrichtendienstlichen Bewertung erhalten
diese eine Antwort mit Handlungsempfehlungen. Aulerdem kontaktiert das CAZ
moglicherweise von einem ahnlichen Angriff betroffene Unternehmen oder Einrich-
tungen mit Informationen zu den Angriffsmustern. Das CAZ war die erste institutio-
nelle Saule der ,Initiative Cybersicherheit Bayern“ des Bayerischen Staatsministe-
riums des Innern, fiir Sport und Integration

Cyber-Competence-Center (CCC) — Brandenburg

Das Cyber-Competence-Center biindelt als Fachdienststelle im Landeskriminalamt
Brandenburg personelle und fachliche Kompetenzen zur Bekdmpfung und Aufkla-
rung jeglicher Kriminalitatsbereiche im Zusammenhang mit dem Internet. Es liber-

83


https://www.bayernkurier.de/inland/39360-bayern-staerkt-die-cyber-abwehr/
https://www.stmi.bayern.de/med/aktuell/archiv/2019/191105mr/
https://background.tagesspiegel.de/digitalisierung/cyberabwehr-neues-lagezentrum-in-bayern-geplant
https://www.verfassungsschutz.bayern.de/spionageabwehr/cyberabwehr/index.html
https://www.verfassungsschutz.bayern.de/spionageabwehr/cyber_allianz_zentrum/

Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

nimmt sowohl praventive als auch repressive Aufgaben und unterstitzt Ermittlun-
gen der Polizeidirektionen und -inspektionen zur Bekampfung der Cyberkriminalitat.

Am CCC wurde auch die ZAC fiir Wirtschaftsunternehmen und Behérden eingerichtet

Cyber Crime Competence Center Sachsen (SN4C)

Das Cyber Crime Competence Center im Verantwortungsbereich des Landeskrimi-
nalamtes Sachsen fokussiert sich auf die verschiedenen Kriminalitatsfelder, die
mit dem Internet in Zusammenhang stehen, wie zum Beispiel rechtswidrige On-
line-Transaktionen. Dabei verfolgt es einen integrativen Ansatz, indem es entspre-
chende Spezialisten zusammenzieht und so Synergieeffekte nutzbar macht. Zu sei-
nen Aufgaben gehdren auf3erdem die Beschaffung notwendiger Hard- und Software,
sowie die Beobachtung aktueller technischer Entwicklungen.

Das Center ibernimmt die Aufgabenbereiche der Zentralen Ansprechstelle fiir die
Wirtschaft

Cyber Defense Center der Landesverwaltung Berlin (CDC-Lv)

Das Cyber Defense Center der Berliner Landesverwaltung ist im dortigen IT-Dienst-
leistungszentrum (ITDZ Berlin) angesiedelt. Es besteht aus einem Security Opera-
tion Center (SOC), dem Berlin-CERT, einem Bereich fiir Analyse und Forensik, sowie
einem Bereich fir IT-Sicherheitskoordination und Consulting. Neben dem Schutz
der Daten der Berliner Burger:innen, kommt dem CDC-Lv auch die Erkennung und
Abwehr von Angriffen auf das Berliner Landesnetzes zu.

Das CDC-Lv berichtet durch das Berlin-CERT an den:die Berliner Landesbeauftrag-
te:r flr Informationssicherheit. Auf Arbeitsebene besteht Austausch mit dem Berliner
BSI-Verbindungsbdiiro

Cybercrime Competence Center (4C) — Sachsen-Anhalt

Das Competence Center wurde im Landeskriminalamt Sachsen-Anhalt eingerichtet
und biindelt Spezialisten:innen verschiedener Dezernate im Bereich der Cyberkri-
minalitdt. Die Mitarbeiter:innen des Landeskriminalamtes werden dabei von Wis-
senschaftler:innen unterstitzt, fir die neue Stellen geschaffen wurden. Das Kom-
petenzzentrum soll sich landesweit um komplizierte Falle kimmern und die Polizei
bei einfacheren Betrugsfallen unterstiitzen.

Das Center ist auch Zentrale Ansprechstelle fiir die Wirtschaft
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Cybercrime-Kompetenzzentrum — Nordrhein-Westfalen

Das im Landeskriminalamt Nordrhein-Westfalen eingerichtete Cybercrime-Kompe-
tenzzentrum beherbergt Ermittlungskommissionen fiir herausragende Verfahren,
Expert:iinnen fir Computerforensik, Telekommunikationsiiberwachung, Auswer-
tung, Analyse und Pravention sowie die Zentrale Internetrecherche und die Auswer-
testelle fiir Kinderpornografie.

Dort ist auch die ZAC fiir die Wirtschaft angesiedelt

Cyberwehr — Baden-Wiirttemberg

Die Cyberwehr ist eine Kontakt- und Beratungsstelle fir kleine und mittlere Unter-
nehmen sowie eine Koordinierungsstelle bei Cyberangriffen. Derzeit befindet sie
sich in der Pilotphase, in der sie ausschlieB3lich in den Stadt- und Landkreisen Kar-
Isruhe, Rastatt, Baden-Baden zur Verfligung steht. Langfristig ist das Ziel der lan-
desweite Aufbau regionaler Infrastrukturen fir die Ersthilfe im Falle eines IT-Sicher-
heitsvorfalls. Die eingerichtete Hotline dient als erste Anlaufstelle und einheitliche
Notfallnummer im Fall eines Cyberangriffs. Die Cyberwehr fihrt mit dem betroffe-
nen Unternehmen ein mehrstiindiges Telefonat, um eine initiale Vorfallsdiagnose
zu stellen und stellt im Anschluss, wenn gewlinscht, Expert:innen bereit, die das
Unternehmen bei der Schadensbegrenzung unterstitzen. Im Gegensatz zur Zentra-
len Anlaufstelle Cybercrime des Landeskriminalamts wird die Cyberwehr im Bereich
der Angriffsabwehr und der Schadensbegrenzung erst aktiv, wenn ein Vorfall einge-
treten ist. Die Aufgaben der Zentralen Anlaufstelle Cybercrime hingegen erstrecken
sich auch praventive Mafinahmen sowie die Strafverfolgung im Schadensfall oder
einem versuchten Angriff. Durch gesetzliche Regelungen hat die Anlaufstelle im
Rahmen der Strafverfolgung exklusive Befugnisse zur Aufklarung des Sachverhalts
oder des Verhinderns eines weiteren Angriffs.

Die Cyberwehr arbeitet eng mit der ZAC des LKA, dem Landesamt fiir Verfassungs-
schutz im Bereich der Cyberspionage und dem CERT BWL (Baden-Wiirttemberg)
sowie dem Forschungszentrum Informatik am Karlsruher Institut fir Technologie
zusammen

Dezernat Cybercrime der Staatsanwaltschaft Saarbriicken

Mit dem bei der Staatsanwaltschaft Saarbricken angesiedelten Sonderdezernat
,»,Cybercrime“ mdéchte das saarlandische Justizministerium der Kriminalitat im Netz
entgegentreten. Das Dezernat soll mit dem Institut fir Rechtsinformatik und dem
CISPA Helmholtz Center for Information Security speziell geschult werden
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Dezernat Cybercrime des Landeskriminalamtes Mecklenburg-Vorpommern

Das Dezernat 45 des Landeskriminalamts in Mecklenburg-Vorpommern ermittelt
mit Cybercrime-Spezialist:innen in solchen Fallen und beherbergt auch die meck-
lenburg-vorpommersche ZAC.

Es nimmt Hinweise, die auf der Plattform Netzverweis eingehen, entgegen und geht
ihnen nach. Es kooperiert auBerdem mit der Schwerpunktstaatsanwaltschaft fiir die
Bekdmpfung der Informations- und Kommunikationskriminalitdt Rostock und dem
BKA

Dezernat Cybercrime des Landeskriminalamtes Rheinland-Pfalz

Das Dezernat 47 nimmt eine Zentralstellenfunktion ein und unterstltzt auBBerdem
die ortlichen Dienststellen. Es GUbernimmt auflerdem herausragende Ermittlungs-
verfahren der Cyberkriminalitat, vor allem Pilot- und Mehrwertverfahren, Verfahren
mit besonderer Offentlichkeitswirkung und Verfahren, ,,durch die technisches und/
oder ermittlungstaktisches Neuland betreten wird sowie Verfahren aus dem Bereich
der internationalen, bandenmaéBigen oder organisierten Kriminalitat®. Das Dezernat
bildet auf3erdem die ZAC fir Wirtschaftsunternehmen.

Das LKA ist Mitglied der Allianz fiir Cyber-Sicherheit

Dezernat Cybercrime des Landeskriminalamtes Thiiringen

Das Dezernat Cybercrime des Landeskriminalamts Thiiringen beschéaftigt sich unter
anderem mit Betrug im Internet und Ermittlungen zu Kinder- und Jugendpornogra-
fie im Netz.

Das Dezernat beheimatet auch die ZAC Thiiringens

Dezernat LPP 222 Cybercrime — Saarland

Das Dezernat Cybercrime der saarlandischen Kriminalpolizei setzt sich mit beson-
ders schwerwiegenden Fallen auseinander, insbesondere wenn der 6ffentliche Be-
reich betroffen, ein sehr hoher Schaden entstanden oder die technischen Anforde-

rungen hoch sind.

Die ZAC des Saarlandes ist ebenfalls dort angesiedelt
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EMERGE loT — Mecklenburg-Vorpommern

EMERGE IoT ist ein Kooperationsprojekt (geférdert durch den Fonds fiir die Innere
Sicherheit der Europdischen Union), welches sich der Aufklarung, Verfolgung und
Pravention von strafbaren Sachverhalten rund um das Internet der Dinge widmet.
Ziel ist es, die technischen Grundlagen des Internets der Dinge zu analysieren und
Werkzeuge zu entwickeln, die die Ermittlungen rund um maégliche Angriffsszenarien
im Internet der Dinge erleichtern und verbessern kénnen.

Beteiligt sind das LKA Mecklenburg-Vorpommern und die Universitdt Rostock

Fachkommissariat Cybercrime (LKA 54) — Hamburg

Die Polizei Hamburg hat mit dem Fachkommissariat eine Dienststelle geschaffen,
die die Kompetenzen von kriminalpolizeilicher Ermittlung und angestellten Infor-
matikern biindelt und so polizeiliches und technologisches Wissen zusammenfihrt.

Die ZAC in Hamburg ist dem Fachkommissariat angegliedert

Hessen Cyber Competence Center (Hessen3C)

Das Hessen Cyber Competence Centerist eine Kompetenzstelle,die eine interdiszip-
lindre Zusammenarbeit und institutionalisierte Kooperation staatlicher Behdrden in
Hessen erméglicht. Es ging aus der Kompetenzstelle Cybersicherheit, einer Stabs-
stelle im Hessischen Innenministerium, hervor, die vollstandig in Hessen3C aufge-
gangen ist. Hessen3C’s Aufgabe ist es, die Sicherheit der hessischen IT zu verbes-
sern, cyberspezifische Gefahren abzuwehren, eine héhere Effizienz der Bekampfung
von Cyberkriminalitat zu schaffen und Synergien zu finden. Das Hessen3C steht fir
die hessische Landes- und Kommunalverwaltung sowie KMU rund um die Uhr als
Ansprechpartner bei Cybersicherheitsvorfallen im Land Hessen bereit.

Hessen3C tauscht sich mit der Hessischen Polizei und dem Hessischen Verfassungs-
schutz zu Cyberthemen aus und erstellt gemeinsam ein Lagebild. Mitarbeiter:innen
des Hessen3Cs stammen aus dem CERT Hessens, der Polizei und des Landesam-
tes fir Verfassungsschutz — so sollen organisationslibergreifende Expertise und
Dienstleistungen im Bereich der Cybersicherheit zur Verfiigung gestellt werden. Das
Hessen3C betreibt das CERT-Hessen und leitet das IT-Krisenmanagement der Lan-
desverwaltung. Es bestehen Arbeitsbeziehungen mit dem VCV, dem CERT-Bund so-
wie den weiteren Ldnder-CERTs. Seit Mdrz 2021 ist Hessen3C zudem im Cyber-AZ
vertreten
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Informationssicherheitsbeauftragte:r der Landesverwaltung (Ldnder-CISO)

88

In Baden-Wurttemberg wird der:die Informationssicherheitsbeauftragte:r (Chief
Information Security Officer, CISO) durch das dortige Innenministerium benannt.
Ihm:ihr obliegt die Festlegung und Fortschreibung von Richtlinien im Bereich der
Informationssicherheit fir die Landesverwaltung, die Beratung des Lédnder-CIO,
sowie die Erarbeitung eines jdhrlichen Berichts zur Lage der Umsetzung und Wirk-
samkeit von vorgenommenen MaB3nahmen im Bereich der IT-Sicherheit, welcher
wiederum dem Lédnder-CIO vorgelegt wird

Bayern’s IT-Sicherheitsbeauftragte:r (CISO) ist im Bayerischen Staatsministeri-
um der Finanzen und fir Heimat angesiedelt. Er:sie verantwortet die Implemen-
tierung von IT-Sicherheitsmafinahmen innerhalb der &ffentlichen Verwaltung
Bayerns, berichtet an den:die Leiter:in der ministeriellen Abteilung VII fur Digi-
talisierung, Breitband und Vermessung und ihm:ihr obliegt die Fachaufsicht liber
das bayerische CERT

Der:die Berliner Landesbeauftragte:r fiir Informationssicherheit (Landes-InfSi-
Be) ist unmittelbar bei dem:der Staatssekretar:in fir Informations- und Kommu-
nikationstechnik angesiedelt. Neben der Ausiibung von Aufgaben zur Umsetzung
und Steuerung von Prozessen und Standards im Bereich der Informationssicher-
heit, verfligt der:die Landes-InfSiBe lber ein direktes Vortragsrecht gegeniiber
der:dem Staatssektretdr:in. Flir den Bereich der IT-Sicherheit obliegt dem:der
Landes-InfSiBe die fachliche Steuerung des ITDZ Berlin

In Brandenburg wird ein:e landesweite:r IT-Sicherheitsmanager:in durch Abtei-
lung 6 (Digitalisierung, E-Government und IT-Leitstelle) innerhalb des Ministeri-
um des Innern und fiir Kommunales des Landes Brandenburg eingesetzt. Ihm:ihr
kommt u. a. die Koordinierung des gesamten IT-Sicherheitsmanagements sowie
die Erstellung eines jahrlichen IT-Sicherheitsberichtes zu.

Abhdngig von ihrer Schwere, wird der:die IT-Sicherheitsmanager:in durch das
CERT-Brandenburg liber etwaige Sicherheitsvorfille informiert

Der:die Bremer CISO ist bei der:dem Senator:in fir Finanzen der Hansestadt an-
gesiedelt. Seit der erstmaligen Vorlage im Juli 2020 erstellt der:die Bremer CISO
einen nicht-6ffentlichen Jahresbericht zur Informationssicherheit in der bremi-
schen Verwaltung, um Probleme, Losungen und Alternativen zu adressieren

In der Freien Hansestadt Hamburg wurde ein:e Informationssicherheitsbeauf-
tragte:r (InSiBe) innerhalb des Amtes fir IT und Digitalisierung der Senatskanzlei


https://cio-bw.de/documents/20143/32964/VwV%20Informationssicherheit/
https://cio-bw.de/documents/20143/32964/VwV%20Informationssicherheit/
https://docplayer.org/5981974-It-beauftragter-der-bayerischen-staatsregierung-it-sicherheitsstrukturen-in-bayern.html
https://www.lsi.bayern.de/aktuelles/meldungen/20190220-itsiko-deggendorf/index.html
https://www.lsi.bayern.de/aktuelles/meldungen/20190220-itsiko-deggendorf/index.html
https://www.berlin.de/sen/inneres/moderne-verwaltung/digitalisierung/ikt-sicherheit/170807_leitlinie-infosic_-v-1-0-1.pdf
https://www.berlin.de/sen/inneres/moderne-verwaltung/digitalisierung/ikt-sicherheit/170807_leitlinie-infosic_-v-1-0-1.pdf
https://bravors.brandenburg.de/de/verwaltungsvorschriften-220332
https://bravors.brandenburg.de/de/verwaltungsvorschriften-220332
https://www.rathaus.bremen.de/sixcms/media.php/13/20200714_Jahresbericht_Informationssicherheit.pdf
https://www.rathaus.bremen.de/sixcms/media.php/13/20200714_Jahresbericht_Informationssicherheit.pdf
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Hamburg, dem wiederum der:die Landes-CIO vorsteht, eingerichtet

Derzeitistin Hessen der:die Leiter:in der Abteilung VIl ,,Cyber- und IT-Sicherheit,
Verwaltungsdigitalisierung® des dortigen Ministeriums des Innern und fiir Sport
in Personalunion der:die Landes-CISO.

Ein:e Vertreter:in des Hessen3C agiert als seine:ihre Stellvertreter:in

In Mecklenburg-Vorpommern ist der:die Beauftragte:r fir Informationssicher-
heit (BeLVIS) im Ministerium fir Inneres und Europa des Landes angesiedelt.
Er:sie berichtet dem Landes-CIO und koordiniert das ressortiibergeifende Infor-
mationssicherheitsmanagement. Dem:der BelVIS untersteht das CERT M-V und
er:sie vertritt Mecklenburg-Vorpommern u. a. im VCV

Das Informationssicherheitsmanagement der Landesverwaltung in Niedersach-
sen verantwortet ein:e Informationssicherheitsbeauftragte:r (CISO), der:die im
niedersédchsischen Ministerium fir Inneres und Sport angesiedelt ist

Der Posten der:des Informationssicherheitsbeauftragten des Landes Nord-
rhein-Westfalen fallt dem:der Leiter:in des Referates Il B 4 (Informationssicher-
heit in der Landesverwaltung) innerhalb des dortigen Ministeriums fur Wirt-
schaft, Innovation, Digitalisierung und Energie zu

In Rheinland-Pfalz ist der:die Informationssicherheitsbeauftragte:r der Landes-
verwaltung (CISO-rlp) in Referat 392 (Ressortilibergreifende Informationssicher-
heit) der Abteilung 9 (IT-Zentralstelle, Breitband) des dortigen Ministeriums des
Innern und flr Sport beheimatet.

Enger Austausch besteht mit dem BSI, CERT-rlp sowie den Sicherheitsbehérden
des Landes

Im Saarland kommt dem:der Leiter:in der Stabsstelle Informationssicherheits-
management und IT-Recht im saarlandischen Ministerium fiir Finanzen und Eu-
ropa auch die Funktion des:der CISO zu.

Er:sie verfiigt Gber ein direktes Vortragsrecht gegeniiber dem:der Lénder-CIO, be-
richtet zu Risiken und Stand der Umsetzung von IT-Sicherheitsmaf3nahmen und
kann ggf. MaBnahmen zur Einddmmung ersterer empfehlen

Der:die sachsische Beauftragte:r fiir Informationssicherheit des Landes (BflS)
ist zeitgleich Leiter:in des Referats 45 in der Sachsischen Staatskanzlei, das sich
mit Informations- und Cybersicherheit sowie kritischen Infrastrukturen befasst.
Er:sie wird durch den:die Lédnder-ClO benannt und verfiigt iber ein unmittelbares
Vorspracherecht. Er:sie ist Mitglied in der AG Informationssicherheit des IT-Pla-


http://daten.transparenz.hamburg.de/Dataport.HmbTG.ZS.Webservice.GetRessource100/GetRessource100.svc/4c792633-a668-4d5c-88eb-97494252b187/Akte_FB1a.803.73-50.pdf
https://innen.hessen.de/sicherheit/cyber-competence-center/der-zentrale-informationssicherheitsbeauftragte-der-landesverwaltung
https://fdp-fraktion-hessen.de/wp-content/uploads/2020/02/01520.pdf
http://web.dvz-mv.de/static/Dvz/Dateien/DVZ.info/dvz_info_14_2.pdf
http://service.mvnet.de/_php/download.php?datei_id=122657
http://service.mvnet.de/_php/download.php?datei_id=122657
https://www.mi.niedersachsen.de/startseite/themen/it_bevollmachtigter_der_landesregierung/informationssicherheit/informationssicherheit-150588.html
https://www.nst.de/media/custom/438_20468_1.PDF?1407416694
https://www.wirtschaft.nrw/sites/default/files/asset/document/gvpl_final_2018.pdf
http://www.landesrecht.rlp.de/jportal/;jsessionid=2638D2F2DFDFA60282072C0C5E02E5BC.jp28?quelle=jlink&psml=bsrlpprod.psml&feed=bsrlp-vv&docid=VVRP-VVRP000004056#ivz9
http://www.landesrecht.rlp.de/jportal/;jsessionid=2638D2F2DFDFA60282072C0C5E02E5BC.jp28?quelle=jlink&psml=bsrlpprod.psml&feed=bsrlp-vv&docid=VVRP-VVRP000004056#ivz9
https://www.mncjobs.de/jobs/referentin-referenten-mwd-im-referat-392-ressortbergreifende-informationssicherheit-55116-mainz-1340072
https://www.mncjobs.de/jobs/referentin-referenten-mwd-im-referat-392-ressortbergreifende-informationssicherheit-55116-mainz-1340072
https://www.saarland.de/mfe/DE/wir_ueber_uns/informationssicherheit/informationssicherheit.html
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nungsrates, einer Ldnderarbeitsgruppe der IMK, sowie der ACS und UP KRITIS

» Das Ministerium der Finanzen in Sachsen-Anhalt beheimatet neben dem:der Lan-
des-CIO auch den:die Informationssicherheitsbeauftragte:r des Landes (CISO).
Er:sie unterrichtet den:die CIO und verantwortet Prozesse zur Umsetzung und
Einhaltung von Informationssicherheitsstandards

» In Schleswig-Holstein ist der:die Informationssicherheitsbeauftragte:r fir die
Landesverwaltung (CISO) innerhalb des zentralen IT-Sicherheitsmanagements
(Abteilung 3) des dortigen Ministeriums fiir Energiewende, Landwirtschaft, Um-
welt, Natur und Digitalisierung angesiedelt. Der:dem CISO obliegt das ressor-
tubergreifende Informationssicherheitsmanagement.
Er:sie verfiigt tber ein Vortragsrecht ggi. dem:der als Ldnder-ClIO agierenden
Staatssekretdir:in und ist zudem in der AG InfoSic des IT-PLR fiir Schleswig-Hol-
stein vertreten

» Der:die thiringische IT-Sicherheitsbeauftragte:r wird durch das fiir E-Govern-
ment und ressortiibergreifende Thiiringische Finanzministerium eingesetzt und
ist unmittelbar dem:der Landes-CIO unterstellt

Kompetenz- und Forschungszentren fiir IT-Sicherheit (CISPA, ATHENE, KASTEL)
Die drei Kompetenz- und Forschungszentren fur IT-Sicherheit in Saarbriicken
(CISPA), Darmstadt (ATHENE) und Karlsruhe (KASTEL) sind Bestandteil der Digitalen
Agenda des Bundesministeriums fiir Bildung und Forschung. Mit der Griindung der
drei Forschungszentren hat die Bundesregierung die Forschung und Entwicklung im
Bereich Cybersicherheit und Schutz der Privatsphére ausgeweitet.

Die drei Kompetenz-und Forschungszentren fiir IT-Sicherheit werden durch das
BMBF geférdert

Kompetenzzentrum Cybercrime — Bayern

Das Kompetenzzentrum Cybercrime (Dezernat 54) wurde beim Landeskriminalamt
Bayern eingerichtet. Eine der Aufgaben des Kompetenzzentrum Cybercrime ist es,
den Ernstfall, also beispielsweise einen Cyberangriff, in Krisenstabsibungen mit
Unternehmen und Behdérden, die fiir den Erhalt der 6ffentlichen Ordnung unverzicht-
bar sind, zu simulieren. Darliber hinaus nimmt es sich solcher Falle von Cyberkrimi-
nalitdt an, die Gberregionale Bedeutung haben und von den értlichen Polizeidienst-
stellen nicht bearbeitet werden kénnen
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https://www.egovernment.sachsen.de/bfis.html
https://mf.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MF/Dokumente/Verwaltung/2020_12_15_Organigramm_MF_extern.pdf
https://www.landesrecht.sachsen-anhalt.de/bsst/document/VVST-VVST000010299
https://www.landesrecht.sachsen-anhalt.de/bsst/document/VVST-VVST000010299
http://www.landtag.ltsh.de/infothek/wahl19/umdrucke/04600/umdruck-19-04668.pdf
http://www.landtag.ltsh.de/infothek/wahl19/umdrucke/04600/umdruck-19-04668.pdf
http://www.landtag.ltsh.de/infothek/wahl19/umdrucke/04600/umdruck-19-04668.pdf
http://www.landtag.ltsh.de/infothek/wahl19/umdrucke/04600/umdruck-19-04668.pdf
https://finanzen.thueringen.de/fileadmin/user_upload/E-Government/informationssicherheitsleitlinie_2016.pdf
http://web.archive.org/web/20190621121049/https:/kompetenz-it-sicherheit.de/
https://www.bayern.de/cyber-kompetenzzentrum-im-landeskriminalamt/
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Koordinierungsstelle fiir Cybersicherheit Nordrhein-Westfalen
Im August 2020 wurde die Einrichtung der Koordinierungsstelle fiir Cybersicherheit
Nordrhein-Westfalen durch das Landeskabinett beschlossen.

Diese soll als Servicestelle der Landesregierung in der neuen Digitalabteilung des
Innenministeriums Nordrhein-Westfalen angesiedelt werden und hat die Aufgabe,
Informationen zur Cybersicherheit des Bundeslandes fiir die Landesverwaltung zu
biindeln und als Schnittstelle zum BSI zu fungieren. Es kénnen sich zudem Uber-
schneidungen mit den Zustdndigkeitsbereichen des Verfassungsschutzes und dem
Cybercrime-Kompetenzzentrum des Landeskriminalamts im Bereich der Cybersi-
cherheit und Cyberabwehr ergeben

Landesamt fiir Sicherheit in der Informationstechnik Bayern (LSI)

Das Landesamt fiir Sicherheitin der Informationstechnik Bayern hat sich den Schutz
bayerischer IT-Infrastrukturen zur Aufgabe gemacht. Es soll Kommunen und Birger
beratend unterstitzen.

Das LSl ist Mitglied im VCV, beheimatet das Bayern-CERT und kooperiert mit dem
BSI

Landesbeauftragte:r fiir Informationstechnologie (Lander-CIO)

Die folgenden Bundeslander haben eine:n Beauftragte fir Informationstechnologie,

eine:n sogenannten CIO (Chief Information Officer) des Landes, bestimmt:

+ InBaden-Wirttembergistder:die Landesbeauftragte:rfirinformationssicherheit
unteranderemfiirdiel|T-StrategiederLandesverwaltungsowiedie E-Government-
Strategie zustandig. Der:die CIO fungiert gleichzeitig auch als Chief Digital Officer
(CDO) der Landesverwaltung. Der:die CIO ist dem Innenministerium Baden-
Wirttembergs zugeordnet

« Das Land Bayern hat eine:n Beauftragte:n fiir Informations- und Kommunika-
tionstechnik der Bayerischen Staatsregierung (CIO Bayern) bestimmt. Der:die
CIO Bayern iibernimmt beispielsweise Verantwortung fir die IT- und E-Govern-
ment-Strategie sowie die Digitalisierung der Verwaltung und vertritt Bayern im
IT-Planungsrat. Aktuell wird die Position von der Bayerischen Staatsministerin
fir Digitales ausgefullt

« In Berlin Ubernimmt die Staatssekretérin fir Informations- und Kommunikati-
onstechnik in der Senatsverwaltung fiir Inneres und Sport Berlin die Position des
Landes-ClOs, die an den:die Innensenator:in berichtet. Er:sie vertritt das Land
Berlin im IT-Planungsrat
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https://www.behoerden-spiegel.de/2020/08/25/neue-koordinierungsstelle-fuer-cyber-sicherheit-in-nrw/
https://www.im.nrw/kabinett-beschliesst-einrichtung-von-koordinierungsstelle-fuer-cybersicherheit
https://www.im.nrw/kabinett-beschliesst-einrichtung-von-koordinierungsstelle-fuer-cybersicherheit
https://www.lsi.bayern.de/
https://cio-bw.de/der-cio
https://www.stmd.bayern.de/themen/digitale-verwaltung/it-beauftragte-der-bayerischen-staatsregierung/
https://www.cio.de/a/sabine-smentek-wird-cio-vom-land-berlin,3261048
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Das Land Brandenburg hat eine:n Chief Process Innovation Officer bestimmt,
der:die sich auch im IT-Angelegenheiten des Landes kiimmert. Er:sie ist im In-
nenministerium angesiedelt

In Bremen ist die CIO-Stelle beim Staatsrat des Finanzressorts verortet
Hamburg bestimmt eine:n Chief Digital Officer, der:die das Amt fiir IT und Digita-
lisierung leitet

Der:die CIO des Landes Hessen ist fiir die Informationstechnologie und E-Go-
vernment-Themen des Landes zustandig. Der:die CIO ist im Hessischen Ministe-
rium fir Digitale Strategie und Entwicklung angesiedelt und vertritt Hessen im
IT-Planungsrat

In Mecklenburg-Vorpommern ist die Position des:der CIO durch das Ministeri-
um fir Energie, Infrastruktur und Digitalisierung Mecklenburg-Vorpommern
besetzt

Der:die CIO Niedersachsens leitet die Stabsstelle ,,Informationstechnik der Lan-
desverwaltung” des Ministeriums fir Inneres und Sport. Neben der IT-Strategie
und E-Government zéhlt auch die Verwaltungsmodernisierung zu den Aufgaben
des:der CIO

Der:die CIO Nordrhein-Westfalens ist im Ministerium fiir Wirtschaft, Innovation,
Digitalisierung und Energie angesiedelt. Der:die CIO Gibernimmt die Steuerung
der IT ebenso wie beispielsweise Aufgaben der Standardisierung und die Vertre-
tung des Landes im IT-Planungsrat

Der:die CIO Rheinland-Pfalz ist unter anderem verantwortlich fir die ,,IT-In-
frastrukturen, die IT-Basis-und -Querschnittsdienste der Landesverwal-
tung sowie die Standardisierungsagenda und koordiniert den IT-Einsatz
ressortiibergreifend*

Auch das Saarland hat eine:n CIO, den:die Bevollméachtigte:n des Saarlandes fur
Innovation und Strategie

Sachsens CIO ist aktuell der:die Amtschef:in der Sachsischen Staatskanzlei,
der:die firr die Stabsstelle ,Landesweite Organisationsplanung, Personalstrate-
gie und Verwaltungsmodernisierung“ zustandig ist und das Land im IT-Planungs-
rat vertritt

Aktuell stellt das Finanzministerium von Sachsen-Anhalt den:die Landes-CIO,
der:die Beauftragte:r der Landesregierung fir Informations- und Kommunikati-


https://www.cio.de/g/die-it-chefs-der-bundeslaender,10567,18
https://www.finanzen.bremen.de/sixcms/detail.php?gsid=bremen53.c.9066.de
https://www.hamburg.de/senatskanzlei/kontakt/11900822/kontakt-amt-itd/
https://digitales.hessen.de/cio
https://www.regierung-mv.de/Landesregierung/em/Ministerium/Die-Staatssekret%C3%A4rin/
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/neuer-cio-in-niedersachsen-dr-horst-baier-ist-it-bevollmachtigter-der-landesregierung-187376.html
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/neuer-cio-in-niedersachsen-dr-horst-baier-ist-it-bevollmachtigter-der-landesregierung-187376.html
https://www.land.nrw/de/pressemitteilung/prof-andreas-meyer-falcke-wird-neuer-cio-der-landesregierung
https://mdi.rlp.de/fileadmin/isim/Startseite/Dokumente/Digitale_Verwaltung_Rheinland-Pfalz_-_die_E-Government-_und_IT-Strategie....pdf
https://www.saarland.de/stk/DE/institution/organisation/bis/org_bis.html
https://www.sk.sachsen.de/staatssekretaer-und-amtschef-4617.html
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onstechnik ist und Sachsen-Anhalt im IT-Planungsrat vertritt

Der:die CIO in Schleswig-Holstein ist zustandig fiir das Zentrale IT-Management
Schleswig-Holstein und ist an die Staatskanzlei angebunden

Der:die CIO von Thiiringen ist im Finanzministerium des Landes angesiedelt und
fir die Vereinheitlichung von IT- und E-Government-Strukturen verantwortlich

Landesbehérden fiir Verfassungsschutz (LfV)

93

Innerhalb des Landesamts fiir Verfassungsschutz Baden-Wirttemberg befasst
sich vor allen Dingen die Abteilung 4 mit cybersicherheitsrelevanten Arbeitsfel-
dern. Dort sind u. a. Zustandigkeiten fir Spionage- und Cyberabwehr sowie Ge-
heim- und Sabotageschutz angesiedelt

In Bayern befasst sich das dortige Landesamt fiir Verfassungsschutz in seiner
Abteilung 5 u. a. mit Wirtschaftsschutz und Spionageabwehr. Dort ist ebenfalls
das Cyber-Allianz-Zentrum Bayern (CAZ) und die ihm unterstellte Cyberabwehr
angesiedelt

Die Senatsverwaltung fiir Inneres und Sport Berlins beherbergt die Verfassungs-
schutzbehdrde des Landes (Abteilung 2). Dort sind Zusténdigkeiten fir den
Wirtschafts- und Geheimschutz (Referat Wi/GSB) sowie die Spionageabwehr
(Referat Il D) angesiedelt. In der Vergangenheit wurde der Aufgabenbereich der
Cyberabwehr im Rahmen einer Verwaltungsvereinbarung seitens der Senatsver-
waltung an das BfV iibertragen

In Brandenburg ist die Landesverfassungsschutzbehérde im Ministerium des
Innern und fiir Kommunales des Landes angesiedelt (Abteilung 5). Unter ihre Ar-
beitsfelder fallen u. a. die Spionageabwehr und der Wirtschaftsschutz. Im letz-
ten Brandenburger Verfassungsschutzbericht wird u. a. auch auf aktuelle Ent-
wicklungen im sog. ,,Cyber-Extremismus*“ Bezug genommen

In der Eigenbeschreibung des Bremer Landesamts fiir Verfassungsschutz, sowi-
eim letzten Bremer Verfassungsschutzbericht wird auf keine originare Zustén-
digkeit fur Wirtschaftsschutz oder Cyberabwehr Bezug genommen

Im Landesamt fiir Verfassungsschutz Hamburg wird in der Abteilung V3 u. a. zur
Spionageabwehr gearbeitet. Das unterstellte Referat V32 verfiigt iber Kompe-
tenzen und Aufgaben im Bereich des Wirtschaftsschutzes. Sein letzter Verfas-


https://www.sachsen-anhalt.de/lj/politik-und-verwaltung/landesbehoerden/landesbeauftragte/cio/
https://www.schleswig-holstein.de/DE/Fachinhalte/E/e_government/04_E-Government_Zusammenarbeit.html
https://finanzen.thueringen.de/themen/egovernment/cio/
https://www.verfassungsschutz-bw.de/,Lde/Startseite/Ueber+uns/Aufbau+und+Organisation
https://www.verfassungsschutz-bw.de/,Lde/Startseite/Arbeitsfelder/Cyberspionage
https://www.verfassungsschutz.bayern.de/ueberuns/landesamt/organisation/index.html
https://www.verfassungsschutz.bayern.de/spionageabwehr/index.html
https://www.berlin.de/sen/inneres/ueber-uns/organigramme/artikel.548689.php
https://www.berlin.de/sen/inneres/verfassungsschutz/publikationen/verfassungsschutzberichte/
https://mik.brandenburg.de/mik/de/ministerium/aufbau-und-organisation/
https://mik.brandenburg.de/mik/de/innere-sicherheit/verfassungsschutz/arbeitsfelder/wirtschaftsschutz/
https://mik.brandenburg.de/sixcms/media.php/9/29_01_2021_Broschur_MIK_Verfassungsschutz%202019_Internet.pdf
https://www.verfassungsschutz.bremen.de/ueber_uns-1464
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiLpMHP87bvAhVt7OAKHcCxBU4QFjABegQIAhAD&url=https%3A%2F%2Fwww.inneres.bremen.de%2Fsixcms%2Fmedia.php%2F13%2FVSB-2019.pdf&usg=AOvVaw1ik-6wD0GVEKrqXZFFm270
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sungsschutzbericht verweist zudem auf Gefahren durch Cyberspionage, Cyber-
sabotage und Cyberangriffe

Im Landesamt fur Verfassungsschutz Hessen befasst sich das Dezernat 30 mit
der Spionageabwehr und Wirtschaftsschutz. Zum Schutz der Wirtschaft wird Cy-
berspionage als ein expliziter Aufgabenbereich aufgefihrt

In Mecklenburg-Vorpommern ist die Landesverfassungsschutzbehdérde im Mi-
nisterium fur Inneres und Europa angesiedelt. Unter das Arbeitsfeld Spionage-
abwehr und Wirtschaftsschutz fallen u. a. Bedrohungen durch Cyberangriffe und
Wirtschaftsspionage

Die niedersachsische Landesverfassungsschutzbehérde (Abteilung 5), angesie-
delt im dortigen Ministerium fir Inneres und Sport, befasst sich u.a. mit den
Arbeitsbereichen Wirtschaftsschutz sowie der Cyberabwehr (Referat 55). Ers-
terer steht Unternehmen als unterstitzender Ansprechpartner in Bezug auf die
Pravention von Wirtschaftsspionage zur Verfiigung und in letzterem werden u. a.
»Daten im Kontext von IT-gestiitzten Spionage- und Sabotageoperationen frem-
der Nachrichtendienste erhoben, gesammelt, analysiert und bewertet*

Das Ministerium des Innern des Landes Nordrhein-Westfalen beherbergt die
Verfassungsschutzbehérde des Landes. Dort (Abteilung 6, Gruppe 61) befinden
sich Zustandigkeiten fur ein Cyber-Zentrum fir Analysen, Prototyping und Inter-
netaufklarung (Referat 611) sowie Spionageabwehr, Wirtschaftsschutz und Cy-
berabwehr (Referat 613)

In Rheinland-Pfalz ist die Landesverfassungsschutzbehdrde im Ministerium des
Innern und fir Sport des Landes institutionell angesiedelt. Unter ihre Aufgaben-
bereiche fallen u. a. Spionage, Cyberabwehr sowie Wirtschaftsschutz

Das Ministerium fir Inneres, Bauen und Sport des Saarlandes beherbergt die
dortige Landesverfassungsschutzbehorde. Dort wird u.a. zur Spionageabwehr
und Wirtschaftsschutz gearbeitet. Der letzte saarlandische Verfassungsschutz-
bericht verweist auf Gefahren durch Cyber- und elektronische Angriffe

Das sachsische Landesamt fiir Verfassungsschutz ist institutionell im dortigen
Staatsministerium des Innern aufgehangt. Enge Arbeitsbeziehungen bestehen
mit BfV, seinen Counterparts in allen Bundesléndern, dem BND, dem MAD, dem
BSI sowie dem Cyber-AZ

In Sachsen-Anhalt befindet sich die Landesverfassungsschutzbehdérde im Minis-


https://www.hamburg.de/innenbehoerde/wirueberuns/233298/organigramm/
https://www.hamburg.de/contentblob/13946590/12000712ec5e5c8726a4dbd4fa81263d/data/vsb-2019-buch.pdf
https://lfv.hessen.de/sites/lfv.hessen.de/files/Organigramm_LfVHessen_Intranet_DINA4_01-10-2020_extern_blaues%20Netz_NEU_0.pdf
https://lfv.hessen.de/weitere-aufgabenfelder/wirtschaftsschutz/was-ist-cyberspionage
https://www.verfassungsschutz-mv.de/Arbeitsfelder/spionageabwehr/
https://www.verfassungsschutz.niedersachsen.de/startseite/spionageabwehr/cyberabwehr/die-cyberabwehr-beim-verfassungsschutz-niedersachsen-190527.html
https://www.mi.niedersachsen.de/startseite/das_ministerium/organisationsplan/organisationsplan-des-niedersaechsischen-ministeriums-fuer-inneres-und-sport-63126.html
https://www.mi.niedersachsen.de/startseite/das_ministerium/organisationsplan/organisationsplan-des-niedersaechsischen-ministeriums-fuer-inneres-und-sport-63126.html
https://www.im.nrw/system/files/media/document/file/2103organisationsplan.pdf
https://mdi.rlp.de/de/unsere-themen/verfassungsschutz/aufgabenfelder-und-extremismus-bereiche/spionageabwehr-wirtschaftsschutz-und-cybersicherheit/
https://www.saarland.de/mibs/DE/themen-aufgaben/aufgaben/verfassungsschutz/lagebilder/Lagebild_2019.pdf?__blob=publicationFile&v=1
https://www.verfassungsschutz.sachsen.de/download/Verfassungsschutzbericht_2019_Internet.pdf
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terium fiir Inneres und Sport (Abteilung 4). Im Referat 44 ist eine Zustandigkeit fiir
Spionageabwehr und Wirtschaftsschutz verortet. Gemaf} sachsen-anhaltischen
Verfassungsschutzbericht fallen unter Spionageabwehr auch Cyberangriffe

« Die Landesverfassungsschutzbehérde des Landes Schleswig-Holstein ist im
dortigen Ministerium fiir Inneres, landliche Rdume und Integration angesiedelt
(Abteilung IV 7). Unter ihre Arbeitsfelder fallt u.a. Spionageabwehr und Wirt-
schaftsschutz. Ein weiteres Referat (IV 76) befasst sich dariiber hinaus mit ,,Digi-
tale[m] Arbeiten, IT, G10 und Geheimschutz*

« InThiringen ist das Landesamt fur Verfassungsschutz innerhalb des Thiringer
Ministerium fur Inneres und Kommunales organisatorisch angesiedelt. Im Rah-
men des Referats 54 wird sich dort mit der Spionageabwehr befasst, welche
auch Cyberabwehr sowie Wirtschaftsschutz beinhaltet

Netzverweis.de — Mecklenburg-Vorpommern

Der Internetauftritt netzverweis.de ist eine gemeinsame Initiative des Landeskri-
minalamtes Mecklenburg-Vorpommern und der DVZ Datenverarbeitungszentrum
Mecklenburg-Vorpommern GmbH unter der Schirmherrschaft des Ministeriums fir
Inneres und Europa. Sie fungiert als Online-Meldestelle an die Birger:innen, wenn
gewlinscht anonym, Hinweise zum Thema Internetkriminalitdt angeben kdénnen.
Diese werden dann an das LKA Mecklenburg-Vorpommerns weitergeleitet und dort
von Spezialisten bearbeitet und verfolgt

Schwerpunktstaatsanwaltschaft fiir die Bekdmpfung der Informations- und Kom-
munikationskriminalitét Rostock

Mit landesweiter Zustandigkeit ist die Staatsanwaltschaft Rostock gleichzeitig
Schwerpunktstaatsanwaltschaft fiir die Bekdmpfung der Informations- und Kom-
munikationskriminalitat, d.h. sie deckt den Bereich Cybercrime ab

Schwerpunktstaatsanwaltschaft zur Bekdmpfung der Computer- und Datennetz-
kriminalitat Cottbus

Beider Staatsanwaltschaft Cottbusistdie brandenburgische Schwerpunktstaatsan-
waltschaft zur Bekdmpfung der Computer und Datennetzkriminalitat angesiedelt
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https://mi.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MI/MI/1._Ministerium/Pressereferat/Organigramm/Organisationsplan_MI.pdf
https://mi.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MI/MI/3._Themen/Verfassungsschutz/Referat_44/VSB_ST_2019.pdf
https://www.schleswig-holstein.de/DE/Fachinhalte/V/verfassungsschutz/Textbausteine/spionageabwehr.html
https://www.schleswig-holstein.de/DE/Landesregierung/IV/Ministerium/OrganisationAnsprechpartner/_documents/Organisationsstruktur_barrierefrei.html#doc2a776d2c-da3a-4d09-a6b1-b7984659dbb6bodyText58
https://innen.thueringen.de/fileadmin/innenministerium/201110_organigramm_tmik.pdf
https://www.thueringen.de/th3/verfassungsschutz/spionageabwehr/wirtschaftsspionage_wirtschaftsschutz/index.aspx
https://www.netzverweis.de/Meldestelle/
https://www.regierung-mv.de/Landesregierung/im/
https://www.mv-justiz.de/gerichte-und-staatsanwaltschaften/staatsanwaltschaften/staatsanwaltschaft-rostock/Die-Staatsanwaltschaft/Zust%C3%A4ndigkeit/
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Sicherheitskooperation Cybercrime

Die Sicherheitskooperation ist eine Initiative der Landeskriminaldmter aus sechs
Bundeslandern (Baden-Wirttemberg, Hessen, Niedersachsen, Nordrhein-Westfa-
len, Rheinland-Pfalz und Sachsen) und des Bitkom, die eine Plattform fur Polizei
und Digitalwirtschaft bietet, um gemeinsam den Gefahren durch Cybercrime zu be-
gegnen und dazu Wissen und technische Kompetenzen auszutauschen

Spezialabteilung zur Bekdmpfung von Internetkriminalitat der Staatsanwaltschaft
Berlin

Innerhalb der Staatsanwaltschaft Berlin besteht eine Spezialabteilung zur Cyber-
kriminalitdt. Schwerpunkt der Abteilung ist der Waren- und Warenkreditbetrug im
Zusammenhang mit Online-Handel

Zentrale Ansprechstellen Cybercrime der Polizeien der Lander und des Bundes fiir
die Wirtschaft (ZAC)

Die Zentralen Ansprechstellen Cybercrime der Polizeien der Lander und des Bun-
des fiur die Wirtschaft stehen Unternehmen praventiv und reaktiv im Falle von Inter-
netstraftaten zur Verfliigung. In jedem Bundesland ermitteln speziell ausgebildete
Polizeibeamte:innen gemeinsam mit IT-Spezialisten:innen. Auf Lédnderebene sind
die ZAC meist beim LKA angesiedelt, gegebenenfalls auch bei den dort bereits auf-
gebauten Cyber-Kompetenzzentren (siehe Beschreibungen der Kompetenzzentren).
Die ZAC auf Bundesebene ist unter anderem bei der BPol angesiedelt

Zentralstelle Cybercrime Bayern (ZCB)

Die Zentralstelle Cybercrime Bayern bei der Generalstaatsanwaltschaft Bamberg
verantwortet herausgehobene Ermittlungsverfahren im Bereich der Cyberkriminali-
tat in ganz Bayern. In Abstimmung mit dem Bayerischen Justizministerium arbeitet
die Zentralstelle auch zu verfahrensunabhéngigen Fragestellungen im Bereich der
Cyberkriminalitat.

Hierzu kooperiert sie mit den Zentralstellen anderer Bundesldnder und beteiligt sich
in fachlichen Gremien im In- und Ausland. Sie unterstlitzt die bayerische Justiz au-
Berdem bei der Aus- und Fortbildung im Bereich Cyberkriminalitdt. Sie kooperiert au-
Berdem mit den zustdndigen Spezialisten der bayerischen Polizei oder des BKAs und
mit internationalen Partnern, beispielsweise bei Verfahren zu organisierter Cyberkri-
minalitat. Die Zentralstelle ist Mitglied in der ACS
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https://sicherheitskooperation-cybercrime.de/Aktivitaeten
https://sicherheitskooperation-cybercrime.de/Die-Kooperation
http://it-strafrecht.org/berliner-staatsanwaltschaft-ruestet-auf-gegen-cyberkriminalitaet/
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
https://www.berlin.de/polizei/aufgaben/praevention/cybercrime/
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Teilnehmer/teilnehmer_node.html
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Zentralstelle Cybercrime Sachsen (ZCS)

Die bei der Generalstaatsanwaltschaft Dresden angesiedelte Zentralstelle ist das
justizielle Gegenstiick zum SN4C des Landeskriminalamtes Sachsen und fokussiert
sich auf die Verfolgung von Straftaten mit Internetbezug

Zentralstelle fiir die Bekdmpfung von Informations- und Kommunikationskrimina-
litat — Baden-Wiirttemberg

Die Zentralstelle fur die Bekdmpfung von Informations- und Kommunikationskrimi-
nalitét ist bei der Generalstaatsanwaltschaft Stuttgart angesiedelt. Ihre Aufgabe ist
es, Entwicklungen im Bereich der Informations- und Kommunikationstechnologien
zu verfolgen, auszuwerten und die Staatsanwaltschaft dariiber zu informieren. Au-
Berdem plant sie Fortbildungsveranstaltungen und fiihrt diese durch. Die Zentral-
stelle priift neue Instrumente zur Ermittlung aus dem Bereich der Informations- und
Kommunikationstechnologien nach ihrer Nutzbarkeit in der Strafverfolgung.

Sie soll auBBerdem die Zusammenarbeit mit weiteren Dienststellen, die in die-
sem Bereich tdtig sind, stdrken und kooperiert dazu mit dem BKA und dem LKA
Baden-Wiirttemberg

Zentralstelle zur Bekampfung der Internet-und Computerkriminalitat (ZIT) -
Hessen

Die Zentralstelle wurde als Aufienstelle der Generalstaatsanwaltschaft Frankfurt
(a.M.)in GieBBen errichtet. Sie ist die operative Zentralstelle bei besonders aufwandi-
gen und umfangreichen Ermittlungsverfahren in den Bereichen, Kinderpornographie
und sexuellem Missbrauch von Kindern mit Bezug zum Internet, Darknet-Kriminali-
tat und anderer Cyberkriminalitat.

Die ZIT ist erster Ansprechpartner des BKA fiir Internetstraftaten bei noch ungeklér-
ter értlicher Zustdndigkeit in Deutschland und bei Massenverfahren gegen mehrere
Tatverddchtige deutschlandweit. Sie ist auBBerdem Griindungsmitglied im European
Judicial Cybercrime Network

Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW)

Die Zentral- und Ansprechstelle Cybercrime in NRW (nicht zu verwechseln mit der
nordrhein-westfalischen Zentralen Ansprechstelle Cybercrime der Polizei fur Wirt-
schaftsunternehmen, in der Grafik als ZAC Nordrhein-Westfalen, die beim Lande-
skriminalamt angesiedelt ist) ist bei der Staatsanwaltschaft Kéln die landesweit
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zustandige justizielle Cybercrime-Einheit. Sie ist bundesweit die gréf3ite Cybercri-
me-Einheit der Justiz, ihr obliegt die Verfahrensfiihrung in herausgehobenen Er-
mittlungsverfahren der Cyberkriminalitéat, die Wahrnehmung der Aufgaben einer
Ansprechstelle fir Cyberkriminalitéat und die Mitwirkung an Aus- und Fortbildungs-
mafBnahmen im regionalen und tberregionalen Kontext.

Die ZAC NRW steht in engem Austausch mit anderen Zentralstellen fiir Cybercrime
der Bundesldnder, den Polizeibehérden, Wirtschaftsunternehmen und dem BSI
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8. Erlauterung — Akteure auf Kommunalebene

Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister (Vitako)

In der Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister (Vitako) mit
Sitz in Berlin haben sich derzeit 52 Rechenzentren, Software- und IT-Serviceun-
ternehmen zusammengeschlossen, die in Gber 10.000 Kommunen Deutschlands
operieren. Die Vitako hat sich zum Ziel gesetzt, Wissen sowie Know-how zu biin-
deln und dadurch ihren Mitgliedern hinsichtlich der Nutzung von Informationstech-
nik im &éffentlichen Sektor behilflich zu sein. Zudem vertritt die Vitako als Verband
die Interessen und die Perspektive der kommunalen IT-Dienstleister zu ,,rechtlichen
sowie technisch-organisatorischen Rahmenbedingungen® in politischen Foren und
Gremien. Innerhalb der Vitako haben sich Mitglieder zum inhaltlichen Austausch
sowie der Erarbeitung von Handlungsleitfaden und Verbandspositionen zu zwolf
Facharbeitsgruppen zusammengeschlossen, die bspw. aktuelle Entwicklungen im
Bereich E-Government, IT-Sicherheit oder Standardisierung diskutieren.

Die Vitako entsendet drei Vertreter:innen in das Kommunalgremium der FITKO. Enge
Arbeitsbeziehungen bestehen zu den drei kommunalen Spitzenverbénden, die durch
die Vitako durch Know-how sowie bei deren Interessenvertretung in IT-Sicherheits-
fragen unterstiitzt werden. Empfehlungen der Vitako selbst werden immer in Abstim-
mung mit den kommunalen Spitzenverbdnden getroffen. Darliber hinaus unterhdlt
die Vitako u. a. eine Kooperation mit der KGSt

IT-SiBe-Forum

Als verwaltungsinternes, nicht-6ffentliches Forum von Kommunen und L&ndern
steht das IT-SiBe-Forum als Plattform allen kommunalen IT-Sicherheitsbeauftrag-
ten offen, die als Ansprechpartner in Kommunalverwaltungen und kommunalen
Einrichtungen die Umsetzung von IT-Sicherheit und die Einfihrung von IT-Grund-
schutzstandards verantworten®". lhnen bietet das IT-SiBe-Forum Méglichkeiten fur
Informations- und Erfahrungsaustausch. Grundsatze des IT-SiBe-Forums stellen
hierbei u. a. die Wahrung der kommunalen Selbstverwaltung, gegenseitige Unter-
stitzung sowie eine Biindelungsfunktion fiir Ebenen lbergreifende Zusammenar-
beit dar.

Aus dem IT-SiBe-Forum bilden sich zudem Arbeitsgruppen der kommunalen Spitzen-
verbdnde mit Praktikern der IT-Sicherheit aus der Kommunalebene. Zuletzt war das
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IT-SiBe-Forum in diesem Kontext u. a. an der Uberarbeitung des IT-Grundschutz-Pro-
fils ,,Basis-Absicherung Kommunalverwaltung® sowie der ,,Handreichung zur Aus-
gestaltung der Informationssicherheitsleitlinie in Kommunalverwaltungen® aktiv
beteiligt

Kommunale Gemeinschaftsstelle fiir Verwaltungsmanagement (KGSt)

Die KGSt unterstitzt als Gemeinschaftsstelle seine Mitglieder — Stadte, Kreise, Ge-
meinden und weiteren Verwaltungsorganisationen aus der gesamten DACH-Region
— bei sémtlichen Fragen im Bereich des kommunalen Managements und bietet Hilfe
bei der Umsetzung der Verwaltungsmodernisierung an. In der Praxis umfasst dieses
Angebot fiir derzeit mehr als 2.200 Kommunen die Bereitstellung von Information,
Handlungsempfehlungen, individueller Beratung und Seminaren im Bereich von
kommunaler IT-Steuerung, IT-Strategie sowie IT- und Datensicherheit. Zuséatzlich
hat die KGSt einen Innovationszirkel , Digitales und IT-Steuerung® eingerichtet, in
welchem regelméafig ca. 30 kommunale IT-Expert:innen zusammenkommen, Erfah-
rungen austauschen und bei Bedarf Positionspapiere verfassen.

Die KGSt unterhdlt eine Kooperation mit den kommunalen Spitzenverbdnden und ist
durch zwei Vertreter:innen im Kommunalgremium der FITKO vertreten

Kommunale Spitzenverbinde (KSV)

Kommunale Spitzenverbande als Sammelbegriff umfassen die freiwilligen inter-
kommunalen Zusammenschlisse und Interessenverbédnde deutscher Gemeinden
und Stadte auf Bundesebene:den Deutschen Stadtetag, den Deutschen Stadte- und
Gemeindebund sowie den Deutschen Landkreistag. Deren Arbeit wird innerhalb der
Bundesvereinigung der kommunalen Spitzenverbande koordiniert, deren Vorsitz
jahrlich unter den dreien rotiert. Gemeinsam oder einzeln nehmen die kommunalen
Interessenverbande zu politischen Entscheidungsprozessen oder Planungen des
Bundes mit Kommunalrelevanz Stellung und werden ggf. an diesbezulglichen Ge-
setzgebungsverfahren beteiligt. Dies schlie3t auch die Themen IT- und Cybersicher-
heit mit ein. Die Vertretung der kommunalpolitischen Interessen ihrer Mitglieder soll
dabei der Férderung der kommunalen Selbstverwaltung dienen. In diesem Kontext
ist es den kommunalen Spitzenverbanden, die auch auf Landerebene organisiert
sind, zudem ein Anliegen, den Austausch von Erfahrungen und Informationen zwi-
schen ihren Mitgliedern zu erméglichen und zu pflegen.
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Gemeinsam mit dem BSI haben die KSV ein IT-Grundschutzprofil fiir Kommunen erar-
beitet. Zudem haben die KSV in Zusammenarbeit mit BKA und dem BSI Empfehlun-
gen fiir IT-Angriffe auf kommunale Verwaltungen ausgesprochen. Uber die KSV und
im Rahmen des IT-SiBe-Forum hat das BSI die Kommunalverwaltungen in die Moder-
nisierung des IT-Grundschutzes eingebunden. Gemeinsam mit der Vitako haben die
drei KSV eine Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie in
Kommunalverwaltungen publiziert. Die KSV kénnen durch insgesamt drei (jeweils ei-
ne:n) entsandte Verteter:innen an den Sitzungen des IT-Planungsrates in beratender
Funktion teilnehmen. An der Benennung der Vertreter:innen fiir das Kommunalgre-
mium der FITKO sind die kommunalen Spitzenverbdnde beteiligt und kénnen grund-
sdtzlich auch selber als solche fungieren. So stellt der Stddte- und Gemeindebund
beispielsweise eine:n von drei Vertreter:in fiir die Stddte und Gemeinden im FIT-
KO-Kommunalgremium. Rein vertretungsweise sind fiir die Stéddte und Kreise auch
der Deutsche Stddtetag sowie der Deutsche Landkreistag vertreten. Der Deutsche
Landkreistag ist zudem Mitglied der ACS

Kommunalgremium des IT-Planungsrates

Unter dem Vorsitz der FITKO wurde 2020 ein Kommunalgremium des IT-Planungsra-
tes eingerichtet. Das Gremium soll hauptséchlich Funktionen im Bereich des kom-
munalen IT-Bedarfsmanagement ibernehmen, kommunale IT-Bedarfe abfragen und
eine Kommunikations- und Informationsplattform zwischen FITKO und Kommunen
im Bereich foderaler IT aufbauen. Dadurch spielt das Kommunalgremium auch eine
Rolle bei der operativen Umsetzung des Onlinezugangsgesetzes (0ZG) zur Verbes-
serung des Onlinezugangs zu Verwaltungsleistungen. Gegeniiber dem IT-Planungs-
rat agiert das FITKO-Kommunalgremium als beratendes Organ auf strategischer
Ebene und erstattet Uber die FITKO regelmaBig Bericht. Neben monatlichen virtu-
ellen Treffen sind zwei jahrliche persdnliche Zusammenkiinfte pro Jahr vorgesehen.

In dem Kommunalgremium (insgesamt 14 Mitglieder) sind je drei Vertreter:innen der

Landkreise, Stddte und Gemeinden inklusive ihres Spitzenverbandes, drei Vertre-
ter:innen der Vitako sowie zwei Vertreter:innen der KGSt vertreten
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9. Gut zu wissen

Wenn Sie Fragen rund um IT-Sicherheit haben, kénnen Sie kostenlos beim Bundes-
amt flr Sicherheit in der Informationstechnik die Hotline des BSI fur Blrger anrufen
(0800 274 1000, Montag bis Freitag von 08:00 Uhr bis 18:00 Uhr)

IT-Sicherheit versus Cybersicherheit: IT-Sicherheit hat eine relativ enge Definition,
die sich aus dem Schutz der Vertraulichkeit (Confidentiality), Integritat (Integrity)
und Verfligbarkeit (Availability) von Daten zusammensetzt*°. Im Verlauf der letzten
Dekade nahm vor allem im anglo-amerikanischen, aber auch europaischen Raum
der Gebrauch des Wortes Cybersicherheit im Vergleich zu IT-Sicherheit zu. Cyber-
sicherheit ist breiter angelegt als IT-Sicherheit und umfasst zuséatzlich auch so-
zio-kulturelle, politische, rechtliche und weitere Dimensionen?’. Zusatzlich wird in
Deutschland unter Cybersicherheit offiziell spatestens seit der Cyber-Sicherheits-
strategie fiir Deutschland 2016 nicht mehr nur noch die Erhéhung von IT-Sicherheit
in den vorgenannten Dimensionen, sondern auch der Einsatz von teils invasiven Ins-
trumenten zur Herstellung der 6ffentlichen Sicherheit verstanden — unter anderem
durch den Einsatz des Bundestrojaners?® oder Aktiver Cyberabwehr

Es heif3t jetzt Cybersicherheit ohne Bindestrich. Die Bundesregierung hat bis circa
2016/2017 bei Begriffen mit dem Bindestrich verwendet, dies geht unter anderem
aus dem Glossar der Cyber-Sicherheitsstrategie fiir Deutschland 2016 hervor
Spéatestens seit 2018 werden Begriffe mit Cyber zusammengeschrieben, wie die
Benennung der neuen Referate in der Abteilung Cyber- und Informationssicherheit
im Bundesministerium des Innern, fir Bau und Heimat”*' sowie die Namensgebung
der Agentur fir Innovation in der Cybersicherheit?*? und des Nationalen Pakts fir
Cybersicherheit** belegen.

Computer Emergency Response Team (CERT) versus Computer Security Incident
Reponse Team (CSIRT): Bei CERTs und CSIRTs handelt es sich im digitale Notfall-
teams die staatlich, privatwirtschaftlich oder anderweitig organisiert sein kénnen.
Je nach Ausgestaltung kénnen ihnen unterschiedliche Aufgaben zukommen, wie
z.B. die Erstellung préaventiver Handlungsempfehlungen zur Schadensvermeidung,
das Hinweisen auf Schwachstellen in Hardware- und Software-Produkten, die Un-
terstitzung bei der Reaktion auf IT-Sicherheitsvorfalle oder die Aussprache von
Empfehlungen zur Schadensbegrenzung/-beseitigung. Inhaltlich gibt es keinen
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Unterschied zwischen CERTs und CSIRTs. Damit ein digitales Notfallteam sich aber
CERT nennen kann, muss es sich vorab beim CERT Coordination Center an der Car-
negie Mellon University registrieren. Ein Grof3teil der CERTs und CSIRTs sind im Fo-
rum of Incident Response and Security Teams (FIRST) Dachverband vertreten

Cyberveranstaltungen. Mit der wachsenden Relevanz des Themas IT- und Cybersi-
cherheitspolitik steigt auch die Anzahl der Veranstaltungen in dem Bereich. Allein
fir Deutschland ist ein Uberblick (iber die Vielzahl an Konferenzen und weiteren
Ereignissen kaum méglich. Um etwas mehr Ubersicht zu schaffen, hat die Stiftung
Neue Verantwortung hierfir einen entsprechenden Kalender online gestellt. Er ist
unter www.stiftung-nv.de/de/cyber-veranstaltungskalender zu finden.

Was ist eigentlich ,,Aktive Cyberabwehr® (auch bekannt als ,,Hackback“)? Zu die-
sem Thema hat die SNV anhand von Veréffentlichungen und Hintergrundgespra-
chen eine kurze Handreichung mit Definition und Mafinahmeniibersicht entwickelt,
sowie eine Leseliste mit Analysen von Sachverstédndigen und anderen Akteuren
zusammengestellt.

103


https://www.stiftung-nv.de/de/cyber-veranstaltungskalender
https://www.stiftung-nv.de/de/publikation/hackback-ist-nicht-gleich-hackback
https://www.stiftung-nv.de/sites/default/files/leseliste-cyberabwehrhackback_in_deutschland.pdf
https://www.sei.cmu.edu/about/divisions/cert/index.cfm
https://www.first.org/about/

‘

Impuls
April 2021
Deutschlands staatliche Cybersicherheitsarchitektur

Uber die Stiftung Neue Verantwortung

Die Stiftung Neue Verantwortung (SNV) ist ein gemeinnitziger Think Tank, der an
der Schnittstelle von Technologie und Gesellschaft arbeitet. Die Kernmethode der
SNV ist die kollaborative Entwicklung von Politikvorschldgen und -analysen. Die Ex-
pert:innen der SNV arbeiten nicht allein, sondern entwickeln und testen Ideen ge-
meinsam mit Vertreter:innen aus Politik und Verwaltung, Technologieunternehmen,
Zivilgesellschaft und Wissenschaft. Unsere Expert:innen arbeiten unabhéangig von
Interessengruppen und Parteien. Unsere Unabhangigkeit gewahrleisten wir durch
eine Mischfinanzierung, zu der viele verschiedene Stiftungen, 6ffentliche Mittel und
Unternehmensspenden beitragen.

Uber die Autor:innen

Dr. Sven Herpig ist Leiter fir Internationale Cyber-Sicherheitspolitik. Bei der SNV
befasst Sven sich vorrangig mit der deutschen Cybersicherheitspolitik, Staatlichem
Hacken (u.a. dem ,Bundestrojaner®) und IT-Schwachstellenmanagement, dem
Schutz der Wahlen in vernetzten Gesellschaften, Angriffen auf Machine Learning
Anwendungen und der Resilienz-Strategie der Europédischen Union.

Christina Rupp ist Studentische Mitarbeiterin im Projekt Internationale Cybersi-
cherheitspolitik bei der Stiftung Neue Verantwortung. Ihre Forschungsschwerpunkte
liegen im Bereich der Cyberdiplomatie und Cyberauf3enpolitik, insbesondere inter-
nationaler Normen fiir verantwortliches Verhalten im Cyberraum.

So erreichen Sie die Autor:innen:

Dr. Sven Herpig

Projektleiter fur Internationale Cybersicherheitspolitik
sherpig@stiftung-nv.de

+49 (0) 30 81 4503 78 91

Christina Rupp
Studentische Mitarbeiterin Internationale Cybersicherheitspolitik
crupp@stiftung-nv.de
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