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1. Hintergrund und Methodik

Die ersten Grundsteine der deutschen Cybersicherheitsarchitektur wurden bereits
Ende der 1980er-Jahre mit der Einrichtung einer sich mit IKT-Sicherheit befassen-
den Arbeitsgruppe und der nachfolgenden Griindung des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) im Jahre 1991 gelegt.

Seitdem hat sich einiges getan: Cybersicherheit ist fur die deutsche AuBBen- und
Innen- sowie auch die Sicherheits- und Verteidigungspolitik ein elementarer Be-
standteil geworden, was sowohl zu der Entstehung vieler neuer (inter)nationaler
Akteure als auch dem Wachstum von untereinander bestehenden Verbindungen
gefihrt hat. In den 6ffentlichen Fokus geriet die deutsche Cybersicherheitspolitik
insbesondere im Jahr 2011" durch die Veréffentlichung der ersten Cybersicherheits-
strategie fir Deutschland, die in den Jahren 20167 und 2021° aktualisiert wurde.

Keine der drei bisherigen Cybersicherheitsstrategien beinhaltet dabei eine grafi-
sche oder anderweitige Ubersicht (iber die immer komplexer werdende Architektur
deutscher Behérden mit Aufgaben und Kompetenzen sowie ihren relevanten inter-
nationalen Schnittstellen und Verbindungen im Cyberraum. Erstmalig wurde 2020
durch das Bundesministerium des Innern, fir Bau und Heimat (BMI) im Rahmen
des Nationalen Pakts Cybersicherheit (NPCS) eine Auflistung von Akteuren und In-
itiativen im Bereich der Cybersicherheit aus Staat, Zivilgesellschaft, Wissenschaft
und Wirtschaft als Online-Kompendium* vorgelegt, seither jedoch nicht erneut
aktualisiert.

Fur eine effektive und effiziente deutsche Aufstellung im Cyberraum bleibt, gerade
auch vor dem Hintergrund begrenzter Ressourcen®, eine strukturierte politische
Herangehensweise unverzichtbar. Im Rahmen unserer Arbeit zu Cybersicherheits-
politik® an der Stiftung Neue Verantwortung mochten wir hierzu einen Beitrag leis-
ten und stellen in dieser seit 2017 bestehenden und kontinuierlich tUberarbeiteten
sowie aktualisierten Publikation daher

« eine Visualisierung der staatlichen Cybersicherheitsarchitektur inklusive ih-
rer internationalen Schnittstellen in statischem (Kapitel 2) sowie zu Beginn
jedes Ebenenkapitels und in interaktivem Format unter www.stiftung-nv.de/

cybersicherheitsarchitektur,

1 Hintergrund und Methodik
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« ein Abkiirzungsverzeichnis aller in der Visualisierung verwendeten Akteursab-
kirzungen und eine Akteurskategorisierung (Kapitel 3),

« einen tabellarischen Policy-Uberblick’ fiir jede Ebene zu Beginn des jeweiligen
Kapitels sowie

+ ein nach Ebenen sortiertes alphabetisches Akteursverzeichnis (Kapitel 4-10)
mit Erlduterungen zu Akteur und dessen jeweiligen ebeneninternen sowie auch
Ubergreifenden Verbindungen vor.

Die Cybersicherheitsarchitektur eines Landes beinhaltet alle Akteure
— Behérden, Plattformen, Organisationen usw. — die gemaB der nationalen
Definition von Cybersicherheit ein Teil des (inter)nationalen Okosystems sind.

In der vorliegenden Verdffentlichung flihren wir nur den staatlichen Teil der Cybersi-
cherheitsarchitektur auf, das bedeutet alle staatlichen und die direkt damit verbun-
denen Akteure®.

Die identifizierten Verknupfungen in der Visualisierung représentieren dabei unter-
schiedliche Beziehungsaspekte und rangieren von der Entsendung von Mitarbei-
ter:innen in die verknipfte Organisation Uber eine Mitgliedschaft im Beirat sowie
finanziellen Zuwendungen bis hin zur Fach- und Rechtsaufsicht.

12 Hintergrund und Methodik



Impuls
Mai 2023
Deutschlands staatliche Cybersicherheitsarchitektur

Neben Anpassungen und Aktualisierungen auf allen Ebenen wurden in dieser
Auflage folgende Akteure auf bereits bestehenden Ebenen neu hinzugefiigt:

Abkiirzung Name Ebene

CYBR360 Initiative fur Cybersicherheit Landesebene
DiNet Netzwerkstelle Digitalisierung Landesebene
ZDigBw Zentrum Digitalisierung der Bundeswehr und Féa- Bundesebene

higkeitsentwicklung Cyber- und Informationsraum
ZDMV Zentrum fiir Digitalisierung Meck- Landesebene

lenburg-Vorpommern

Folgende Policies wurden auf bestehenden Ebenen hinzugefiigt:

Agenda Cybersicherheitsforschung des Bundesministeriums fiir Bundesebene
Bildung und Forschung. Mafinahmen im Zuge der Zeitenwende

Bremische Cybersicherheitsstrategie Landesebene

Directive on measures for a high common level of cybersecurity EU-Ebene
across the Union (,,NIS 2 Directive (EU) 2022/2555)

Directive on the resilience of critical entities (Directive (EU) 2022/2557) EU-Ebene
Gesetz Uber die Digitalisierung im Freistaat Bayern (BayDiG) Landesebene
Gesetz zur Errichtung des Landesamtes Zentrum fiir Landesebene

Digitalisierung Mecklenburg-Vorpommern (ZDMVG)

Joint Communication to the European Parliament and the EU-Ebene
Council, EU Policy on Cyber Defence (JOIN 2022/49)

Regulation of the European Parliament and of the Council of 14 December 2022 on EU-Ebene

digital operational resilience for the financial sector (Regulation (EU) 2022/2554)

Weitere rein legislative und judikative Akteure auf allen Ebenen sowie Akteure
aus Privatwirtschaft, Wissenschaft und Zivilgesellschaft wurden bisher nicht
beriicksichtigt.
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Basis dieser Veréffentlichung bilden fast ausschliefilich 6ffentlich verfligbare Infor-
mationen. Wir freuen uns daher iiber jeden Hinweis. Anderungs- und Ergédnzungs-
vorschldge nimmt Frederic Dutke gerne entgegen. Korrekturen an der aktuellen Ver-
sion werden auf der entsprechenden Webseite in einer Art ,,Bug Tracker” zeitnah
verdffentlicht.

Das Dokument wird auch kiinftig periodisch aktualisiert, um den neuesten Entwick-
lungsstand abzubilden und zuséatzliche Erweiterungen vorzunehmen. Die nachste
Aktualisierung der Cybersicherheitsarchitektur erscheint im September/Oktober
2023.

14 Hintergrund und Methodik
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3. Abkirzungsverzeichnis und
Akteurskategorisierung

Zur Nachvollziehbarkeit enthélt diese Liste alle innerhalb unserer Visualisierung ver-
wendeten Abkirzungen und Bezeichnungen. In Fallen, in denen es fir einen Akteur
deutsche und englische offizielle Abkiirzungen gibt, werden in dieser Publikation
bewusst die deutschen Pendants verwendet. Erlauterungen fiir alle hier genannten
Akteure finden sich auf den jeweiligen Ebenen in alphabetischer Reihenfolge. Auf
der Bundesebene sind aufgefiihrte Akteure im Geschéaftsbereich eines Ministeriums
diesen ebenso in alphabetischer Sortierung untergeordnet. Kursiv gedruckte Insti-
tutionen befinden sich entweder in der Planung oder im Aufbau.

Im Rahmen der Akteurskategorisierung wurden samtliche Akteure nach ihren Zu-
standigkeiten, Aufgabenfeldern und Funktionen inhaltlich und thematisch einge-
ordnet. Sofern zutreffend, kdnnen Akteure auch mehreren Kategorien zugeordnet
sein. Basis fur die Kategorisierung eines Akteurs stellt die in dieser Publikation an-
gefiihrte entsprechende Erlauterung dar.

Zusatzlich zu der Beschreibung der Akteure und Erklarung ihrer Verbindungen, er-
méglicht die Kategorisierung einen vertieften und transparenten Ein- und Uberblick
in die deutsche Cybersicherheitsarchitektur. Darliber hinaus kénnen beispielsweise
gemeinsame Handlungsfelder unterschiedlichster Akteure identifiziert und diese
dadurch entsprechenden Clustern zugeordnet werden.

Neben dieser tabellarischen Ubersicht sind die den Akteuren zugeschriebene(n) Ka-
tegorie(n) auch bei den jeweiligen Akteurseintrdgen am linken Rand durch entspre-
chende Symbole abgebildet. Die Kategorisierung wurde auch in die interaktive Vi-
sualisierung durch Anzeige der einem Akteur zugeordnete(n) Kategorie(n) integriert.

17 Abkiirzungsverzeichnis und Akteurskategorisierung
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Akteuren konnte eine oder mehrere dieser sechs Kategorien zugeordnet werden:

Aus- und Weiterbildung

Akteure, die Aus- und Weiterbildungsangebote, -formate oder -plattformen fir ver-
schiedene Zielgruppen organisieren bzw. zur Verfiigung stellen. Dieser Wissensaus-
tausch und -transfer kann u.a. Trainings, Kurse oder Fortbildungen in den Bereichen
Cybersicherheit oder -verteidigung umfassen.

Forschung und Forschungsférderung

Akteure, die aktiv in die Forschung von IT- und cybersicherheitsrelevanten Themen
involviert sind, beispielsweise als Forschungsinstitut, oder diese von auf3en durch
entsprechende Forderung, u.a. durch die Finanzierung von Kompetenzzentren oder
die Etablierung bzw. das Management von inhaltlich relevanten Forschungspro-
grammen, unterstitzen.

Informationsaustausch- und Kooperationsplattform

Akteure, die sich dem Teilen von Informationen, und/oder der Vernetzung, und/oder
der Verbesserung von Beziehungen sowie der Zusammenarbeit zur Starkung von
IT- und Cybersicherheit verschrieben haben. Entsprechende Foren und Netzwerke
kénnen mit thematischen Schwerpunkten, aber auch thementbergreifend mit un-
terschiedlichen Institutionalisierungsgraden etabliert sein.

Normung und Zertifizierung

Akteure, die an der Entwicklung und Vereinbarung von Normen, Standards und Zer-
tifizierungen fir auf IKT-basierten Anwendungen, Systemen und Netzwerken arbei-
ten, die IT- und cybersicherheitsrelevante Vorgaben beinhalten.

Operative IT- und Cybersicherheit

Akteure, die operativ MaBBnahmen umsetzen, die zu mehr IT- und Cybersicherheit
fihren sollen, u.a. Pravention und Detektion von sowie Reaktion auf Vorfalle(n), Be-
kdmpfung von Cyberkriminalitéat oder auch das Verhdngen von Buf3geldern fir die
Missachtung von Richtlinien.

Policy und Strategie

Akteure, denen die inhaltliche Politikgestaltung sowie die Festlegung von Policy-Zie-
len im Bereich der IT- und Cybersicherheit obliegt und zudem haufig die Verantwor-
tung fiir die Erarbeitung relevanter Gesetzgebung, Richtlinien und/oder Strategien
tragen. Die Entscheidungen und Outputs dieser Akteure stellen oftmals die Weichen
fur viele andere Akteure innerhalb der Cybersicherheitsarchitektur. Dariber hinaus
fallen hierunter Akteure, die Inputs in politische Prozesse, wie zum Beispiel Bera-
tung, liefern.

18 Abkiirzungsverzeichnis und Akteurskategorisierung
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Abkiirzungen/Bezeichnungen

4C

AA

ACO

ACS

ACT

AG IS

BAAINBw

BaFin

BAIUDBw

BAKS

BAMAD

Bayern-CERT

BayLfD

BBK

BDBOS

19

Name

Cybercrime Competence Center

Auswartiges Amt

Allied Command Operations

Allianz fir Cyber-Sicherheit

Allied Command Transformation

Arbeitsgruppe
Informationssicherheit

Bundesamt fiir Ausriistung,
Informationstechnik und
Nutzung der Bundeswehr

Bundesanstalt fur Finanz-
dienstleistungsaufsicht

Bundesamt fir Infrastruktur,
Umweltschutz und Dienst-
leistungen der Bundeswehr

Bundesakademie fir
Sicherheitspolitik

Bundesamt fiir den
Militérischen Abschirmdienst

Computer Emergency
Response Team Bayern

Bayerische:r Landesbeauf-
tragte:r fir den Datenschutz

Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe

Bundesanstalt fiir den Digital-
funk der Behérden und Organisa-
tionen mit Sicherheitsaufgaben

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Informationsaustausch- und

Kooperationsplattform

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen Name

Berlin-CERT Computer Emergency
Response Team Berlin

BfDI Bundesbeauftragte:r fiir
den Datenschutz und die
Informationsfreiheit

BfvV Bundesamt fir
Verfassungsschutz
BITBW Landesoberbehdrde IT

Baden-Wirttemberg

BKA Bundeskriminalamt

BKAmt Bundeskanzleramt

BKartA Bundeskartellamt

BlnBDI Berliner Beauftragte:r fiir Daten-

schutz und Informationsfreiheit

BMBF Bundesministerium fir
Bildung und Forschung

BMDV Bundesministerium fir
Digitales und Verkehr

BMF Bundesministerium fir Finanzen

BMG Bundesministeri-
um fir Gesundheit

BMI Bundesministerium des
Innern und fiir Heimat

BMJ Bundesministerium der Justiz

BMUV Bundesministerium fir Umwelt,
Naturschutz, nukleare Sicherheit
und Verbraucherschutz

BMvg Bundesministerium
der Verteidigung

BMWK Bundesministerium fir
Wirtschaft und Klimaschutz

BMZ Bundesministerium fir
wirtschaftliche Zusammen-
arbeit und Entwicklung

20 Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie
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Abkiirzungen/Bezeichnungen

BND

BNetzA

BPol

BSH

BSI

BSIKT

BSOC

Biindnis fiir Cybersicherheit

BWI

C3B

CAZ

ccc

CCDCOE

cbcC

CDC-Lv

Name

Bundesnachrichtendienst

Bundesnetzagentur fir
Elektrizitat, Gas, Telekommuni-
kation, Post und Eisenbahnen

Bundespolizei

Bundesamt fiir Seeschiff-
fahrt und Hydrographie

Bundesamt fiir Sicherheit in
der Informationstechnik

Beirat fiir Standardisierung
in der Informations- und
Kommunikationstechnologie

Bundes Security
Operations Center

Biindnis fiir Cybersicherheit

Bundesweite
IT-Systemhaus GmbH

NATO Consultation, Control
and Command Board

Cyber-Allianz-Zentrum

Cyber-Competence-Center

NATO Cooperative Cyber

Defence Centre of Excellence

Cyber Defence Committee

Cyber Defense Center der
Landesverwaltung Berlin
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Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit
Operative IT- und Cybersicherheit
Forschung und
Forschungsférderung

Aus- und Weiterbildung

Policy und Strategie

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen Name

CDMB NATO Cyber Defence
Management Board

CEN Europaisches Komitee fir
Normung
CENELEC Europaisches Komitee flr

elektrotechnische Normung

CEPOL Agentur der Europaischen Union
fir die Aus- und Fortbildung auf
dem Gebiet der Strafverfolgung

CERT [HE] Computer Emergency
Response Team Hessen

CERT BWL Computer Emergency Response
Team Baden-Wirttemberg

CERT M-V Computer Emergency Response
Team Mecklenburg-Vorpommern

CERT Nord CERT Nord

CERT NRW Computer Emergency Response
Team Nordrhein-Westfalen

CERT-Brandenburg Computer Emergency
Response Team Brandenburg

CERT-Bund Computer Emergency Response
Team der Bundesverwaltung

CERT-EU Computer Emergency
Response Team der
Europaischen Kommission

CERT-rlp Computer Emergency Response
Team Rheinland-Pfalz

cibcc Cyber and Information Domain
Coordination Centre

CIHBw Cyber Innovation Hub

CIO [Bundesland] Landesbeauftragte:r fur
Informationstechnologie

CIR Organisationsbereich Cyber- und
Informationsraum

22 Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Policy und Strategie

Normung und Zertifizierung

Normung und Zertifizierung

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Forschung und

Forschungsférderung

Policy und Strategie

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

CISO [Bundesland]

CMPD

CODE

CoE

Council

CSBW

CSCG

CSIRTs Netzwerk

CSN

Cyber Security Cluster Bonn

Cyberabwehr Bayern

Cyberagentur

Cybercrime-Kompetenzzentrum

Cyber-Reserve

Cybersicherheitsbiindnis

Cyberwehr [NW]

CyCLONe

Name

Informationssicherheits-
beauftragte:r

Direktion Krisenbewaltigung und
Planung

Forschungsinstitut
Cyber Defence

Europarat

Rat der Européaischen Union

Cybersicherheitsagentur
Baden-Wiirttemberg

CEN/CENELEC Cyber Security
Coordination Group

Computer Security Incident

Response Teams Netzwerk

Cyber-Sicherheitsnetzwerk

Cyber Security Cluster Bonn e.V.

Cyberabwehr Bayern

Agentur fir Innovation in
der Cybersicherheit

Cybercrime-Kompetenzzentrum

Cyber-Reserve

Cybersicherheitsbiindnis

Cyberwehr

Cyber Crisis Liaison
Organisation Network
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Akteurskategorie

Operative IT- und Cybersicherheit

Policy und Strategie

Forschung und
Forschungsférderung

Policy und Strategie

Policy und Strategie

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit
Informationsaustausch- und

Kooperationsplattform

Operative IT- und Cybersicherheit
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* Aufgrund der gleichlautenden
Abkilirzung mit dem Bundesamt
fir Bevélkerungsschutz

und Katastrophenhilfe (BBK),

wird die offizielle Abkiirzung
der Deutschen Bundesbank
(BBk) bei Verwendung im
Rahmen dieser Publikation
und Visualisierung leicht

erganzt um ,,D BBK"

Abkiirzungen/Bezeichnungen

CyoC

CYR360

D BBk*

DAB

DAKkS

Dataport

Dezernat Cybercrime der

Staatsanwaltschaft Saarbriicken

DIGITAL.SICHER.NRW

Digitalagentur Niedersachsen

DIN

DIN/DKE Gemeinschafts-

gremium ,,.Cybersecurity*

DiNet

DKE

DsiN

DTN

DVZ M-V

Name

NATO Cyberspace
Operations Centre

Initiative fiir Cybersicherheit

Deutsche Bundesbank

Digitalagentur Berlin

Deutsche Akkreditierungsstelle

Dataport

Dezernat Cybercrime der

Staatsanwaltschaft Saarbriicken

Kompetenzzentrum fiir Cyber-
sicherheit in der Wirtschaft

Digitalagentur Niedersachsen

Deutsches Institut fir Normung

DIN/DKE Gemeinschafts-
gremium ,,Cybersecurity

Netzwerkstelle Digitalisierung

Deutsche Kommission
Elektrotechnik Elektronik
Informationstechnik in DIN
und VDE

Deutschland sicher im Netz e.V.

United Nations Digital and
Technology Network

DVZ Datenverarbeitungszentrum
Mecklenburg-Vorpommern
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Akteurskategorie

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Normung und Zertifizierung

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

EA

EAD

EC3

ECCC

ECCG

ECOSOC

ECRB

ECSO

ECTEG

EDSB

EGC group

EJCN

EJN

EJTN

EK

Name

Européaische Kooperation
fr Akkreditierung

Européischer Auswartiger Dienst

Europaisches Zentrum zur Be-
kadmpfung der Cyber-Kriminalitat

Europaisches Zentrum
fir Industrie, Technologie
und Forschung im Bereich
der Cybersicherheit

Europaische Gruppe fiir die
Cybersicherheitszertifizierung

Wirtschafts- und Sozialrat
der Vereinten Nationen

Euro Cyber Resilience
Board for pan-European
Financial Infrastructures

European Cyber Security
Organisation

European Cybercrime Training
and Education Group

Europaische:r
Datenschutzbeauftragte:r

European Government
CERTs group

European Judicial
Cybercrime Network

European Judicial Network

European Judicial
Training Network

Europaische Kommission
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Akteurskategorie

Normung und Zertifizierung

Policy und Strategie

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Informationsaustausch- und

Kooperationsplattform

Normung und Zertifizierung

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung
Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung

Policy und Strategie
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Abkiirzungen/Bezeichnungen

EMPACT

ENISA

ENISA AG

ER

ERCC

ESCD

ESVK

ETSI

EU CyberNet

EU Hybrid Fusion Cell

EUCTF

EUISS

eu-LISA

EUMC

Name
European Multidisciplinary

Platform Against Criminal Threats

Agentur der Européischen
Union fiir Cybersicherheit

ENISA-Beratungsgruppe

Europaischer Rat

Zentrum fir die Koordination
von NotfallmaBBnahmen

Emerging Security
Challenges Division

Europaisches Sicherheits- und
Verteidigungskolleg

Europaisches Institut fur
Telekommunikationsnormen

EU Cyber Capacity
Building Network

EU-Analyseeinheit fur
hybride Bedrohungen

European Union
Cybercrime Task Force

Institut der Européischen
Union fir Sicherheitsstudien

Européische Agentur fir das
Betriebsmanagement von
IT-Grof3systemen im Bereich
Freiheit, Sicherheit und Recht

Militarausschuss der
Europaischen Union

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie
Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit
Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Aus- und Weiterbildung

Normung und Zertifizierung

Aus- und Weiterbildung

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Forschung und
Forschungsférderung

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie



Impuls

| Mai 2023
" Deutschlands staatliche Cybersicherheitsarchitektur

27

Abkiirzungen/Bezeichnungen

EUMS INT

Eurojust

Europol

EVA

EZB

FIRST

FITKO

Forschungsrahmen-
programm zur IT-Sicherheit
,Digital. Sicher. Souveran.”

G4C

GD CONNECT

GD DIGIT

GD HOME

GD JRC

GDRTD

Name

Intelligence Directorate
des EU-Militarstabs

Agentur der Européischen
Union fir justizielle Zusam-
menarbeit in Strafsachen

Européaisches Polizeiamt
Européaische

Verteidigungsagentur

Europaische Zentralbank

Forum of Incident Response
and Security Teams

Féderale IT-Kooperation

Forschungsrahmen-
programm zur IT-Sicherheit
,Digital. Sicher. Souverén.”

German Competence Centre
against Cyber Crime

Generaldirektion
Kommunikationsnetze,
Inhalte und Technologien

Generaldirektion Informatik

Generaldirektion
Migration und Inneres

Gemeinsame Forschungsstelle

Generaldirektion Forschung
und Innovation

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
Forschung und
Forschungsférderung

Policy und Strategie

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Policy und Strategie

Policy und Strategie

Forschung und
Forschungsférderung

Policy und Strategie

Policy und Strategie
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Abkiirzungen/Bezeichnungen

GeKoB

gematik

GGE

GlZ

GMLZ

HBDI

HECAAZ L/K

Hessen3C

Hessisches Ministerium fir
Digitale Strategie und
Entwicklung

HmbBfDI

HMdIS

HWPCI

Hybrid CoE

HzZD

Name

Gemeinsames Kompetenz-
zentrum Bevdlkerungsschutz
von Bund und Landern

gematik

Group of Governmental Experts
on Advancing responsible State
behaviour in cyberspace in the
context of international security

Deutsche Gesellschaft fir
Internationale Zusammenarbeit

Gemeinsames Melde- und
Lagezentrum von Bund und
Landern

Hessische:r Beauftragte:r fiir
Datenschutz und Infor-
mationsfreiheit

Hessisches Cyberabwehrausbil-
dungszentrum Land/Kommunen

Hessen Cyber
Competence Center

Hessisches Ministerium fiir
Digitale Strategie und
Entwicklung

Hamburgische:r Beauftragte:r
fur Datenschutz und
Informationsfreiheit der Freien
und Hansestadt Hamburg

Hessisches Ministerium
des Innern und fiir Sport

Horizontale Ratsarbeitsgruppe
»Fragen des Cyberraums*

European Centre of Excellence
for Countering Hybrid Threats

Hessische Zentrale fiir
Datenverarbeitung

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie
Informationsaustausch- und

Kooperationsplattform

Operative IT- und Cybersicherheit

Policy und Strategie

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

ICANN

ICTAC

IEC

IETF

IGF

IM BW

IM NRW

IMA Cybersicherheit

IMK

Initiative IT-Sicherheit

in der Wirtschaft

Initiative Wirtschaftsschutz

INTCEN

Interpol

ISG C3M

ISG CHT

ISO

IT.N

Name

Internet Corporation for
Assigned Names and Numbers

ICT Advisory Committee
of the EU Agencies

Internationale Elektrotechnische
Kommission

Internet Engineering Task Force

Internet Governance Forum

Ministerium des Inneren, fur
Digitalisierung und Kommunen
Baden-Wiirttemberg

Ministerium des Innern des
Landes Nordrhein-Westfalen

Interministerieller Ausschuss
Cybersicherheit

Innenministerkonferenz

Initiative IT-Sicherheit
in der Wirtschaft

Initiative Wirtschaftsschutz

Zentrum fir Informations-
gewinnung und -analyse

Internationale
Kriminalpolizeiliche Organisation

Inter-Service Group ,,Community
Capacity in Crisis-Management*

Inter-Service Group
»Countering Hybrid Threats*

Internationale Organisation
far Normung

IT.Niedersachsen

29 Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Normung und Zertifizierung

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Normung und Zertifizierung

Policy und Strategie
Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

ITNRW

IT-DLZ [BY]

IT-DLZ [SL]

ITDZ Berlin

IT-KRZ

IT-PLR

IT-Rat

IT-Rat Baden-Wirttemberg

IT-Rat Brandenburg

IT-SiBe-Forum

ITSMIG

ITU

ITVSH

ITZBund

Jcu

JISD

JTC 1

Name

Landesbetrieb Information und

Technik Nordrhein-Westfalen

IT-Dienstleistungszentrum
des Freistaats Bayern

Landesamt fiir
IT-Dienstleistungen

IT-Dienstleistungszentrum Berlin

Nationales
IT-Krisenreaktionszentrum

IT-Planungsrat

IT-Rat

IT-Rat Baden-Wiirttemberg

IT-Rat Brandenburg

IT-SiBe-Forum

IT Security made in Germany

Internationale Fernmeldeunion

IT-Verbund Schleswig-Holstein

Informationstechnik-
zentrum Bund

Joint Cyber Unit

Joint Intelligence and
Security Division

1SO and IEC Joint
Technical Committee

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie
Normung und Zertifizierung

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Normung und Zertifizierung
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Abkiirzungen/Bezeichnungen

KDLZ-CS

KdoCIR

KGSt

Kommunalgremium IT-PLR

Kompetenz- und Forschungs-
zentren fir IT-Sicherheit

Kompetenzzentrum Cybercrime

Kompetenzzentrum fiir

IT-Sicherheit fur Luft- und
Raumfahrt

Koordinierungsstelle Cyber-
sicherheit Nordrhein-Westfalen

KSV

LDA

LDI [NwW]

LDI [RP]

LfD [Bundesland]

LfDI [Bundesland]

LfV [Bundesland]

Name

Kommunales Dienstleistungs-
zentrum Cybersicherheit

Kommando Cyber- und
Informationsraum

Kommunale Gemeinschaftsstelle
fir Verwaltungsmanagement

Kommunalgremium des
IT-Planungsrates

Kompetenz- und
Forschungszentren fiir
IT-Sicherheitsforschung

Kompetenzzentrum Cybercrime

Kompetenzzentrum fir
IT-Sicherheit fiir Luft- und
Raumfahrt

Koordinierungsstelle Cyber-
sicherheit Nordrhein-Westfalen

Kommunale Spitzenverbande

Landesbeauftragte:r fiir den
Datenschutz und fiir das Recht
auf Akteneinsicht Brandenburg

Landesbeauftragte:r fir
Datenschutz und Informations-
freiheit Nordrhein-Westfalen

Landesbetrieb Daten
und Information

Landesbeauftragte:r fir
den Datenschutz

Landesbeauftragte:r fir
den Datenschutz und die
Informationsfreiheit

Landesbehérde fir
Verfassungsschutz

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und

Kooperationsplattform

Policy und Strategie

Forschung und
Forschungsférderung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen Name Akteurskategorie

LSl Landesamt fiir Sicherheit in der Operative IT- und Cybersicherheit
Informationstechnik Bayern

Lz Nationales IT-Lagezentrum Operative IT- und Cybersicherheit
LzC Landeszentralstelle Cybercrime Operative IT- und Cybersicherheit
M

MASTD Ministerium fur Arbeit, Policy und Strategie

Soziales, Transformation
und Digitalisierung

MC NATO-Militarauschuss Policy und Strategie

MeliCERTes MeliCERTes Informationsaustausch- und
Kooperationsplattform

MFW SL Ministerium der Finanzen Policy und Strategie
und fiir Wissenschaft

MHKBD NRW Ministerium fiir Heimat, Policy und Strategie
Kommunales, Bau und
Digitalisierung des Landes
Nordrhein-Westfalen

Mi Niederséachsisches Ministerium Policy und Strategie
fir Inneres und Sport

MIBD MV Ministerium fiir Inneres, Policy und Strategie
Bau und Digitalisierung
Mecklenburg-Vorpommern

MID ST Ministerium fur Infrastruktur Policy und Strategie
und Digitales Sachsen-Anhalt

MIK Ministerium des Innern und fiir Policy und Strategie
Kommunales Brandenburg

MWIDE SL Ministerium fur Wirtschaft, Policy und Strategie
Innovation, Digitales und Energie

MWIKE NRW Ministerium fur Wirtschaft, Policy und Strategie
Industrie, Klimaschutz
und Energie des Landes
Nordrhein-Westfalen

NAC Nordatlantikrat Policy und Strategie

32 Abkiirzungsverzeichnis und Akteurskategorisierung
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Abkiirzungen/Bezeichnungen Name Akteurskategorie

Nationaler CERT-Verbund Nationaler CERT-Verbund Informationsaustausch- und
Kooperationsplattform

Cyber-AZ Nationales Informationsaustausch- und
Cyber-Abwehrzentrum Kooperationsplattform
N-CERT Computer Emergency Response Operative IT- und Cybersicherheit

Team Niedersachsen

NCI Academy NCI Academy Aus- und Weiterbildung

NCIA NATO Communications Operative IT- und Cybersicherheit
and Information Agency

NCIRC NATO Computer Incident Operative IT- und Cybersicherheit
Response Capability

NCISG NATO Communication and Operative IT- und Cybersicherheit
Information Systems Group

NCSC NATO Cyber Security Centre Operative IT- und Cybersicherheit
NCSR Nationaler Cyber-Sicherheitsrat Policy und Strategie
Netzverweis.de Netzverweis.de Operative IT- und Cybersicherheit
NIS Cooperation Group Kooperationsgruppe unter Informationsaustausch- und

der NIS-Richtlinie Kooperationsplattform
NKCS Nationales Koordinierungs- Forschung und

zentrum fiir Cybersicherheit Forschungsférderung

in Industrie, Technologie
und Forschung

NPCS Nationaler Pakt Cybersicherheit Informationsaustausch- und
Kooperationsplattform

NS-0 NATO School Oberammergau Aus- und Weiterbildung
(o]
OEWG Open-ended Working Group Policy und Strategie

on security of and in the
use of information and
communications technologies

OLAF Europaisches Amt fiir Operative IT- und Cybersicherheit
Betrugsbekdampfung
0SZE Organisation fiir Sicherheit und Policy und Strategie

Zusammenarbeit in Europa

33 Abkiirzungsverzeichnis und Akteurskategorisierung
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Abkiirzungen/Bezeichnungen

PESCO

PSK

RIO-Ausschuss

SachsDSDG

SAX.CERT

SC

SCCG

Schwerpunktstaatsanwaltschaft
fir die Bekampfung der
Informations- und Kommuni-
kationskriminalitat Rostock

Schwerpunktstaatsanwaltschaft
zur Bekdmpfung der

Computer- und Datennetz-
kriminalitat Cottbus

Senator:in fur Finanzen

SenlnnDS

Sicherheitskoopera-

tion Cybercrime

SID

SITiF BW

Name

Standige Strukturierte
Zusammenarbeit

Politisches und Sicher-
heitspolitisches Komitee

Ausschuss der Ressort
Information Officer

Sachsische:r
Datenschutzbeauftragte:r

Computer Emergency
Response Team Sachsen

NATO Security Committee

Gruppe der Interessentrager
fir die Cybersicherheits-
zertifizierung

Schwerpunktstaatsanwaltschaft
fir die Bekampfung der
Informations- und Kommuni-
kationskriminalitat Rostock

Schwerpunktstaatsanwaltschaft
zur Bekdmpfung der

Computer- und Datennetz-
kriminalitat Cottbus

Der:die Senator:in fir Finanzen

Senatsverwaltung fir Inneres,
Digitalisierung und Sport Berlin

Sicherheitskooperation
Cybercrime

Staatsbetrieb Sachsische
Informatik Dienste

Sicherheitszentrum IT
der Finanzverwaltung
Baden-Wiirttemberg

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Informationsaustausch- und

Kooperationsplattform

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

SK[HH]

SK[SN]

SKI-Kontaktgruppe

SN4C

S0G-IS

Spezialabteilung zu Bekdmpfung
von Internetkriminalitat der
Staatsanwaltschaft Berlin

StK SH

StMD

StMFH

StMlI

SWP

TF-CSIRT

TFM

TGG

Thiiringen CERT

Name

Senatskanzlei Hamburg

Sachsische Staatskanzlei

Kontaktgruppe zum Schutz
Kritischer Infrastrukturen

Cyber Crime Competence
Center Sachsen

Senior Officials Group
Information Systems Security

Spezialabteilung zur
Bekampfung von
Internetkriminalitét der
Staatsanwaltschaft Berlin

Staatskanzlei
Schleswig-Holstein

Bayerisches Staatsministerium
fur Digitalisierung

Bayerisches Staatsministerium
der Finanzen und fiir Heimat

Bayerisches Staatsministerium
des Innern, fiir Sport und
Integration

Stiftung Wissenschaft und Politik

Reference Incident Classification
Taxonomy Task Force

Thiringisches Finanzministerium

Taxonomy Governance Group

Computer Emergency
Response Team Thiringen

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Forschung und
Forschungsférderung
Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen Name
Tl Trusted Introducer
TISIM Transferstelle IT-Sicherheit

im Mittelstand

TLfDI Thiringische:r Landesbeauf-
tragte:r fir den Datenschutz
und die Informationsfreiheit

TLRZ Thiringer Landesrechenzentrum
U
uLD Unabhangiges Landes-

zentrum flr Datenschutz
Schleswig-Holstein

UN OICT United Nations Office
of Information and
Communications Technology
UNCTAD Konferenz der Vereinten Natio-
nen fir Handel und Entwicklung
UNDESA Hauptabteilung Wirtschaftliche
und Soziale Angelegenheiten
der Vereinten Nationen
UNDP Entwicklungsprogramm
der Vereinten Nationen
UNGA UN-Generalversammlung
UNGIS United Nations Group on
the Information Society
UniBw Universitaten der Bundeswehr
UNICC United Nations International
Computing Centre
UNICRI UN-Institut fiir interregionale

Kriminalitats- und
Justizforschung

36 Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung

Forschung und
Forschungsférderung

Operative IT- und Cybersicherheit

Policy und Strategie

Forschung und
Forschungsforderung
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Abkiirzungen/Bezeichnungen

UNIDIR

UNISSIG

UNITAR

UNOCT

UNODA

UNODC

UNSC

UP KRITIS

VeV

Vitako

vzbv

ZAC [Bundesland]

ZAC NRW

ZCB

Name

UN-Institut fur

Abriistungsforschung

United Nations Information

Security Special Interest Group

Ausbildungs- und Forschungs-

institut der Vereinten Nationen

United Nations Office of

Counter-Terrorism

Biiro der Vereinten Nationen
flir Abriistungsfragen

Biiro der Vereinten
Nationen fiir Drogen- und
Verbrechensbekampfung

UN-Sicherheitsrat

Offentlich-Private
Partnerschaft zum Schutz
Kritischer Infrastrukturen

Verwaltungs-CERT-Verbund

Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister

Bundesverband der
Verbraucherzentralen und
Verbraucherverbande

Zentrale Ansprechstelle
Cybercrime fir die Wirtschaft

Zentral- und Ansprechstelle
Cybercrime Nordrhein-Westfalen

Zentralstelle Cybercrime Bayern

37 Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie
Policy und Strategie
Forschung und

Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung
Forschung und

Forschungsférderung

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

ZCS

ZCSBw

ZD.B

ZDigBw

ZDMV

Zentralstelle fir die Bekampfung
von Informations- und
Kommunikationskriminalitat

ZIT

ZIT-BB

ZITiS

ZKA

Name

Zentralstelle Cybercrime
Sachsen

Zentrum fur Cyber-Sicherheit
der Bundeswehr

Zentrum Digitalisierung.Bayern

Zentrum Digitalisierung

der Bundeswehr und
Fahigkeitsentwicklung Cyber-
und Informationsraum

Zentrum fir Digitalisierung
Mecklenburg-Vorpommern

Zentralstelle fir die Bekampfung
von Informations- und
Kommunikationskriminalitéat

Zentralstelle zur Bekdmpfung
der Internet- und
Computerkriminalitat

Brandenburgischer
IT-Dienstleister

Zentrale Stelle fur Informations-
technik im Sicherheitsbereich

Zollkriminalamt

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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4. Erlauterung — Akteure auf UN-Ebene
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Policy-Uberblick

2021 Final Substantive Report: Open-ended working group on developments in the field of informa-
tion and telecommunications in the context of international security (A/AC.290/2021/CRP.2)

2021 Report of the Group of Governmental Experts on Advancing Responsible State
Behaviour in Cyberspace in the Context of International Security (A/76/135)

2015 Report of the Group of Governmental Experts on Developments in the Field of Information
and Telecommunications in the Context of International Security (A/70/174)

2013 Report of the Group of Governmental Experts on Developments in the Field of Information
and Telecommunications in the Context of International Security (A/68/98)

2010 Report of the Group of Governmental Experts on Developments in the Field of Information
and Telecommunications in the Context of International Security (A/65/201)

Ausbildungs- und Forschungsinstitut der Vereinten Nationen (UNITAR)

Als Ausbildungs- und Forschungseinrichtung der UN hat sich UNITAR der Bereit-
stellung von Schulungsmdéglichkeiten verschrieben, um globale und nationale Ent-
scheidungsfindungsprozesse und Maf3nahmen im Sinne der Gestaltung einer bes-
seren Zukunft sowie der Implementierung der Agenda 2030 zu verbessern. UNITAR's
Angebote richten sich sowohl an Institutionen und Personen aus dem 6&ffentlichen
sowie dem Privatsektor. UNITAR bietet auch fir den Bereich der Cybersicherheit
Trainings- und Bildungsangebote an. Diese befassen sich inhaltlich unter anderem
mit Kriegsfihrung im Cyberraum und humanitédrem Vélkerrecht, Cyberoperationen
und Menschenrechten oder digitaler Diplomatie. Gemeinsam mit anderen Organi-
sationen schreibt und richtet UNITAR ein ,,Cyber Policy and United Nations Negotia-
tions Fellowship“ fiir Frauen aus der ganzen Welt aus.

UNITAR ist im UN-System eine gemeinsame Forschungs- und Ausbildungseinrich-
tung der und des UNITAR nimmt Leistungen des in Anspruch
und hat den vom koordinierten UN Global Counter-Terrorism Coordination
Compact unterzeichnet. Deutschland ist im Kuratorium von UNITAR durch den:die
Botschafter:in Deutschlands (A2) bei den UN in Genf vertreten®.
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Biiro der Vereinten Nationen fiir Abriistungsfragen (UNODA)

Das Biiro der Vereinten Nationen fir Abriistungsfragen unterstiitzt globale als auch
regionale Mafinahmen und Bemiihungen, die zu Fortschritten in der kontrollier-
ten Entwaffnung, insbesondere von Massenvernichtungswaffen, beitragen. Diese
schlief’en beispielsweise die Bereitstellung objektiver Informationen, vertrauens-
bildende Initiativen in militédrischen Angelegenheiten oder die Auseinandersetzung
mit den humanitéren Auswirkungen von neuen Waffentechnologien ein. Im Bereich
der Cybersicherheit bietet UNODA unter anderem einen kostenlosen Online-Kurs
zu Cyberdiplomatie an und hat einen Kommentar zu freiwilligen Normen fir ver-
antwortliches Staatenverhalten in der Nutzung von IKT veréffentlicht. Gemeinsam
mit dem Cybersecurity Tech Accord hat UNODA einen Wettbewerb (Apps 4 Digital
Peace) ausgerufen, um die Entwicklung von Anwendungen zu férdern, die in der
Lage sein sollen, die Stabilitdt im Cyberraum zu erhéhen und Konfliktpotenziale so-
wie boswillige Nutzungsverhalten zu verringern.

UNODA ist Teil des UN-Sekretariats und unterstitzt unter anderem die Arbeit der

und des DISEC bei Themen mit Abriistungsbezug inhaltlich und organisa-
torisch. UNODA hat das Sekretariat der gestellt und auch organisatorische
Unterstiitzung fir die OEWG geleistet. Es unterstiitzt finanziell und hat den
vom koordinierten UN Global Counter-Terrorism Coordination Compact unter-
zeichnet. arbeitet mit zusammen. Das unterstiitzt ausgewdhlte
UNODA-Projekte und Trust Funds finanziell'.

Biiro der Vereinten Nationen fiir Drogen- und Verbrechensbekdmpfung (UNODC)

Das UNODC hat es sich zur Aufgabe gemacht, Bedrohungen auf der Basis von trans-
national organisierter Kriminalitat, Korruption, Terrorismus sowie Drogenhandel und
-nutzung durch praktische Unterstiitzung und die Férderung grenziiberschreitenden
Handelns weltweit zu bekampfen. Im Kontext der Verbrechensbekdampfung hat sich
das UNODC auch dem Kampf gegen Cyberkriminalitat verschrieben. Hierzu méchte
es unter anderem Beitrage zu Bewusstseins- und Kapazitatsaufbau, dem Aufbau
nationaler Strukturen und Strafrechtssysteme sowie der internationalen Zusam-
menarbeit leisten. In der Umsetzung und Operationalisierung seiner Vorhaben wird
UNODC's Engagement durch das ,,Global Programme on Cybercrime* unterstitzt. In
der Vergangenheit stellten UN-Mitgliedsstaaten in Zentralamerika, Nord- und Ost-
afrika, Nahost sowie Studostasien und der Pazifik geografische Schwerpunkte des
Programms dar. Die in den letzten Jahren im jahrlichen Rhythmus zusammenkom-
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mende ,,Open-ended intergovernmental expert group to conduct a comprehensive
study of the problem of cybercrime® (IEG) ist mit der Erarbeitung einer umfassen-
den Studie zu Cyberkriminalitéat beauftragt. Deren Ausfiihrungen sollen unter an-
derem dazu beitragen, die Starkung bestehender oder Etablierung neuer nationaler,
internationaler oder sonstiger Reaktionsméglichkeiten zu prifen. Neben der IEG
agiert UNODC zudem als Sekretariat des UN-Ad-hoc-Komitees zur Ausarbeitung
einer internationalen Konvention zur Bekdmpfung der kriminellen Nutzung von IKT.
UNODC stellt darliber hinaus ein online zugangliches ,,Cybercrime Repository“ zur
Verfligung, welches Datenbanken zu relevanten Rechtsféllen, Gesetzgebung sowie
Lessons Learned enthélt.

UNODC ist Teil des UN-Sekretariats und die CCPCJ des ist sein Lenkungs-
gremium. Mit der besteht eine Kooperationsvereinbarung im Bereich Cyberkri-
minalitdt und UNODC ist zudem Partner von ITU's GCI. UNODC ist an dem , der

sowie der beteiligt und hat den vom koordinierten UN Global
Counter-Terrorism Coordination Compact unterzeichnet. Das Ad-hoc Komitee ist
ein Unterorgan der . UNODC arbeitet mit zusammen. An Treffen der
IEG haben von deutscher Seite bisher Vertreter:innen des AA, s s , SO-
wie des in unterschiedlicher Zusammenstellung teilgenommen. Das BMJ hat
fir Deutschland einen Entwurf der ,,Comprehensive Study on Cybercrime“ kom-
mentiert. Deutschland zdhlt zu den gréBten Beitragsstaaten zu UNODC's Budget,
welcher — mindestens in Teilen — aus dem Haushalt des AA finanziert wird"'.

Entwicklungsprogramm der Vereinten Nationen (UNDP)

Das UNDP arbeitet in 170 Landern zu nachhaltiger Entwicklung, demokratischer
Regierungsfiihrung und Friedenskonsolidierung sowie der Resilienz gegeniiber dem
Klima und Katastrophen. UNDP férdert Ladnder beispielsweise bei dem Aufbau von
institutionellen Fahigkeiten sowie der Entwicklung politischer Richtlinien mit dem
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https://www.bundeshaushalt.de/fileadmin/de.bundeshaushalt/content_de/dokumente/2021/soll/epl05.pdf#page=11
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https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime-March-2019/V1902515.pdf
https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime-March-2019/V1902515.pdf
https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/UNODC_CCPCJ_EG4_2013_INF2_REV1.pdf
https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/UNODC_CCPCJ_EG4_2013_INF2_REV1.pdf
https://www.unodc.org/unodc/en/cybercrime/global-programme-cybercrime.html
https://www.unodc.org/documents/donors/List_of_pledges.pdf
https://www.unodc.org/unodc/en/cybercrime/egm-on-cybercrime.html
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Ubergeordneten Ziel, zur Verringerung von Armut und Ungleichheit beizutragen.
Auf Anfrage bietet UNDP Entwicklungsléandern auch Unterstiitzung im Bereich der
Cybersicherheit an. Diese beinhaltet Schulungen und weitere Leistungen in den
Bereichen Risikobewertung und -minderung, Resilienz sowie von Richtlinien, Stan-
dards und Zertifizierung. Dartiber hinaus kann UNDP bei dem Aufbau von lokalen Ka-
pazitaten, Fahigkeiten und Verfahren helfen, die bei der Reaktion auf Cybervorfalle
notwendig werden. Gemeinsam mit FIRST richtet UNDP eine jahrliche ,,Cybersecuri-
ty for Developing Nations”-Konferenz aus.

UNDP berichtet liber den an die . Ein:e UNDP-Vertreterin gehért dem
-Kuratorium an. UNDP ist an dem , der sowie der betei-
ligt und hat den vom koordinierten UN Global Counter-Terrorism Coordinati-
on Compact unterzeichnet. Es zdhlt zudem zu den Nutzer:innen der Common Secure
Threat Intelligences des . UNDP ist bei involviert und von Seiten der
als mit ihr kooperierende Organisation gelistet. Deutschland ist Mitglied im UNDP
Executive Board und gréB3ter Beitragszahler zum UNDP-Budget, welcher aus dem
Haushalt des stammt'.

Group of Governmental Experts on Advancing responsible State behaviour in
cyberspace in the context of international security (GGE)

Die GGE's sind temporar zusammenkommende Arbeitsgruppen von ausgewahl-
ten nationalen Regierungsexpert:innen, die unter anderem die Art und Weise der
Anwendbarkeit des Vélkerrechts auf die Nutzung von IKT, Normen fir verantwor-
tungsvolles Staatsverhalten im Cyberraum, vertrauensbildende Mafinahmen sowie
Kapazitatsaufbau diskutieren. Im Laufe der Jahre ist die Mitgliedschaft, die sich
paritdtisch aus den UN-Regionalgruppen zusammensetzt, von 15 auf 25 Mitglieder
angewachsen. Seit 2004 haben insgesamt sechs Gruppen von Regierungsexpert:in-
nen getagt, wovon sich vier auf einen Abschlussbericht einigen konnten. In ihrem
Bericht aus 2013 bestétigte die Gruppe die Anwendbarkeit des Vélkerrechts auf den
Cyberraum und der folgende Bericht aus 2015 stellte einen Katalog von elf freiwil-
ligen und nicht-verbindlichen Verhaltensnormen auf, die das Verhalten von Staaten
leiten sollen. Diese beinhalten unter anderem den Respekt fiir Menschenrechte und
Privatsphére, die Meldung von Schwachstellen, den Verzicht auf Operationen auf
kritische Infrastrukturen sowie CERTs und den Missbrauch von IKT. Derzeit liegt kein
Entwurf fiir die Einsetzung einer neuen GGE vor.
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Die Einrichtung der GGE's wurde durch das DISEC beauftragt. Die Gruppen
wurden inhaltlich durch unterstiitzt, welches auch das Sekretariat gestellt
hat. Mitarbeiter:innen von haben die GGE in der Vergangenheit gebrieft. Die
letzte GGE hat im Rahmen der auch eine regionale Konsultation mit EU-Mit-
gliedsstaaten gefiihrt. Deutschland war Teil aller bisher sechs GGE's und wurde durch
Vertreter:innen des AA reprdsentiert. Ein Vertreter des AA hatte den Vorsitz der Grup-
pein 2016/2017 inne'>.

Hauptabteilung Wirtschaftliche und Soziale Angelegenheiten der Vereinten
Nationen (UNDESA)

Die zum UN-Sekretariat gehérende Hauptabteilung Wirtschaftliche und Soziale
Angelegenheiten arbeitet in den Bereichen Analyse, Kapazitatsaufbau sowie der
Normensetzung mit dem Ziel, UN-Mitgliedstaaten bei der Zielerreichung in wirt-
schaftlichen, sozialen und 6kologischen Angelegenheiten zu unterstitzen. UNDESA
verfiigt auch tber eine Abteilung fiir ,,Public Institutions and Digital Government”
(DPIDG), der wiederum eine ,,Digital Government Branch“ (DGB) unterstellt ist. Der
Leiter UN DESA's betrachtet politische und rechtliche Rahmenbedingungen fir Da-
tenschutz und Cybersicherheit als eines von 10 identifizierten Schliisselelementen
zur nachhaltigen und widerstandsfahigen Erholung von der COVID-19-Pandemie.
Alle zwei Jahre gibt UNDESA eine Studie und Rangliste zum Stand des E-Govern-
ment aller UN-Mitgliedstaaten heraus. Hierbei stellt unter anderem das Vorhanden-
sein von Gesetzen zur digitalen und Cybersicherheit einen Indikator dar.

UNDESA ist Teil des UN-Sekretariats unterstiitzt unter anderem Befassungen von

sowie -Gremien. Eine der DGB untergeordnete Einheit stellt das
Sekretariat des s. UNDESA arbeitet mit der im Bereich der Cybersicherheit
zusammen und unterstitzt die Erstellung des GCI. Sie ist in beobachtender Funktion
mit dem von koordinierten UN Global Counter-Terrorism Coordination Com-
pact assoziiert'.
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Internationale Fernmeldeunion (ITU)

Die ITU ist als UN-Sonderorganisation fiir Informations- und Kommunikationstech-
nologien zustandig. Sie entwickelt unter anderem technische Standards fir den
IKT-Sektor, auf denen das globale Telekommunikationssystem und der Grof3teil aller
Internetverbindungen basiert, und vermittelt deren globale Annahme. Sie ist zudem
bestrebt, Hirden, die dem Zugang zu und der Nutzung von IKT entgegenstehen, bei-
spielsweise durch technologischen Wissenstransfer, weltweit abzubauen. Neben
Staaten arbeitet die ITU hierzu auch mit Akteuren aus der Privatwirtschaft zusam-
men. Cybersicherheit stellt dabei eine thematische Prioritat der ITU dar. Die ITU
hat eine Handreichung zur Entwicklung einer nationalen Cybersicherheitsstrategie
herausgegeben und betreibt zudem ein entsprechendes Repository von bereits ver-
abschiedeten Strategien. Darliber hinaus unterstltzt die ITU UN-Mitgliedstaaten
bei der Einrichtung von Computer Incident Response Teams. Jéhrlich organisiert
die ITU regionale sowie eine globale Cybersicherheitstibung (,,CyberDrill“), durch
die Kapazitdten, Reaktionsféhigkeiten und regionale Kooperation geférdert wer-
den sollen. RegelmasBig gibt die ITU einen Global Cybersecurity Index (GCI) heraus,
der Lander-Engagement im Bereich der Cybersicherheit anhand von rechtlichen,
technischen und organisatorischen Indikatoren sowie Kapazitatsentwicklung und
Kooperation misst.

ITU ist eine autonome UN-Sonderorganisation, deren Arbeit durch den und
den UNSCEB koordiniert wird. und das waren als Partner an der
Entwicklung der Handreichung beteiligt. Als ITU's Partner im Kontext des GCl werden
unter anderem s und aufgefiihrt. Mit dem UNODC besteht zu-
dem eine Kooperationsvereinbarung fiir den Bereich der Cyberkriminalitdt und mit
UNDESA arbeitet ITU auch in weiteren Fragen der Cybersicherheit zusammen. Eine
weitere Kooperationsvereinbarung besteht zwischen ITU und , um den Aus-
tausch zu Best Practices zu Cybersicherheit, Missbrauch von Technologien und
Cyberkriminalitét zu verstédrken. Das UNCCT des beteiligt sich an CyberDrill.
Die ITU ist an dem , der sowie der beteiligt. Die ITU kann sich an
Treffen der MAG des beteiligen und greift auf Leistungen, inklusive der Common
Secure Threat Intelligence, von zurtick. Ein:e ITU-Vertreter:in ist im Govern-
mental Advisory Committee der représentiert. Die ITU geh6rt zu den Partnern
von . Die ITU kooperiert mit der und der ISO, mit der sie zudem gemeinsam
als World Standards Cooperation (WSC) zusammenarbeitet. Die ITU ist Partnerorga-
nisation des und zéhlt zu den Liaisons des JTC 1/SC 27. Gemeinsam mit der

arbeitet die ITU an der Harmonisierung der IKT-Politik innerhalb der AKP-Staaten zu-
sammen. Mit der tauscht sich die ITU unter anderem zu Best Practices aus und
greift auf ihr Fachwissen im europdischen Kontext zuriick. 's TC Cyber koope-
riert mit der ITU und / 's CEN/CLC/JTC 13 priift u.a. die Ubernahme von

45 Erlauterung — Akteure auf UN-Ebene



E'—l

R™R
NY

Impuls
Mai 2023
Deutschlands staatliche Cybersicherheitsarchitektur

ITU-Standards. Die ITU ist Mitglied im . Von deutscher Seite fiihrt die ITU das
und die als beteiligte mitgliedstaatliche Einrichtungen auf. Der
befasst sich u.a. auch mit Entwicklungen innerhalb der ITU.

Internet Governance Forum (IGF)

Das jahrlich stattfindende Internet Governance Forum versteht sich als Diskussions-
und Austauschplattform fiir verschiedenste Stakeholder aus Regierung, Wirtschaft
oder Zivilgesellschaft,um die Entwicklung und Nutzung des Internets sektoren- und
interessensubergreifend zu besprechen. Hierdurch soll zu einem Informationsaus-
tausch und gemeinsamen Verstandnis zwischen den Akteuren, der Identifikation
von aufkommenden Problemen sowie der Verfiigbarkeit des Internets in Entwick-
lungslandern beigetragen werden. Das inhaltliche Programm und der Zeitplan des
IGF werden durch eine Multistakeholder Advisory Group (MAG) bestimmt, die sich
aus Vertreter:innen nationaler Regierungen, sowie privatwirtschaftlichen, zivilge-
sellschaftlichen, wissenschaftlichen und technischen Akteuren aus allen Regional-
gruppen der UN zusammensetzt. Im Rahmen des IGF finden auch Veranstaltungen
und Workshops zu Cybersicherheit statt. Neben dem globalen IGF gibt es auch Initi-
ativen fir regional und national stattfindende IGFs (NRls).

stellt das Sekretariat des IGF. Das Sekretariat des IGF hat sich mit einer

Stellungnahme an den -Beratungen beteiligt. Dem MAG gehért derzeit ein:e
Vertreter:in der an. Dartliber hinaus kénnen sich Vertreter:innen des , der
, der sowie der an Treffen der MAG beteiligen. Die Bundesregierung

z@hlt zu den gréf3ten Beitragszahlern des IGF Trust Funds, welcher — mindestens in
Teilen — aus dem Haushalt des BMWK bezahlt wird. Die EK ist institutioneller Partner
des auf europdischer Ebene stattfindenden European Dialogue on Internet Gover-
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nance (EuroDIG). Im Steering Committee des deutschen IGF (IGF-D) sind unter ande-
rem Vertreter:innen des AA, s und BMWK reprdsentiert'®.

Konferenz der Vereinten Nationen fiir Handel und Entwicklung (UNCTAD)

UNCTAD unterstitzt auf nationaler, regionaler sowie globaler Ebene Entwicklungs-
lander unter anderem durch Analysen und technische Zuwendungen bei der Diversi-
fizierung ihrer Wirtschaft, der Verringerung finanzieller Volatilitédt sowie dem Zugang
zu digitalen Technologien, um diese erfolgreich und nach gerechten Maf3stében in
das internationale Handels- und Wirtschaftssystem einzubetten und eine nachhal-
tige Entwicklung in den jeweiligen Landern zu férdern. UNCTAD stellt einen ,,Global
Cyberlaw Tracker® zur Verfigung, in dem verabschiedete und bevorstehende nati-
onale Gesetzgebungsvorhaben im Bereich von Cyberkriminalitat, E-Transaktionen,
Datenschutz und Privatsphéare sowie Verbraucherschutz aller UNCTAD-Mitglieds-
staaten gesammelt werden.

UNCTAD berichtet an die und den .UNCTAD ist an dem , der

sowie der beteiligt. UNCTAD kann sich an Treffen der MAG des beteiligen.

Sie nimmt Leistungen des in Anspruch. UNCTAD war als Partner an der von der
herausgegebenen Handreichung zur Entwicklung einer nationalen Cybersicher-

heitsstrategie beteiligt. UNCTAD zdéhlt zu den Partnerorganisationen des und ist

von Seiten der als mit ihr kooperierende Organisation gelistet'’.

Open-ended Working Group on Developments in the Field of ICTs in the Context of
International Security (OEWG)

Ahnlich dem Mandat der GGE, diskutieren in der OEWG als UN-Forum Vertreter:in-
nen der UN-Mitgliedstaaten unter anderem Uber Vélkerrecht, Normen, Kapazitats-
aufbau sowie vertrauensbildende Mafinahmen in Bezug auf IKT-Entwicklungen,
die Auswirkungen fir die internationale Sicherheit entfalten kénnen. An der OEWG
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kénnen sich alle UN-Mitgliedstaaten beteiligen. Zudem sind weitere Stakeholder,
wie Vertreter:innen von NGOs, Wissenschaft oder Unternehmen, eingeladen, sich
fir die Teilnahme an intersessionalen Treffen zu bewerben. Die erste OEWG hat im
Méarz 2021 einen Konsensbericht verabschiedet. Statements und Kommentierungen
von Berichtsentwiirfen durch einige UN-Mitgliedstaaten sind auf der Webseite der
OEWG oder via UN Web TV einsehbar. Im Dezember 2020 wurde die Einrichtung einer
neuen OEWG fiur die Jahre 2021-2025 beschlossen, die ihre Tatigkeit nach Abschluss
der ersten OEWG aufgenommen hat.

Die beiden OEWG's wurden durch Resolutionen der eingesetzt. Das Sekretariat

des hat sich mit einer Stellungnahme an den OEWG-Beratungen beteiligt. Teil-

nahmebewerbungen von weiteren Stakeholdern werden durch verwaltet.
unterstitzt die Arbeit der OEWG. Deutschland hat durch Vertreter:innen des

an Sitzungen der OEWG teilgenommen'.

Wirtschafts- und Sozialrat der Vereinten Nationen (ECOSOC)

Als eines der UN-Hauptorgane ist der ECOSOC mit ,,internationale[n] Angelegenhei-
ten auf den Gebieten der Wirtschaft, des Sozialwesens, der Kultur, der Erziehung,
der Gesundheit und auf verwandten Gebieten“ betraut. Dem ECOSOC sind einige
Einrichtungen, wie beispielsweise die Wirtschaftskommission fiir Europa der Ver-
einten Nationen (UNECE) sowie die Kommission fiir Verbrechensverhiitung und
Strafrechtspflege (CCPCJ), unterstellt, die sich im Rahmen ihres Mandates auch
mit Themen mit Cybersicherheitsbezug befassen. Innerhalb der UNECE, einer von
finf regionalen UN-Wirtschaftskommissionen, wurde beispielsweise im Rahmen
ihrer Arbeitsgruppe 6, die sich mit regulatorischer Zusammenarbeit und Standardi-
sierungspolitik befasst, eine sektorale Initiative zur Cybersicherheit etabliert. Diese
Initiative hat sich zum Ziel gesetzt, zum Abbau von Handelshemmnissen sowie der
Wettbewerbsférderung durch erhéhte Konvergenz von nationalen technischen Vor-
schriften und Etablierung eines gemeinsamen Regulierungsrahmen beizutragen.
Demgegeniiber ist die CCPCJ ein politisches Entscheidungsgremium im Bereich
der Verbrechenspravention und Strafjustiz, die sich, neben einer Forumfunktion
fir Wissens- und Erfahrungsaustausch unterhalb der Mitgliedstaaten, inhaltlich
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die Verbesserung (inter)nationaler Mafinahmen zur Kriminalitdtsbekdmpfung zum
Ziel gesetzt hat. Auf Empfehlung der CCPCJ hat der ECOSOC beispielsweise eine
Resolution zur Férderung der technischen Hilfe und des Aufbaus von Kapazitéten
zur Starkung von nationalen Maf3nahmen sowie internationaler Zusammenarbeit zur
Bekampfung der Cyberkriminalitat verabschiedet. Die CCPCJ bereitet den alle funf
Jahre stattfindenden «United Nations Congress on Crime Prevention and Criminal
Justice“ (UNCPCJ) vor, der auch Cyberkriminalitat diskutiert.

Die Mitglieder des ECOSOC werden von der gewdhlt. Der ECOSOC kann dem
Auskiinfte erteilen und ihn auf Ersuchen unterstiitzen. Das berichtet liber
den ECOSOC an die UNGA. ist im UN-System eine gemeinsame Forschungs-
und Ausbildungseinrichtung der UNGA und des ECOSOC. unterstitzt unter
anderem Befassungen von ECOSOC-Gremien. Die CCPCJ agiert als Lenkungsgremium
des und hat die Errichtung der IEG Cybercrime beschlossen. Die
berichtet unter anderem an den ECOSOC. Die UNECE nimmt Leistungen des
in Anspruch und ist an dem sowie der beteiligt. Zudem ist die UNECE
eine Partnerorganisation des und von Seiten der als mit ihr kooperierende
Organisation gelistet. Mit dem JTC 1/SC 27 hat es in der Vergangenheit beispielswei-
se zu geschlechtsspezifischer Normentwicklung fiir den Bereich der Cybersicherheit
zusammengearbeitet. Deutschland ist Mitglied des ECOSOC (bis 2023) sowie der
CCPCJ (ebenso bis 2023). An Sitzungen der CCPCJ haben in der Vergangenheit unter
anderem Vertreter:innen des und teilgenommen. Ein:e Vertreter:in der Phy-
sikalisch-Technischen Bundesanstalt, die zum Geschdftsbereich des gehort,
hat den Vorsitz der Arbeitsgruppe 6 der UNECE inne'”.

UN-Generalversammlung (UNGA)

Die UN-Generalversammlung ist das ,politische Hauptorgan der [UN] mit allum-
fassender Zustandigkeit®, deren Resolutionen — aufler in Haushaltsfragen — keine
rechtlich bindende Wirkung entfalten. Im Plenum tagt die UNGA bei einer jahrlich
im Herbst stattfindenden Sitzungsperiode. Der UNGA unterstehen zudem unter
anderem sechs Komitees, die sich beispielsweise mit Abriistung und internationa-
ler Sicherheit (First Committee, DISEC), wirtschaftlichen und finanziellen Fragen
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(Second Committee, ECOFIN) oder sozialen, humanitéren und kulturellen Themen
(Third Committee, SOCHUM) auseinandersetzen. Im Rahmen der UNGA wurde sich
in der UN erstmals Ende der 1990er-Jahre mit dem Thema Cybersicherheit befasst,
welche die Einberufung der ersten GGE zur Folge hatte. Zudem legt der UN-General-
sekretar der UNGA seitdem einen jahrlichen Bericht zu ,,Developments in the field
of information and telecommunications in the context of international security“ vor.

Die UNGA wdhlt unter anderem die nicht-stédndigen Mitglieder des sowie die
Mitglieder des . Sie kann gegeniiber dem UNSC Empfehlungen aussprechen
und ihn auf méglicherweise die internationale Sicherheit gefdhrdende Situationen
aufmerksam machen. Es bestimmt alle zwei Jahre die PrioritGtensetzung des

unterstitzt die Arbeit der UNGA und des DISEC bei Themen mit Abriistungs-
bezuginhaltlich und organisatorisch. Die berichtet an die UNGA. Die und
OEWG finden bzw. haben im Rahmen des DISEC stattgefunden. Das Ad-hoc Komitee
zur Ausarbeitung einer internationalen Konvention zur Bekdmpfung der kriminellen
Nutzung von IKT, fiir das das als Sekretariat fungiert, ist ein Unterorgan der
UNGA. als auch sind im UN-System gemeinsame Forschungs- und
Ausbildungseinrichtungen der UNGA und des ECOSOC. unterstitzt unter an-
derem die Arbeit der UNGA und des DISEC bei Themen mit Abriistungsbezug inhalt-
lich und organisatorisch und auch kann Befassungen von UNGA-Gremien
unterstitzen®.

UN-Institut fir Abriistungsforschung (UNIDIR)

Das unabhangige UN-Institut fiir Abristungsforschung befasst sich innerhalb der
UN mit der Erforschung von Abriistung und weiteren relevanten Fragestellungen im
Kontext internationaler Sicherheitspolitik. Hierzu méchte es mit UN-Mitgliedstaaten
in einen Dialog treten, Vertreter:innen unterschiedlicher Sektoren zusammenbrin-
gen, sowie Ideen einbringen und praktische MaBnahmen vorantreiben. Zudem steht
es auch als beratender Akteur fiir UN-Mitgliedstaaten, UN-Einrichtungen als auch
weiteren Partnern zur Verfligung. Der Bereich der Cybersicherheit wird von UNIDIR's
Security and Technology Programme (SecTec) abgedeckt, in welchem Cyberstabili-
tat eines der vier Fokusthemen darstellt. Das SecTec hat mit dem Cyber Policy Por-
tal eine online verfligbare Ressource fir Einblicke in die Cybersicherheitslandschaft
aller UN-Mitgliedstaaten sowie einzelner Regionalorganisationen geschaffen und
veranstaltet zudem regelméafige Workshops sowie eine jéhrliche Cyber Stability
Konferenz.
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UNIDIR ist im UN-System eine gemeinsame Forschungs- und Ausbildungseinrich-
tung der und des . UNIDIR hat die beiden Vorsitzenden der und
bei der Erfiillung ihrer Aufgaben unterstiitzt. Es hat den von dem
koordinierten UN Global Counter-Terrorism Coordination Compact unterzeich-
net. Finanziell wird UNIDIR unter anderem durch Beitrige aus Deutschland, der EU
und unterstitzt. In der Vergangenheit hat das /SC 27 u.a. mit auch mit
UNIDIR zu geschlechtsspezifischer Normentwicklung fiir den Bereich der Cybersi-
cherheit zusammengearbeitet. Das hat eine gemeinsame Veranstaltung mit Cy-
berbezug gemeinsam mit UNIDIR ausgerichtet sowie entsprechende thematische
UNIDIR-Konferenzen finanziell unterstiitzt®'.

UN-Institut fir interregionale Kriminalitats- und Justizforschung (UNICRI)

UNICRI sieht seine Aufgabe in der Unterstiitzung von UN-Mitgliedstaaten und der
internationalen Gemeinschaft bei der Bekampfung von kriminellen Bedrohungen,
welche den Frieden und Stabilitat, die Einhaltung der Menschenrechte sowie eine
nachhaltige Entwicklung gefahrden. Mit der Ambition der Férderung von nationaler
Eigenverantwortung und institutionellen Féhigkeiten, méchte UNICRI hierzu als An-
laufstelle unter anderem konkret zur Férderung von gerechten Strafrechtssystemen
sowie der Einhaltung internationaler Instrumente und Standards beitragen. Unter
UNICRI's Prioritaten fallen auch Cybersicherheit sowie der Missbrauch von Tech-
nologien. Schwerpunktbereiche UNICRI's stellen hier unter anderem organisierte
Kriminalitat, Diskriminierung und Rassismus im Cyberraum sowie Cybersicherheit
in Robotik, autonomen Systemen und kritischen Infrastrukturen dar. UNICRI verfigt
Uber eine Emerging Crimes Unit, die in diesem Kontext unter anderem an einem Pro-
jekt der Weltbank zur Bereitstellung von Tools und Kapazitatsaufbau zur Bekdmp-
fung von Cyberkriminalitat fur aufstrebende Volkswirtschaften beteiligt ist.

UNICRI ist im UN-System eine Forschungs- und Ausbildungseinrichtung des

UNICRI wird durch ein Kuratorium geleitet, dem von Amts wegen unter anderem auch
ein:e Vertreter:in des angehdért. Zwischen der und UNICRI besteht eine
Kooperationsvereinbarung mit dem Ziel den Austausch zu Best Practices zu Cybersi-
cherheit, Missbrauch von Technologien und Cyberkriminalitét zu verstdrken. Gemein-
sam mit dem UNCCT des hat UNICRI einen Bericht zur béswilligen Nutzung
von klinstlicher Intelligenz fiir terroristische Zwecke herausgebracht?’.
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UN-Sicherheitsrat (UNSC)

Innerhalb der UN kommt dem UN-Sicherheitsrat gemaf3 UN-Charta die Hauptver-
antwortung fiir die Aufrechterhaltung internationalen Friedens und Sicherheit zu
(Art. 24). Er setzt sich aus fiinf standigen (China, Frankreich, Russland, Vereinigtes
Kénigreich und Vereinigte Staaten) sowie zehn nicht-standigen Mitgliedern zusam-
men, die jeweils fur eine Dauer von zwei Jahren nach einem geographischen Schliis-
sel gewdhlt werden. Auch Cybersicherheit ist mittlerweile Thema von formalen und
informalen (sog. ,Arria“-Meetings) Befassungen und Debatten des Sicherheitsrates.
In der Vergangenheit wurden in diesem Rahmen beispielsweise Cyberoperationen
gegen kritische Infrastrukturen, Konfliktpravention, Cyberstabilitédt und Kapazitats-
aufbaudiskutiert. Die Arbeit des UNSC wird durch eineVielzahlvon Untergremien und
Komitees wie dem United Nations Security Council Counter-Terrorism Committee
(CTC) unterstltzt, welches wiederum durch das Counter-Terrorism Committee Exe-
cutive Directorate (CTED) assistiert wird. CTC und CTED widmen sich unter anderem
auch der Bekdmpfung der Nutzung von IKT zu terroristischen Zwecken.

Deutschland ist regelmdBig als nicht-stédndiges Mitglied im UNSC vertreten, zuletzt
zwischen 2019 und 2020. Die nicht-stdndigen Mitglieder des UNSC werden durch die

gewdhlt. Der kann dem UNSC Ausktinfte erteilen und ihn auf Ersuchen
unterstiitzen. In der Vergangenheit haben sich unter anderem Vertreter:innen der
Stdndigen Vertretung Deutschlands bei den Vereinten Nationen New York (AA) sowie
die dem unterstellte Delegation der Européischen Union an Debatten zu Cyber-
sicherheit beteiligt. Gemeinsam mit dem (und Interpol) hat das CTED ein Kom-
pendium bewdéhrter Praktiken zum Schutz Kritischer Infrastrukturen veréffentlicht?.

United Nations Digital and Technology Network (DTN)

Als interner UN-Mechanismus hat sich das DTN die Férderung der Zusammenar-
beit bei Themen mit Digital- oder Technologiebezug sowie einer koordinierten und
kollektiven Digitalisierung innerhalb des UN-Systems zur Aufgabe gemacht. Das
DTN soll unter anderem Raume fir den Austausch von Lessons Learned, aktuel-
len Prioritaten, Kooperationen bei gemeinsamen Projekten und Evaluierung sowie
den Aufbau von Untergruppen zu bestimmten Themen und Technologien ermégli-
chen. Zu den thematischen Interessen des DTN, in denen es Fortschritte anstrebt,
gehdren unter anderem auch Informations- und Cybersicherheit. An den Treffen des
DTN, die zweimal im Jahr stattfinden, nehmen in der Regel die Chief Information Of-
ficers (CIO) der im Koordinierungsgremium der Leiter:innen der UN-Organisationen
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(UNSCEB) vertretenen UN-Organisationen teil, die als Reprasentant:in ihrer Organi-
sation agieren. Das DTN wird durch eine informelle externe Expert:innengruppe un-
terstltzt, die Ratschldge und Empfehlungen abgeben kann. Institutionelle Vorlaufer
des DTN waren das ICT Network (ICTN) sowie das Information Systems Coordination
Committee (ISCC).

Der:die Leiter:in des tbernimmt die Funktion des:der Co-Vorsitzenden des
DTN. Das DTN berichtet an das High-level Committee on Management (HLCM) des
UNSCEB. Das DTN kann Empfehlungen der an ihn berichtenden annehmen,
verdndern oder ablehnen. Am DTN sind unter anderem i . > UNECE
( )und beteiligt™.

United Nations Group on the Information Society (UNGIS)

Als ressortibergreifender Zusammenschluss von 31 UN-Organisationen mdochte
die UNGIS die Umsetzung der Ergebnisdokumente der zwei World Summits on the
Information Society in Genf (2003) und Tunis (2005) durch Nutzung von Synergien
und Implementierung koordinierter MaBBnahmen unterstiitzen. In beiden Abschluss-
dokumenten wird unter anderem auch auf die Notwendigkeit einer ,,global culture
of cybersecurity”, die Bekdmpfung und Verfolgung von Cyberkriminalitat Bezug ge-
nommen. UNGIS-Mitglieder sind die im UNSCEB vertretenen UN-Organisationen.
Hierdurch soll im Rahmen der Arbeit der UNGIS sichergestellt werden, dass Themen
mit IKT-Bezug einen wichtigen Platz auf der UN-Agenda behalten und IKT auch im
Entwicklungskontext in das Mandat der UNSCEB-Mitglieder aufgenommen werden.
Jahrlich kommt die UNGIS zu einem hochrangigen Treffen zusammen. Weitere
Events und Treffen finden zudem auf Arbeitsebene statt.

An der UNGIS sind unter anderem |TU, X > UNECE ( )und

United Nations Information Security Special Interest Group (UNISSIG)

Als interner UN-Mechanismus hat sich die UNISSIG die Kooperation im Bereich der
Informationssicherheit zum Ziel gesetzt und ist bestrebt, zur Verbesserung der In-
formationssicherheit innerhalb aller Mitgliedsorganisationen beizutragen. Konkret
sollen im Rahmen der UNISSIG Risiken durch kontinuierliche und kollektive Bewer-
tungen der aktuellen Gefahrdungslage minimiert und ein koordiniertes Informati-
onssicherheitsmanagement fiir das UN-System geschaffen werden. An den Treffen
der UNISSIG, die jahrlich stattfinden, nehmen in der Regel die Chief Information
Security Officers (CISO) der im UNSCEB vertretenen UN-Organisationen teil.
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Die UNISSIG wurde durch das eingesetzt und berichtet an das Netzwerk. An der
UNISSIG sind unter anderem i 2 und beteiligt®.

United Nations International Computing Centre (UNICC)

UNICC stellt anderen UN-Organisationen als spezialisierte UN-Einheit unter ande-
rem Netzwerkinfrastruktur, zentrale digitale Dienstleistungen und Unterstiitzung
bei Informationssicherheit zur Verfliigung. Fir den Bereich der Informationssicher-
heit schlief3t dies beispielsweise Schwachstellenmanagement, Penetrationstests,
Phishing-Simulationen sowie den Betrieb eines Threat Intelligence Netzwerks und
Security Operation Centers ein. Das UNICC betreibt zudem die ,,Common Secure
Threat Intelligence” als Teil ihres Common Secure Information Security Hub, durch
die durch UNICC Informationen zu Cyberbedohungen und entsprechenden Vorféllen,
beispielsweise automatisiert Uber eine Malware Information Sharing Platform, ge-
teilt werden kdnnen. Die teilnehmenden Institutionen kommen zu einem jahrlichen
Treffen zusammen.

Zu UNICC's Kunden und Partnern zéhlt unter anderem die s , UNECE (
), und . Zu den Nutzern der Common Secure Threat Intelligence
zdhlen unter anderem die ITU, UNCTAD und > UNICC ist bei involviert?,

United Nations Office of Counter-Terrorism (UNOCT)

Zu den Aufgaben des UNOCT zahlt unter anderem die Verbesserung der Koordination
und Sicherstellung der Koharenz zwischen den unterzeichnenden Institutionen
des UN Global Counter-Terrorism Coordination Compact sowie die Verstarkung der
UN-Unterstiitzung bei nationalen Kapazitatsaufbau im Bereich der Terrorismusbe-
kampfung. Beim UNOCT ist zudem das UN Counter Terrorism Center (UNCCT) ange-
siedelt, bei dem Cybersicherheit eines der Programme und Projekte darstellt. Hier
mochte das UNCCT die Fahigkeiten von UN-Mitgliedstaaten und privaten Organisa-
tionen bei der Einddmmung der missbrauchlichen IKT-Nutzung durch terroristische
Akteure starken, die Bedrohung von Cyberoperationen von diesen auf Kritische In-
frastrukturen mindern, sowie auf den sozialen Medien zur menschenrechtskonfor-
men Sammlung digitaler Beweise beitragen.

UNOCT st Teil des UN-Sekretariats und seine Prioritdten werden alle zweiJahre durch
die im Rahmen der Uberpriifung der UN Global Counter-Terrorism Strategy be-
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https://unsceb.org/sites/default/files/2020-08/20180208%20UNISSIG%20ToR_0.pdf
https://unsceb.org/sites/default/files/2020-08/20180208%20UNISSIG%20ToR_0.pdf
https://unsceb.org/unissig
https://dig.watch/actors/un-international-computing-centre
https://www.unicc.org/who-we-are/client-and-partner-organizations/
https://www.unicc.org/news/2020/09/08/unicc-facilitates-un-inter-agency-collaboration-with-a-reputation-for-cyber-excellence/
https://www.unicc.org/news/2020/09/08/unicc-facilitates-un-inter-agency-collaboration-with-a-reputation-for-cyber-excellence/
https://www.unicc.org/what-we-do-services/
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stimmt. UNOCT arbeitet unter anderem mit dem CTC als Untergremium des
zusammen. Das UNCCT beteiligt sich an 's Cybersicherheitsiibung CyberDrill. In
der Vergangenheit hat das UNCCT zudem einen Hackathon zur Bekdmpfung digita-
len Terrorismuses mit dem organisiert. Gemeinsam mit dem hat das
UNCCT einen Bericht zur béswilligen Nutzung von kiinstlicher Intelligenz fir terro-
ristische Zwecke herausgebracht. Zu den unterzeichnenden Organisationen des UN
Global Counter-Terrorism Coordination Compact zdhlen unter anderem ) ,

s , s und UN OICT. ist als Beobachter mit dem
Compact assoziiert. UNOCT arbeitet mit zusammen. Die EU und Deutschland
sind unter den fiihrenden 10 Beitragszahlern von UNOCT. Deutschland ist Mitglied
des Advisory Board des UNCCT*.

United Nations Office of Information and Communications Technology (UN OICT)

Im Bereich der Cybersicherheit hat sich das UN OICT als zentrale Anlaufstelle fiir
Partner innerhalb der UN zur Aufgabe gemacht, Cyberbedrohungen fir die UN zu
erkennen, diese zu verhindern und bei Auftreten zu ihrer Schadensbehebung beizu-
tragen. Es hat hierzu beispielsweise ein Informationsrisikomanagement und Richtli-
nien fir das UN-Sekretariat inklusive eines Aktionsplans erstellt. Im UN OICT ist das
Digital Blue Helmets Programm (DBH) verortet, welches als Plattform zu schnellem
Informationsaustausch, Cyberverteidigung, Erhéhung von Widerstandsfahigkeiten
sowie einem koordinierten Einsatz von Schutzmaf3inahmen im Falle eines Cybersi-
cherheitsvorfalls beitragen soll. Es setzt sich aus spezialisierten Cybersicherheits-
expert:innen zusammen und unterhalt unter anderem ein Global Cybersecurity
Monitoring Centre in New York sowie regionale Cybersecurity Monitoring Centres.
Auf lange Sicht méchte das DBH unter anderem zur Minderung der Auswirkungen
von Zero Day-Schwachstellen, der Forderung digitaler IDs sowie dem weiteren Aus-
bau der Abwehrkapazitadten der UN gegeniliber externen Bedrohungen beitragen

Der:die Leiter:in des UN OICT ibernimmt die Funktion des:der Co-Vorsitzenden des

. In der Vergangenheit hat das UN OICT mit dem UNCCT des einen Hacka-
thon zur Bekémpfung digitalen Terrorismuses organisiert. Es zéhlt zu den Kunden und
Partnern des
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https://www.ait.ac.at/news-events/single-view/detail/6158?cHash=c6a60772bf645866c3955958ad9036dd
https://www.ait.ac.at/news-events/single-view/detail/6158?cHash=c6a60772bf645866c3955958ad9036dd
http://unicri.it/News/Algorithms-Terrorism-Malicious-Use-Artificial-Intelligence-Terrorist-Purposes
http://unicri.it/News/Algorithms-Terrorism-Malicious-Use-Artificial-Intelligence-Terrorist-Purposes
https://www.un.org/counterterrorism/about
https://www.un.org/counterterrorism/cct/advisory-board
https://www.un.org/counterterrorism/funding-and-donors
https://www.un.org/counterterrorism/global-ct-compact/entities
https://www.un.org/counterterrorism/cct/programme-projects/cybersecurity
https://www.un.org/counterterrorism/events/UNCCT_ITU_cyber_drill_2020
https://www.un.org/counterterrorism/events/UNCCT_ITU_cyber_drill_2020
https://unite.un.org/about
https://unite.un.org/digitalbluehelmets/coordination
https://unite.un.org/information-security
https://unite.un.org/digitalbluehelmets/sites/unite.un.org.digitalbluehelmets/files/docs/digitalbluehelmets_brochure_final.pdf
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Policy-Uberblick

Jahr Akteur Name

2022 CoE Second Additional Protocol to the Convention on Cybercrime on
enhanced co-operation and disclosure of electronic evidence

2016 0SZE OSCE Confidence-Building Measures to Reduce the Risks of Conflict
Stemming from the Use of Information and Communication Technologies

2013 0SZE Initial Set of OSCE Confidence-Building Measures to Reduce the Risks of Conflict
Stemming From the Use of Information and Communication Technologies

2006 CoE Zusatzprotokoll zum Ubereinkommen iiber Computerkriminalitét
betreffend die Kriminalisierung mittels Computersystemen be-
gangener Handlungen rassistischer und fremdenfeindlicher Art

2004 CoE Ubereinkommen iiber Computerkriminalitat (,,Budapest-Konvention®)

E—l Europarat (CoE)

Im Rahmen der zwischenstaatlichen Organisation des Europarates wurde u.a. ein
Ubereinkommen ber Computerkriminalitit, die sogenannte Budapest-Konven-
tion, getroffen. Die Umsetzung des Ubereinkommens sowie die Priifung méglicher
Abanderungen und die Zusammenarbeit der Vertragsparteien wird durch ein
Cybercrime Convention Committee (T-CY) unterstitzt. In der CoE-Organisations-
struktur verantwortet das Information Society and Action against Crime Directorate
neben weiteren Schwerpunkten das Thema Cyberkriminalitdt. Zur Umsetzung der
Budapest-Konvention gibt der CoE zudem verschiedene Berichte und Leitfaden, wie
beispielsweise zur Zusammenarbeit zwischen Strafverfolgungsbehérden und Inter-
net Service Providern, heraus. In Bukarest hat das CoE ein Cybercrime Programme
Office (C-PROC) eingerichtet, welches Projekte zum Kapazitatsaufbau im Bereich
der Ermittlung, Verfolgung und Verurteilung von Cyberkriminalitat auf Basis der Vor-
gaben der Budapest-Konvention organisiert. Der CoE stellt auch ein Informations-
portal, die sogenannte Octopus Community, in dem thematische Ressourcen, wie
beispielsweise Landerprofile, zur Verfiigung gestellt werden. Alle ein bis zwei Jah-
re organisiert der Europarat mit der Octopus Conference eine Konferenz, die sich
mit der Bekdmpfung von Cyberkriminalitat befasst. Gemeinsam mit der EU hat der
CoE das GLACY+-Projekt initiiert, welches in bestimmten Fokuslandern u.a. deren
Fahigkeiten zur Anwendung der Vorschriften der Budapest-Konvention sowie die in-
ternationale Zusammenarbeit stérken soll.

Deutschland ist Mitglied des CoE und hat die Budapest-Konvention ratifiziert. Der:die

deutsche AufBenminister:in bzw. der:die Leiter:in der Stdndigen Vertretung Deutsch-
lands beim Europarat (AA) vertritt Deutschland im CoE-Ministerkomitee. Das AA
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https://rm.coe.int/1680a49dab
https://rm.coe.int/1680a49dab
https://www.osce.org/files/f/documents/d/a/227281.pdf
https://www.osce.org/files/f/documents/d/a/227281.pdf
https://www.osce.org/files/f/documents/d/1/109168.pdf
https://www.osce.org/files/f/documents/d/1/109168.pdf
https://rm.coe.int/168008160e
https://rm.coe.int/168008160e
https://rm.coe.int/168008160e
https://rm.coe.int/168008157a
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kommt auch fir im Rahmen der Budapest-Konvention ersuchter Rechtshilfe oder
Auslieferungen durch andere Vertragsparteien die Funktion als Ansprechpartner zu.
Dem kommt die in der Budapest-Konvention vorgesehene Rolle als 24/7-ver-
fligbare Kontaktstelle zu. Von deutscher Seite nehmen Vertreter:innen des an
Treffen des T-CY teil. Der entsendet eine Delegation zum CoE und Vertreter:innen
der kénnen auf Einladung an CoE-Treffen von Ministerkomitee bis Arbeitsgrup-
pen teilnehmen. Auch der Europarat unterhdlt Verbindungsbiiros zur EU, der

und den Vereinten Nationen. Ein:e CoE-Vertreter:in ist im Governmental Advisory
Committee des représentiert. Die fiihrt den CoE als mit ihr kooperierende
Organisation auf.

Forum of Incident Response and Security Teams (FIRST)

Als Forum und Austauschplattform méchte FIRST auf vertrauensvoller Basis das
Teilen von Informationen, beispielsweise zu Schwachstellen und Sicherheitsliicken,
sowie die Zusammenarbeit zwischen Mitglieder-CERTs starken, um dadurch das
Internet sicherer zu machen und etwaige Schaden nach Vorféallen minimieren zu
kénnen.

Aus Deutschland beteiligen sich u.a. , das CERT der sowie das CERT
der Bw ( ) an FIRST. Von internationaler Seite sind zudem noch das ,
das CERT der sowie und involviert. Zu den FIRST-Partnern gehéren
u.a. die sowie die . Unter den FIRST-Liaisons befinden sich u.a. auch Ver-
treter:innen der ITU und der
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https://rm.coe.int/0900001680a49f74
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://rm.coe.int/der-inf-2018-2-overview-of-coe-eu-cooperation-mechanisms/16808e4706
https://www.coe.int/en/web/cybercrime/tcy
https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc-
https://www.coe.int/en/web/cybercrime/glacyplus
https://www.coe.int/en/web/human-rights-rule-of-law/information-society-and-action-against-crime-directorate
https://www.coe.int/en/web/cybercrime/lea-/-isp-cooperation
https://rm.coe.int/cyber-list-of-competent-authorities-september-2021/1680a3aaae
https://rm.coe.int/cyber-list-of-competent-authorities-september-2021/1680a3aaae
https://www.coe.int/en/web/programmes/external-offices
https://www.coe.int/en/web/octopus/home
https://www.coe.int/en/web/cybercrime/octopus-conference
https://www.coe.int/en/web/cybercrime/all-reports
https://www.coe.int/en/web/conventions/full-list?module=declarations-by-treaty&numSte=185&codeNature=0
https://rm.coe.int/0900001680a49eaf
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.first.org/about/
https://www.first.org/members/liaisons/
https://www.first.org/members/teams/
https://www.first.org/about/mission
https://www.first.org/global/partners/
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Internationale Elektrotechnische Kommission (IEC)

Als Normungsorganisation arbeitet die IEC an der internationalen Standardisierung
in den Bereichen elektrischer und elektronischer Technologien. Im Bereich der Cy-
bersicherheit orientiert sich die IEC an einem ganzheitlichen Ansatz, der sich aus
den Komponenten Menschen, Prozesse und Technologien zusammensetzt, um Cy-
berresilienz aufzubauen. Die entsprechenden Vorschriften kdnnen dabei entweder
technologieunabhangig und flexibel, sog. horizontale Standards, oder spezifisch
fir bestimmte technische Anwendungsbereiche, sog. vertikale Standards, erarbei-
tet werden. Als horizontale Standards im Bereich der Cybersicherheit ist beispiels-
weise die Normenreihe IEC 62443 zu nennen, die sich mit der Cybersicherheit von
industriellen Automatisierungs- und Steuerungssystemen befasst.

IEC, und die arbeiten gemeinsam als World Standards Cooperation (WSC) zu-

sammen. Gemeinsam mit dem ISO hat die IEC das etabliert. Auf europdischer
Ebene kooperiert zudem mit der . Deutsches Mitglied in der IEC ist die
Die IEC wiederum ist Mitglied der . Der befasst sich u.a. auch mit Ent-

wicklungen innerhalb der [EC*.

Internationale Kriminalpolizeiliche Organisation (Interpol)

Interpol unterstltzt seine Mitgliedsstaaten bei der Durchfiihrung sowie Koordinie-
rung grenziiberschreitender Ermittlungen und Operationen zur Bekdmpfung von Cy-
berkriminalitat oder Gbernimmt partiell auch die Leitung von letzteren in der Form
von sogenannten Cyber Surges.Zu diesen Zwecken sind bei Interpol ein Cyber Fusion
Centre (CFC) angesiedelt und mit dem Cybercrime Knowledge Exchange Workspace
(CKE) sowie dem Cybercrime Collaborative Platform — Operation (CCP-Operation)
bestehen zwei relevante Kommunikations- und Kollaborationsplattformen. Im
CFC werden Informationen von Strafverfolgungsbehérden sowie dem Privatsektor
zusammengetragen und analysiert, die darauf aufbauend als Berichte an etwaig
bedrohte Staaten weitergegeben werden. Gegenliber der CCP-Operation werden
innerhalb des als Netzwerk angedachten CKE lediglich nicht-polizeiliche fachliche
Informationen, beispielsweise zu Trends oder Pravention, zwischen autorisierten
Mitgliedern, die sich neben Vertreter:innen von Strafverfolgungsbehérden auch aus
Regierungen, internationalen Organisationen sowie weiteren Fachexpert:innen zu-
sammensetzen kénnen, ausgetauscht. Die CCP-Operation ermdéglicht dariber hin-
aus die aktive Koordinierung von weltweiten Mafinahmen im Bereich der Strafver-
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https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung
https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung
https://www.dke.de/de/normen-standards/faq-frankfurt-agreement
https://www.dke.de/de/normen-standards/faq-frankfurt-agreement
https://www.iec.ch/cyber-security
https://storage-iecwebsite-prd-iec-ch.s3.eu-west-1.amazonaws.com/2021-08/content/media/files/iec_2021_cyber_security_a4_en_lr_0.pdf
https://www.iec.ch/national-committees
https://www.iec.ch/faq
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folgung zur Bekdmpfung von Cyberkriminalitéat durch Informationsaustausch und
Ressourcenpooling zwischen operativen Ansprechpartnern. Interpol beteiligt sich
am entsprechenden Kapazitatsaufbau in seinen Mitgliedslandern und stellt mit der
Digital Security Challenge auch ein Ubungsformat fiir Cyberermittler:innen zur Ver-
fligung. Interpol hat zudem einen Leitfaden zur Erstellung bzw. Uberarbeitung einer
nationalen Cyberkriminalitatsstrategie herausgegeben.

Fiir Deutschland tibernimmt das die Funktionen als Nationales Zentralbiiro. Auf
EU-Ebene kooperiert Interpol u.a. mit , , , , dem

und Jédhrlich richten Europol (durch das ) und Interpol eine gemein-
same Konferenz zur Cyberkriminalitét aus. Dariiber hinaus bestehen auf UN-Ebene
u.a. Kooperationen mit , und . Interpol-Vertreter:innen sind im
Governmental Advisory Committee der représentiert und Interpol ist von Sei-
ten der als mit ihr kooperierende Organisation gelistet®.

Internationale Organisation fiir Normung (1SO)

Mit themenubergreifendem Mandat erarbeitet die 1SO als Normungsorganisation
internationale Standards fiir verschiedenste Bereiche (auBer Elektrik, Elektronik
und Telekommunikation). Zu ISO-Standards, die sich mit IT- und Cybersicherheit be-
fassen, gehoren beispielsweise die mit dem IEC abgestimmte ,,27000-Familie* oder
der ISO/SAE 21434-Standard, welcher technische Anforderungen fiir die Cybersi-
cherheit von elektrischen oder elektronischen Systemen innerhalb von Automobil-
fahrzeugen adressiert.

Deutsches Mitglied der ISO ist das . Die ISO kooperiert mit der und der ITU,
gemeinsam arbeiten diese zudem als World Standards Cooperation (WSC) zusam-
men. Gemeinsam mit dem IEC hat das ISO das etabliert. 's TC CYBER ko-
operiert mit der ISO und 's CEN/CLC/JTC 13 priift u.a. die Ubernahme von
ISO-Standards. Die ISO ist Mitglied der . Dariiber hinaus sind bei der ISO als mit
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https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/InternationaleFunktion/IKPO/ikpo_node.html
https://www.interpol.int/Our-partners/International-organization-partners/INTERPOL-and-the-United-Nations/Cooperation-with-United-Nations-entities
https://www.interpol.int/Crimes/Cybercrime/Cyber-capabilities-development
https://www.interpol.int/Crimes/Cybercrime
https://www.interpol.int/Crimes/Cybercrime/Cybercrime-Collaboration-Services
https://www.interpol.int/Crimes/Cybercrime/Cybercrime-threat-response
https://www.interpol.int/Crimes/Cybercrime/Cybercrime-operations
https://www.interpol.int/Who-we-are/Member-countries/Europe/GERMANY
https://www.interpol.int/News-and-Events/News/2021/Innovation-to-beat-cybercrime-acceleration-the-theme-of-2021-Europol-INTERPOL-Cybercrime-Conference
https://www.interpol.int/News-and-Events/News/2021/Innovation-to-beat-cybercrime-acceleration-the-theme-of-2021-Europol-INTERPOL-Cybercrime-Conference
https://www.interpol.int/Our-partners/International-organization-partners/INTERPOL-and-the-European-Union
https://www.interpol.int/content/download/16455/file/National%20Cybercrime%20Strategy%20Guidebook.pdf
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ihr kooperierende Organisationen u.a. die EK, die , die , der , das ,
die , die s s 2 sowie die UNECE ( ) gelistet™.

Internet Corporation for Assigned Names and Numbers (ICANN)

Die ICANN setzt sich fir die Sicherheit, Stabilitdt und Interoperabilitat des globalen
Internets sowie seine Erweiterung und Entwicklung ein. Hierzu arbeitet sie zu Unique
Identifiers und koordiniert das dem Internet zugrunde liegende Domain Name Sys-
tem (DNS). ICANN spricht sich fir die vollstéandige Einfihrung von Domain Name
System Security Extensions (DNSSEC) fiir alle Domanennamen durch alle Mitglieder
des,,Domain Name-Okosystems“ aus, um das Sicherheitsniveau zu erhéhen und die
Kommunikation zwischen Endnutzer:innen und Domé&ne zu schitzen. Innerhalb der
ICANN-Organisationsstruktur befasst sich das Security and Stability Advisory Com-
mittee (SSAC) mit der Sicherheit und Integritat des DNS und berdt anhand seiner
Analysen und Einschatzungen das ICANN-Direktorium sowie die ICANN-Community.
ICANN stellt zudem verschiedene Publikationen zur Verfiigung, die sich aus techni-
scher oder politischer Perspektive mit relevanten Themen innerhalb des ICANN-Auf-
gabenportfolios befassen.

Vetreter:innen des und sind fiir Deutschland Mitglieder des ICANN Gover-
nmental Advisory Committee (GAC). Im GAC sind zudem u.a. der , Interpol sowie
die durch Vertreter:innen représentiert. Ein:e Vertreter:in des ist als Liaison
am ICANN-Direktorium beteiligt. ICANN gehért zu den Partnern von und istvon

Seiten der als mit ihr kooperierende Organisation gelistet®.

Internet Engineering Task Force (IETF)

Die IETF hat sich der Entwicklung von freiwilligen technischen Internetstandards zur
Verbesserung von dessen Funktionsweise und Sicherheit verschrieben. Innerhalb
der IETF-Security Area und in Zusammenarbeit mit weiteren Areas umfasst dies
beispielsweise die Sicherstellung hoher Sicherheitsniveaus von IETF-Protokollen.
Im Rahmen der Security Area wird in verschiedenen Arbeitsgruppen auch zur Au-
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https://www.idw.de/blob/133572/ca9fea53a51afa16df74831f1a4e38fe/down-cyberrisk-data.pdf
https://www.iso.org/news/ref2705.html
https://www.iso.org/members.html
https://www.iso.org/organizations-in-cooperation-with-iso.html?f=FULL
https://www.iso.org/structure.html
https://www.iso.org/what-we-do.html
https://www.worldstandardscooperation.org/who-we-are/
https://www.icann.org/resources/pages/board-of-directors
https://gac.icann.org/about/members
https://www.icann.org/resources/pages/government-engagement-publications-2020-03-02-en
https://www.icann.org/en/announcements/details/icann-calls-for-full-dnssec-deployment-promotes-community-collaboration-to-protect-the-internet-22-2-2019-en
https://www.icann.org/en/announcements/details/icann-calls-for-full-dnssec-deployment-promotes-community-collaboration-to-protect-the-internet-22-2-2019-en
https://www.icann.org/resources/pages/octo-publications-2019-05-24-en
https://www.icann.org/groups/ssac
https://www.icann.org/resources/pages/what-2012-02-25-en
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thentifizierung und Autorisierung gearbeitet. Fir politische Entscheidungstrager:in-
nen bietet das IETF auch im Kontext des IETF Policy Programs Schulungen zur Funk-
tionsweise des Internets an.

Ein:e Vertreter:in des IETF ist als Liaison im -Direktorium beteiligt. Von Seiten
der ist die IETF als mit ihr kooperierende Organisation aufgefiihrt. Der be-
fasst sich u.a. auch mit Entwicklungen innerhalb der [ETF".

ISO and IEC Joint Technical Committee (JTC 1)

Das JTC 1 ist thematisch mit der Diskussion und Erarbeitung von Standards im Be-
reich von Informationstechnologien betraut. Innerhalb des JTC 1 befasst sich das
Untergremium 27 (JTC 1/SC 27) mit Informations- und Cybersicherheit sowie dem
Schutz der Privatsphére. Dieses verantwortet beispielsweise die (Weiter-)Entwick-
lung der horizontalen Standardreihe ISO/IEC 27000.

JTC 1 ist ein gemeinsames technisches Gremium der und der |EC. Fir Deutsch-
land beteiligt sich das an dem JTC 1. Das DIN stellt zudem das Sekretariat des
ISO/IEC JTC 1/SC 27. Der befasst sich u.a. auch mit Entwicklungen innerhalb
des JTC 1. Die EK, , und die sowie die UNECE ( ) sind
Partnerorganisation des JTC 1. Das JTC 1/SC 27 unterhilt u.a. Liaisons mit dem ETSI
sowie der ITU. 's CEN/CLC/JTC 13 priift u.a. die Ubernahme von Standards,
die im JTC 1 entstanden sind. In der Vergangenheit hat das JTC 1/SC 27 auch mit den
UN-Organisationen UNECE und zu geschlechtsspezifischer Normentwick-
lung fiir den Bereich der Cybersicherheit zusammengearbeitet®’.

Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE)

Im Bereich der Cyber- und IT-Sicherheit besteht der priméare Fokus der OSZE in der
Férderung der Vertrauensbildung zwischen ihren Mitgliedsstaaten zur Pravention
und Einddmmung maéglicher Konflikte. Die OSZE-Mitgliedsstaaten haben in der
Vergangenheit zwei entsprechende Pakete von vertrauensbildenden Mafinahmen
(VBM) verabschiedet. Diese beinhalten u.a. einen ,,zwischenstaatliche[n] Konsul-
tationsmechanismus fiir mégliche Zwischenfalle” sowie die Schaffung weiterer in-
haltlicher Austauschplattformen. Zu diesen vereinbarten VBM stellt die OSZE auch
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https://www.ietf.org/topics/security/
https://datatracker.ietf.org/group/sec/about/
https://www.ietf.org/about/mission/
https://www.ietf.org/about/mission/
https://www.ietf.org/about/mission/
https://www.ietf.org/about/groups/
https://www.ietf.org/about/groups/
https://www.ietf.org/about/groups/
https://www.ietf.org/standards/
https://www.internetsociety.org/policy-programs/policymakers-program-to-ietf/
https://www.iec.ch/dyn/www/f?p=103:7:702028026587500::::FSP_ORG_ID,FSP_LANG_ID:3401,25
https://www.iso.org/committee/45020.html?view=participation
https://www.iso.org/news/ref2629.html
https://jtc1info.org/jtc-1-sc-27-celebrates-30-years/
https://jtc1info.org/about/partners/#partner-organization
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einen E-Learning-Kurs zur Verfiigung. Neben dem VBM-Schwerpunkt méchte die
OSZE auch allgemein zur ,angemessenen und rechtzeitigen Reaktion staatlicher
Behoérden® auf Bedrohungen aus dem Cyberraum wie beispielsweise Cyberkrimi-
nalitdt oder der Nutzung des Internets durch nicht-staatliche Akteure, u.a. zu ter-
roristischen Zwecken, hinwirken. Innerhalb der OSZE-Organisationsstruktur ver-
antwortet das Transnational Threats Department IT- und Cybersicherheit, welches
auch weitere thematische Aktivitaten wie beispielsweise Ubungen zur Reaktion auf
Kritische Infrastrukturen abzielende Cyberoperationen oder Workshops organisiert.
Jahrlich richtet die OSZE eine Cyber/ICT Security Conference aus.

Deutschland ist Mitglied der OSZE und ist vor Ort durch die Vertretung der Bundes-
republik bei der OSZE (AA) reprdsentiert. Der unterhdlt ein Verbindungsbiiro zur
OSZE™.

Trusted Introducer (TI)

Trusted Introducer moéchte als Informationsaustauschplattform zu einer verbes-
serten Kooperation, Austausch zu Bedrohungssituationen und im Bedarfsfall zu
beschleunigten Reaktionsfahigkeiten zwischen CERTs weltweit beitragen. Es stellt
hierfur eine entsprechende Infrastruktur zur Verfiigung. CERTs kénnen bei Tl als
gelistete, akkreditierte oder zertifizierte Teams beteiligt sein.

Von deutscher Seite sind das CERT der Bundeswehr ( ), das CERT der ,
das ,das ,das sowie das als teilnehmende
Teams gelistet. Das ist bei Trusted Introducer akkreditiert und das CERT
der zertifiziert. Das ist Zertifizierungskandidat™.
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https://www.osce.org/secretariat/cyber-ict-security
https://www.osce.org/chairmanship/485288
https://www.osce.org/chairmanship/485288
https://www.osce.org/secretariat/481906
https://www.osce.org/secretariat/481906
https://www.osce.org/files/f/documents/c/c/256071.pdf
https://wien-osze.diplo.de/osze-de/stv
https://www.trusted-introducer.org/processes/overview.html
https://www.trusted-introducer.org/index.html
https://www.trusted-introducer.org/directory/country_LICSA.html
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Policy-Uberblick

2022 Directive on the resilience of critical entities and repealing Council
Directive 2008/114/EC (Directive 2022/2557)

2022 Directive on measures for a high common level of cybersecurity across the
Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and
repealing Directive (EU) 2016/1148 (,,NIS 2 Directive®, Directive 2022/2555)

2022 Regulation on digital operational resilience for the financial sector and amending
Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU)
No 909/2014 and (EU) 2016/1011 (,,Dora“, Regulation 2022/2554)

2022 Joint Communication: EU Policy on Cyber Defence (JOIN 2022/49)

2022 Council conclusions on the development of the European Union's cyber posture

2021 International Strategy of the EU Agency for Cybersecurity

2021 Regulation establishing the European Cybersecurity Industrial, Technology and Research

Competence Centre and the Network of National Coordination Centres (Regulation 2021/887)

2020 Communication from the Commission: Shaping Europe's Digital Future (,,Digital Strategy*)

2020 EU Cybersecurity Strategy for the Digital Decade

Vorgéanger-Dokument(e):
« 2017: Resilience, Deterrence and Defence: Building strong cybersecurity for the EU
« 2013: EU Cybersecurity Strategy: An Open, Safe and Secure Cyberspace

2019 EU Cybersecurity Act (Regulation 2019/881)

Vorgéanger-Dokument(e):

» 2013: Regulation 526/2013

2019 EU Law Enforcement Emergency Response Protocol for Major Cross-Border
Cyber-Attacks (LE ERP) (Europol-Pressemitteilung)

2019 Regulation on ENISA (The European Union Agency for Cybersecurity) and on
Information and Communications Technology Cybersecurity Certification And Repealing
Regulation (EU) No 526/2013 (Cybersecurity Act) (Regulation 2019/881)

2018 EU Cyber Defence Policy Framework

Vorgéanger-Dokument(e):
« 2014: EU Cyber Defence Policy Framework

2018 Joint Communication: Increasing Resilience and Bolstering
Capabilities to Address Hybrid Threats (JOIN(2018) 16)

2017 Commission Recommendation on coordinated response to large-scale
cybersecurity incidents and crises (,,Blueprint®, 2017/1584)
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557&from=EN
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R2554&from=en
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R2554&from=en
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R2554&from=en
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R2554&from=en
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://www.enisa.europa.eu/publications/corporate-documents/enisa-international-strategy
http://data.europa.eu/eli/reg/2021/887/oj
http://data.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52020DC0067
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52013JC0001
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2013/526/oj
https://www.europol.europa.eu/media-press/newsroom/news/law-enforcement-agencies-across-eu-prepare-for-major-cross-border-cyber-attacks
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://www.europarl.europa.eu/meetdocs/2014_2019/documents/sede/dv/sede160315eucyberdefencepolicyframework_/sede160315eucyberdefencepolicyframework_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018JC0016&from=GA
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018JC0016&from=GA
https://eur-lex.europa.eu/eli/reco/2017/1584/oj
https://eur-lex.europa.eu/eli/reco/2017/1584/oj
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2017 Council Conclusions on a Framework for a Joint EU Diplomatic Response
to Malicious Cyber Activities (,,Cyber Diplomacy Toolbox*)

Implementing Guidelines for the Framework on a Joint EU
Diplomatic Response to Malicious Cyber Activities

2016 Directive concerning measures for a high common level of security of network and
information systems across the Union (,,NIS Directive®, Directive 2016/1148)

2016 Joint Communication: Joint Framework on Countering Hybrid Threats.
A European Union Response (,,Playbook®, JOIN(2016) 18)

2013 Directive on attacks against information systems and replacing Council
Framework Decision 2005/222/JHA (Directive 2013/40/EU)

{~Q DOOOD

Agentur der Europaischen Union fiir Cybersicherheit (ENISA)
V-

ENISA“ ist eine EU-Agentur zur Unterstiitzung der Kommission im Bereich Cyber-
sicherheit. Sie tragt in ihrer Beratungsfunktion zur EU-Cyber Policy bei, unterstitzt
den Kapazitatsaufbau im Bereich der Cybersicherheit, ist an einem Wissensaus-
tausch mit relevanten Stakeholdern beteiligt und macht auf das Thema der Cyber-
sicherheit aufmerksam. ENISA arbeitet auflerdem daran, die Kooperation innerhalb
der EU zu verbessern, sorgt fir Koharenz sektoraler Initiativen mit der NIS-Richtli-
nie und unterstitzt den Aufbau von Informationsaustausch- und Analysezentren in
kritischen Sektoren. ENISA ist auf3erdem Knotenpunkt fiir Information und Wissen
in der Cybersicherheitscommunity. Um die Widerstandsfahigkeit der EU gegeniiber
Cybersicherheitsbedrohungen zu verbessern sowie frihzeitig Lésungen und Stra-
tegien fur sich aus neuen Technologien ergebenen Herausforderungen zu finden,
hat sich die ENISA zudem zum Ziel gesetzt, unterschiedliche Akteure mit dem Ziel
der Vorausschau (Foresight) zusammenzubringen. Infolge des Inkrafttretens des
Rechtsakts zur Cybersicherheit ist sie beauftragt, ,,europdische Schemata fiur die
Cybersicherheitszertifizierung” als Grundlage fiir die Zertifizierung von Produkten,
Prozessen und Dienstleistungen zur Unterstiitzung des digitalen Binnenmarktes zu
entwickeln. ENISA koordiniert Mafinahmen der Mitgliedstaaten bezlglich der Pra-
vention und Abwehr von Cyberoperationen. Jéhrlich verdffentlicht die ENISA einen
Bericht zur Bedrohungslage (ENISA Threat Landscape), der Gefahren aus dem Cy-
berraum identifiziert und bewertet. Dariiber hinaus organisiert die ENISA regel-
maflige Cybersicherheitsiibungen in unterschiedlichen Formaten, wie die alle zwei
Jahre gemeinsam mit EU-Mitgliedstaaten stattfindende Cyber Europe Exercise, die
jahrliche European Cybersecurity Challenge (ECSC) und die ICTAC Exercise.

I
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https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32013L0040
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32013L0040
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ist die zustdndige GD fiir die ENISA und vertritt gemeinsam mit
die EKin ENISA's Management und Executive Board. Die ENISA unterstiitzt die EK bei
der Ausarbeitung eines Zertifizierungssystems fiir Cybersicherheit, das als Nachfol-
ger des bestehenden Abkommens (iber die gegenseitige Anerkennung (Mutual Recog-
nition Agreement, MRA) der dienen soll. ENISA arbeitet mit relevanten Behér-
den der Mitgliedstaaten und auf EU-Ebene, insbesondere den nationalen Computer
Security Incident Response Teams, dem , Europol's und zusam-
men, um situationsbezogenes Bewusstsein zu schérfen und Policy-Entscheidungen
in Bezug auf Gefahreniiberwachung, effektive Kooperation und Reaktionen auf grof3
angelegte grenziibergreifende Vorfdlle zu unterstiitzen. Sie ist an dem sowie
der beteiligt und als teilnehmende Institution der vorgesehen. Zwischen
, CERT-EU, EC3 und der ENISA besteht ein Memorandum of Understanding zur
Zusammenarbeit und Austausch im Bereich der Cybersicherheit. ENISA und
haben Anfang 2021 einen dreijéhrigen gemeinsamen Kooperationsplan geschlossen,
in dessen Rahmen die Zusammenarbeit sowie der Austausch von Wissen und Ex-
pertise unter anderem im Bereich der Informationssicherheit verstérkt werden soll.
Weitere kooperative Arbeitsbeziehungen bestehen mit der , der , dem
und der . Gemeinsam mit dem CERT-EU (und ECDC) hat die ENISA
die ICTAC Exercise auf die Beine gestellt. Die ENISA stellt das Sekretariat des
undvon .Das soll die Aufgaben der ENISA ergdnzen und mit
dieser in der Ausiibung seiner Aufgaben zusammenarbeiten. Die arbeitet mit
der ENISA zusammen. ENISA unterstiitzt die unter anderem
durch Identifizierung von bewdhrten Praktiken in der Umsetzung der NIS-Richtlinie
oder bei der Stérkung des vorgesehenen Meldeprozesses fiir Cybersicherheitsvorfille
innerhalb der EU durch Erarbeitung von Schwellenwerten, Vorlagen und Tools. ENISA
istan beteiligt und nimmt an Treffen des teil. Die berit die
ENISA unter anderem bei der Durchfiihrung ihrer Aufgaben und auf Ersuchen kann
auch die die ENISA beraten. Sie ist verantwortlich fiir die Durchfiihrung und
Bereitstellung zentraler Aspekte der Anlage und gehért zu den Teilneh-
mer:innen der . Die kann neben der EK bei ENISA die Entwicklung neuer
méglicher Zertifizierungsschemata beantragen. In Besuchsfunktion nimmt die ENISA
an der durch das organisierten NATO Cyber Coalition Exercise teil. ENISA und
die tauschen sich unter anderem zu Best Practices aus. Das TC CYBER von
kooperiert mit der ENISA. Es besteht eine Kooperationsvereinbarung zwischen ,
und der ENISA. Die ENISA zéhlt zudem zu den ,Institutional Stakeholder”
des CEN. Von Seiten der ist die ENISA als mit ihr kooperierende Organisation ge-
listet. Die ENISA ist eine Partnerorganisation des .Unterden -Liaisons be-
findet sich auch eine Vertreterin der ENISA. Auf deutscher Ebene arbeitet ENISA mit
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dem BSI/ zusammen. Zudem sind Verteter:innen des BSl im Management
Board sowie dem National Liaison Officers Network der ENISA reprdsentiert”’.

Agentur der Européischen Union fiir die Aus- und Fortbildung auf dem Gebiet der
Strafverfolgung (CEPOL)

CEPOL ist als EU-Agentur daflir zustandig, Trainings fir Strafverfolger:innen zu ent-
wickeln, umzusetzen und zu koordinieren. Sie schafft ein Netzwerk an Trainingsin-
stituten fir Strafverfolger:innen in den Mitgliedsstaaten und unterstiitzt sie dabei,
Trainings zu Prioritdten im Sicherheitsbereich, zu Strafverfolgungskooperation
und Informationsaustausch anzubieten. Hierzu wurde unter anderem die CEPOL
Cybercrime Academy als Teil des Trainingsportfolios in Budapest geschaffen. Sie ist
darauf ausgelegt bis zu 100 Teilnehmer:innen gleichzeitig fortzubilden.

CEPOL Trainings werden in Kooperation mit der EX, dem ,dem s ,der
und der erarbeitet und durchgefiihrt. Vertreter:innen von CEPOL sitzen
zudem im Beirat des ECTEG. Weiterer Austausch und Arbeitsbeziehungen bestehen
mit dem und der . CEPOL ist zudem Mitglied der Community des
und an dem sowie der beteiligt. Sie kann als Beobachterin zu
Sitzungen des COSI ( ) eingeladen. kooperiert mit CEPOL*.

Agentur der Europaischen Union fiir justizielle Zusammenarbeit in Strafsachen
(Eurojust)

Im Bereich der inneren Sicherheit hat sich Eurojust zum Ziel gesetzt, einen
operativen Beitrag zur Bekampfung organisierter Kriminalitat, Terrorismus, Cyber-
sowie Schleusungskriminalitdt zu leisten. Hierzu koordiniert Eurojust Fallunter-
suchungen, indem es Informationsaustausch férdert, Bezilige zwischen laufenden
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Magazin/BSI-Magazin_2019_01.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-und-internationale-zusammenarbeit_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-und-internationale-zusammenarbeit_node.html
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_3193
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_3193
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.enisa.europa.eu/about-enisa
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-exercise-boosts-preparedness-of-eu-agencies-to-respond-to-cyber-incidents
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-exercise-boosts-preparedness-of-eu-agencies-to-respond-to-cyber-incidents
https://www.enisa.europa.eu/news/enisa-news/x
https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020
https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020
https://www.enisa.europa.eu/news/enisa-news/european-cyber-security-challenge-2020-dates-changed
https://www.enisa.europa.eu/news/enisa-news/eu-agency-for-cybersecurity-and-joint-research-centre-discuss-cooperation
https://www.enisa.europa.eu/news/enisa-news/eu-agency-for-cybersecurity-and-joint-research-centre-discuss-cooperation
https://www.enisa.europa.eu/about-enisa/structure-organization/management-board/MBMemberAlternate.pdf
https://www.enisa.europa.eu/about-enisa/structure-organization/national-liaison-office/list-of-enisa-national-liaison-officers
https://www.enisa.europa.eu/news/enisa-news/second-staff-exchange-between-eu-cybersecurity-organisations
https://www.cepol.europa.eu/who-we-are/european-union-agency-law-enforcement-training/about-us
https://www.cepol.europa.eu/media/news/cepol-cybercrime-academy-inaugurated
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Ermittlungen herstellt, strafrechtliche Strategien entwickelt sowie gemeinsames
Handeln, beispielsweise durch eine On-Call Koordination fur Notfélle, erméglicht.
Hierdurch sollen die Ermittlungsfahigkeiten der Strafverfolgungsbehérden der Mit-
gliedstaaten im Bereich Cyberkriminalitat, das Verstéandnis fur Cyberkriminalitat
und Ermittlungsoptionen der Strafverfolger:innen und der Justiz gestarkt werden.
RegelmaBig veroffentlicht Eurojust Berichte, wie beispielsweise den jahrlichen
Cybercrime Judicial Monitor, der einen Uberblick zu Gesetzgebung und Rechtspre-
chung auf EU- und nationaler Ebene liefert oder anlassbezogen zu Herausforderun-
gen und Best Practices.

Eurojust arbeitet mit spezialisierten Beratergruppen des , Netzwerken der
Chefs:innen der Cyberkriminalitétseinheiten sowie auf Cyberkriminalitét spezialisier-
ten Strafverfolger:innen zusammen. Beziehungen zwischen Eurojust und nationalen
Behérden sowie Drittstaaten sollen geférdert werden. In der Organisationsstruktur
von Eurojust ist Deutschland als EU-Mitgliedstaat mit einem Sitz in dessen wdchent-
lich tagendem Kollegium vertreten. Dieses wird durch ein Executive Board mit Betei-
ligung der unterstutzt. Partnerschaftliche Beziehungen bestehen mit folgenden
EU-Institutionen: , , , s und . Es arbeitet zudem
mit der zusammen. Eurojust ist an der beteiligt. Gemeinsam mit
Europol hat Eurojust in der Vergangenheit einen Bericht zu gemeinsamen Heraus-
forderungen in der Bekdmpfung von Cyberkriminalitét veréffentlicht. Bei Eurojust ist
das Sekretariat des angesiedelt und sie ist Mitglied der . Eurojust ist zu-
dem im Board des vertreten und bereitet dessen regelmdBige Treffen vor. Auf
der Basis eines MoU kooperiert Eurojust zudem mit dem . Eurojust kann als Be-
obachter zu Treffen des COSI ( ) eingeladen werden. Dem:der kommt
Uber Eurojust eine Aufsichtsfunktion in Bezug auf die rechtmdBige Verarbeitung per-
sonenbezogener Daten zu. arbeitet mit Eurojust zusammen*.

CEN/CENELEC Cyber Security Coordination Group (CSCG)

Als organisationsiibergreifendes Koordinierungsgremium hat sich die CSCG neben
der strategischen Analyse von cyberrelevanten Entwicklungen u.a. zum Ziel gesetzt,
das Potential von Normen zur Unterstitzung von relevanten Vorschriften oder poli-
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https://www.eurojust.europa.eu/crime-types-and-cases/casework
https://www.eurojust.europa.eu/about-us/organisation/college
https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime
https://www.eurojust.europa.eu/sites/default/files/Documents/pdf/cybercrime_judicial_monitor_issue_6_2021.pdf
https://www.eurojust.europa.eu/council-decision-2002187jha-setting-eurojust-view-reinforcing-fight-against-serious-crime
https://www.eurojust.europa.eu/states-and-partners/eu-partners
https://www.eurojust.europa.eu/states-and-partners/member-states/germany
https://www.eurojust.europa.eu/sites/default/files/2020-11/2020-11_Cybercrime-Report.pdf
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://www.eurojust.europa.eu/sites/default/files/Publications/Reports/2019-06_Joint-Eurojust-Europol-report_Common-challenges-in-combating-cybercrime_EN.PDF
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tischen Mafinahmen im Bereich der Cybersicherheit zu bewerten sowie Empfehlun-
gen zur europdischen Positionierung in internationalen Normungsorganisationen
und -gremien auszusprechen.

Die CSCG ist ein gemeinsames Koordinierungsgremium von und . Es
kann u.a. der EK Empfehlungen aussprechen und diese zur Cybersicherheitsstandar-
disierung beraten. Neben mitgliedsstaatlichen Institutionen gehéren zu den Teilneh-
mer:innen der CSCG u.a. auch Vertreter:innen von ,der sowie ,

und . Das Sekretariat der CSCG ist beim angesiedelt, welches
zudem auch fiir Deutschland an der CSCG beteiligt ist*.

Computer Emergency Response Team der Europaischen Kommission (CERT-EU)
Das CERT-EU ist ein bei der Kommission angegliedertes IT-Notfallteam, das alle
Organe, Einrichtungen und Agenturen der EU unterstiitzt. Seine Aufgaben reichen
von der Bewusstseinsstarkung zu Zwecken der Préavention durch Hinweise und
Wei3blcher, Uber Aufklarung von Cyberbedrohungen bis hin zur Reaktion auf Vor-
falle (incident response) durch Unterstiitzung und Koordinierung, bspw. durch Aus-
wertung, Validierung und Verifizierung verfiigbarer Informationen. Dariiber hinaus
Uberwacht das CERT-EU mégliche Schwachstellen und unternimmt Mafinahmen zur
Starkung der technischen Infrastruktur der EU-Institutionen durch ,ethical hacking
techniques® und Penetrationstests.

CERT-EU besteht aus Expert:iinnen von EU-Institutionen (bspw. der und
Generalsekretariat des . Institutionell aufgehdngt ist es bei
istdartiber hinaus im Board des CERT-EU vertreten Das CERT-EU ist als
teilnehmende Organisation der vorgesehen und bereits Teil des .Es arbeitet
mit anderen CERTs in den Mitgliedsstaaten, dem CERT der sowie der
zusammen und ist Mitglied des . Uber das CERT-EU ist
die EU in der vertreten. Zwischen CERT-EU, , der und der
besteht ein Memorandum of Understanding zur Zusammenarbeit und Austausch im
Bereich der Cybersicherheit. Zudem haben CERT-EU und die eine strukturierte
Zusammenarbeit vereinbart. Weiterer Austausch und Arbeitsbeziehungen bestehen
mit dem .Das CERT-EU beteiligt sich an der .CERT-EU und die haben
in der Vergangenheit eine technische Vereinbarung zur Zusammenarbeit beschlossen.
Bei der Feststellung und Durchfiihrung eines IT-Sicherheitsprogramms zum Schutz
der EK vor Cybersicherheitsbedrohungen arbeitet CERT-EU unter anderem mit der GD
DIGIT zusammen. Zudem tauscht das CERT-EU mit der Informationen aus und
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https://www.din.de/blob/61520/377b6def0b8679a61c0252b5d1930c52/cscg-white-paper-data.pdf
https://www.din.de/de/din-und-seine-partner/din-e-v/organisation/koordinierungsstellen/kits/cscg
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kommt zu regelmdBigen Treffen auf Arbeitsebene zusammen. Das CERT-EU ist Zerti-
fizierungskandidat bei T/ und bei beteiligt*.

Computer Security Incident Response Teams Netzwerk (CSIRTs Netzwerk)

Das Netzwerk wurde mit der NIS-Richtlinie eingesetzt und hat das Ziel, zu einer
vertrauensvollen operativen Zusammenarbeit der Mitgliedstaaten beizutragen. Es
bildet ein Forum, durch das Mitgliedsstaaten kooperieren und so ihre Fahigkeiten
zur Handhabung grenzilberschreitender Cybersicherheitsvorféalle verbessern sowie
eine koordinierte Reaktion erarbeiten kénnen.

Das CSIRTs Netzwerk ist der unterstellt und setzt sich aus Re-
prdsentanten:innen der ernannten CSIRTs der Mitgliedsstaaten sowie des
zusammen. Fir Deutschland (ibernimmt diese Funktion das . Die be-
teiligt sich am Netzwerk als Beobachter. stellt das Sekretariat, setzt sich aktiv
fir die Kooperation zwischen den CSIRTs ein und bietet bei Bedarf aktive Unterstiit-
zung fir die Koordinierung von Vorféllen. und CERT-EU stellen dem Netzwerk
forensische Analysen und weitere technische Informationen bereit.

Cyber Crisis Liaison Organisation Network (CyCLONe)

Als ein operativer Beitrag zu den Empfehlungen der Europdischen Kommission fur
eine koordinierte Reaktion auf grof3e und grenziiberschreitende Cybersicherheits-
vorfalle und -krisen (Blueprint) wurde das Cyber Crisis Liasion Organisation Network
(CyCLONe) ins Leben gerufen. Durch verstarkte Kooperationsmechanismen und ver-
besserten Informationsfluss zwischen Cyber Crises Liaison Organisations (CyCLO)
auf der technischen (bspw. CSIRTs) und der politischen Ebene, soll CyCLONe als
Forum dazu beitragen, Konsultationen zu nationalen Reaktionsstrategien zu ermdég-
lichen. Zudem sollen koordinierte Folgenabschatzungen zu den erwarteten oder be-
obachteten Auswirkungen einer Krise, politischen Entscheidungstragern — sowohl
auf nationalem als auch EU-Level — zuganglich gemacht werden. Eine Mitglied-
schaft beruht fur EU-Mitgliedstaaten auf rein freiwilliger Basis. Im Mai 2021 fand
CyCLONE's erste Cybersicherheitsiibung CySOPEXx statt, in der eine grof} angelegte
grenzliberschreitende Cyberkrise simuliert und das Cyberkrisenmanagement der
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https://cert.europa.eu/cert/plainedition/en/cert_about.html
https://media.cert.europa.eu/static/RFC2350/RFC2350.pdf
https://www.enisa.europa.eu/news/enisa-news/enisa-and-cert-eu-sign-agreement-to-start-their-structured-cooperation
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/info/news/nato-and-cert-eu-discuss-cyber-threats-ahead-eu-elections-2019-may-06_en
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://csirtsnetwork.eu/
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://www.enisa.europa.eu/topics/csirts-in-europe/csirts-network
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EU-Mitgliedstaaten getestet wurde. Diese Ubung soll unter anderem einen Beitrag
zu der Entwicklung der im Blueprint vorgesehenen ,,standard operating procedures”
(SOP) leisten.

Die Idee fiir ein solches Netzwerk, welches von der unterstlitzt wird, entstammt
einer von Frankreich und Italien gefiihrten Arbeitsgruppe der

und die fungiert als Sekretariat des Netzwerkes. In der nahen Zukunft sollen
vor allem Erkenntnisse aus Cybersicherheitsiibungen wie Blue OLEx in die Arbeit
des Netzwerkes einfliefen. CySOPex wurde mit Unterstiitzung der ENISA und der EK
durchgeflihrt. Eine Beteiligung des CyCLONe an der ist vorgesehen®’.

Cyber and Information Domain Coordination Centre (CIDCC)

Auf lange Sicht soll das CIDCC als standiges multinationales militarisches Element
etabliert werden, in dem unter anderem Lagebilder aus dem Cyber- und Informati-
onsraum abgeglichen, bewertet und deren Informationen in die Planung und Fih-
rung von Operationen und Missionen der EU eingebracht werden kénnen. Das CIDCC
soll bis Ende 2023 erstbeféhigt und bis 2026 voll einsatzbereit sein. Bis dahin soll es

auch mit den Fahigkeiten ausgestattet sein, Operationen im Cyber- und Informati-
onsraum selbst organisieren und durchfiihren zu kénnen. Bis zu dem vorgesehenen

Umzug des CIDCC's nach Brissel in 2023, wird es bei dem KdoCIR angesiedelt sein.

Die Initiative zur Errichtung des CIDCC wurde von Deutschland als ein Projekt im
Rahmen der Stédndigen Strukturierten Zusammenarbeit ( ) eingebracht. Neben
Deutschland, welches durch sein die Rolle des Koordinators (ibernimmt, sind
die Niederlande, Ungarn und Spanien am Aufbau des CIDCC beteiligt. Im Steuerungs-
gremium des CIDCC sind nehmen den teilnehmenden EU-Mitgliedstaaten Reprd-
sentant:innen der , des EU-Militérstabes sowie der vertreten. In seiner
Konzeption des CIDCC hat sich das KdoCIR mit dem EUMS sowie der EVA abgestimmt*®.
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https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2020/09/cyberkrisenuebung-blue-olex.html
https://www.parlament.gv.at/PAKT/EU/XXVII/EU/04/52/EU_45238/imfname_11032519.pdf
https://www.parlament.gv.at/PAKT/EU/XXVII/EU/04/52/EU_45238/imfname_11032519.pdf
https://www.parlament.gv.at/PAKT/EU/XXVII/EU/04/52/EU_45238/imfname_11032519.pdf
https://digital-strategy.ec.europa.eu/en/news/joint-exercise-test-cooperation-and-cyber-resilience-eu-level
https://digital-strategy.ec.europa.eu/en/news/joint-exercise-test-cooperation-