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EINE REFORMAGENDA FUR DIE DEUTSCHEN GEHEIMDIENSTE

In den letzten 15 Jahren haben Nachrichtendienste weltweit die Digitalisierung der Kom-
munikation genutzt, um leistungsstarke Uberwachungsprogramme aufzubauen. Durch die
Debatte um die NSA-Enthiillungen wurde schrittweise deutlich: Es fehlen in fast allen De-
mokratien funktionierende Regeln und Kontrollen fiir die Arbeit der Nachrichtendienste im
digitalen Zeitalter. Auch in Deutschland ist die parlamentarische und gerichtliche Aufsicht
nicht ausreichend. Der NSA-Untersuchungsausschuss hat deutlich gezeigt, dass weder die
G10-Kommission, noch das parlamentarische Kontrollgremium iiber den Umfang der Uber-
wachungsprogramme des Bundesnachrichtendienstes informiert waren.

Deutschland ist als international respektierter Rechtsstaat auf eine Modernisierung seiner
Geheimdienst-Gesetze angewiesen. Derzeit kann der Bundestag die Aktivitdten der eigenen
Nachrichtendienste nicht addquat beaufsichtigen und die Legitimitat von Uberwachungs-
maBnahmen im In- und Ausland sicherstellen. Damit sind grundlegende demokratische Kon-
trollmechanismen ausgehebelt.

Dariiber hinaus erfordern die handels- und wirtschaftspolitischen Ziele der Bundesrepublik
eine Uberarbeitung des Status Quo. Deutschland kann den Wirtschaftsfaktor Datensicher-
heit und Datenschutz im internationalen Wettbewerb nur dann erfolgreich nutzen, wenn die
Befugnisse der eigenen Sicherheitsbehdrden einer glaubwiirdigen Kontrolle unterliegen.

Ohne jeden Zweifel ist Deutschland sicherheitspolitisch auf funktionierende Nachrichten-
dienste angewiesen. Auch eine enge Zusammenarbeit mit Sicherheitsbehérden verbiindeter
Lander ist unerldsslich. Es diirfen aber keine Zweifel an der Legitimitdt und Rechtsstaatlich-
keit ihres Handelns bestehen. Dies wiirde das Vertrauen der deutschen Offentlichkeit in die
eigenen Dienste weiter schwadchen.

Die Modernisierung von Aufsicht, Kontrolle und gesetzlicher Grundlage der Nachrichten-
dienste soll das Vertrauen der Biirger wiederherstellen, dass sie sowohl in ihrer Sicherheit
als auch in ihrer Freiheit geschiitzt werden. Das ist Aufgabe des Bundestages.

Dieses Papier skizziert eine umfassende Reformagenda. Einige Schritte, wie die folgenden
Beispiele, wadren leicht umzusetzen:

« Das Parlamentarische Kontrollgremium bekommt zur Unterstiitzung seiner Arbeit einen
Geheimdienstbeauftragten mit einem angemessen groBen Stab von Technikern, Juris-
ten und Nachrichtendienstexperten. Dieser Stab kontrolliert im Auftrag der Mitglieder
des PKGr operative Vorgdange der Dienste.

« Jegliche Uberwachung von Telekommunikation weltweit muss in Zukunft durch
die G10-Kommission genehmigt werden. EU-Biirger werden in ihren Rech-
ten Deutschen gleichgestellt. Das schafft Rechtsklarheit iiber den Geltungshe-
reich des Grundgesetzes und von internationalen menschenrechtlichen Normen.

o Alle Verfahren vor der G10-Kommission werden als kontradiktorische Verfahren mit
einem Anwalt, der die Perspektive der Grundrechte vertritt, durchgefiihrt.

o Mit den anderen EU-Ldandern wird ein No-Spy-Abkommen vereinbart, dass die recht-

lichen Standards und parlamentarische Aufsicht liber Kooperation der Nachrichten-
dienste festlegt.
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Die Veroffentlichungen von Edward Snowden haben drei Vertrauenskrisen ausgelost. Das
Vertrauen in die digitale Technologie wurde erschiittert, der Schutz von Privatsphédre
scheint fiir den Normalnutzer kaum maoglich. Das Vertrauen in die deutsch-amerikanische
Zusammenarbeit wurde genau so unterminiert wie das Vertrauen, dass die deutsche Politik
ihre Pflicht die Biirger in ihrer Freiheit zu schiitzen iiberhaupt erfiillen kann.

Dieses Vertrauen muss wieder hergestellt werden. Zur Demokratie gehort die Uberzeugung
der Biirgerinnen und Biirger, dass alle Institutionen rechtsstaatlich handeln und ihrer Auf-
gabe gerecht werden. Um das Wachstumspotenzial der digitalen Technologien nutzen zu
kdnnen muss das Vertrauen der Verbraucher in den Schutz ihrer Daten gegeben sein. Und
schlieBlich braucht Deutschland, unabhdngig von Differenzen in einzelnen Fragen, aus wirt-
schaftlichen, technologischen, politischen und Sicherheitsgriinden eine enge und vertrau-
ensvolle Zusammenarbeit mit den USA.

Unternehmen sind auf das Vertrauen ihrer Kunden angewiesen. Im Lauf der letzten Monate
sind eine Reihe von Produkten fiir den Massenmarkt mit - besserer - Verschliisselung ausge-
riistet worden und viele Firmen arbeiten an einer weiteren Verbesserung des Schutzes von
Daten.

Ohne jeden Zweifel braucht die Bundesrepublik funktionierende Nachrichtendienste. Dazu
gehort eine enge Zusammenarbeit mit den Diensten befreundeter und verbiindeter Lander.
Es darf aber keinen Zweifel an der Legitimitat und Rechtsstaatlichkeit ihres Handelns be-
stehen. Sie miissen personliche Freiheit und Sicherheit der Biirger gleichermaBen schiitzen.
Die Bundesrepublik hat die Chance hier eine fiihrende Rolle in der Umsetzung rechtsstaat-
licher Standards einzunehmen und so die Diskussion in der EU und mit den amerikanischen
Partnern voran zu treiben.

AuBer einer kleineren Anderung der Geschiftsordnung des Parlamentarischen Kontrollgre-
miums hat die deutsche Politik bisher keine Reformschritte unternommen. Dabei sind schon
im bisherigen Verlauf des NSA-Untersuchungsausschusses eine Reihe von gravierenden De-
fiziten und offenen Fragen offensichtlich geworden. Der Bundestag hat jetzt die Chance und
die Aufgabe die Kontrollmechanismen an die Moglichkeiten der digitalen Technologien an-
zupassen und sie fiir das 21. Jahrhundert fit zu machen.

Im Lauf unserer Arbeit ist klar geworden, dass die rechtlichen Grundlagen der Arbeit der
Nachrichtendienste einerseits nicht prazise in der Aufgabenbeschreibung sind. Gleichzeitig
sind sie aufgrund ihrer Komplexitat auch fiir Fachleute nur sehr schwer nachzuvollziehen.
Bei der Autorisierung von MaBnahmen durch die G10-Kommission gibt es eine Reihe von un-
gekldrten Rechtsfragen und einen fehlenden fachlichen und technischen Unterbau. Bei der
Kontrolle der Dienste durch das Parlamentarische Kontrollgremium fehlt eine gesetzliche
Ermachtigung die Arbeit der Dienste uneingeschrankt und ohne Umwege iiber Behorden-
leitung oder Bundeskanzleramt direkt untersuchen zu kénnen. Ebenso fehlt die personelle,
fachliche und technische Ausstattung um effektiv kontrollieren zu kénnen.

Das Privacy Project der stiftung neue verantwortung hat sich wahrend des gesamten Jahres
2014 mit verschiedenen Aspekten der entstandenen Vertrauenskrise beschdftigt. In intensi-
ven Diskussionen mit Wissenschaftlern, IT-Experten, Vertretern von Verwaltung, Unterneh-
men, Nachrichtendiensten, Biirgerrechtlern und Parlamentariern haben wir Losungsideen
zusammengetragen. In diesem Papier fassen wir Vorschldge fiir Reformen, die nétig und
auch moglich sind, zusammen.
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Die Abgeordneten des Bundestages sollen durch Gesetze, Institutionen und Finanzierung
sicherstellen, dass das politische System der Bundesrepublik den Prinzipien von Gewalten-
teilung und demokratischer Kontrolle geniigt. Das Grundgesetz beauftragt das Parlament in
Art. 45d sogar ausdriicklich mit der Kontrolle nachrichtendienstlicher Tatigkeit. Als einziges
direkt durch das Volk legitimiertes Verfassungsorgan tragt er eine besondere Verantwor-
tung dafiir, dass die Institutionen des Staates das Vertrauen der Biirger haben und ihre
Arbeit als legitim empfunden werden.

Nach den Verdffentlichungen der letzten anderthalb Jahre und der bisherigen Arbeit des
NSA-Untersuchungsausschusses ist klar, dass dies bei den Nachrichtendiensten nicht mehr
uneingeschrankt gilt.

Keine Bundesregierung wird jemals Interesse haben ihre Handlungsraume bei den Nach-
richtendiensten durch ein starkeres Mitspracherecht des Bundestages zu begrenzen. Die
Abgeordneten als Vertreter der Biirgerinnen und Biirger miissen die Balance der Gewalten-
teilung aus eigener Kraft herstellen. Kein Bereich der Exekutive kann — auch nur teilweise
— auBerhalb der Aufsicht durch das Parlament stehen. Dasselbe gilt fiir die Kontrolle durch
Gerichte. Gegen jede Handlung der Exekutive muss Rechtsschutz moglich sein. Dies sind
zwei Grundpfeiler eines demokratischen Rechtsstaates,

Eine Reformagenda muss daher eine Prazisierung der gesetzlichen Grundlagen fiir die Ar-
beit der deutschen Nachrichtendienste, klare Regeln und eine angemessenen Ausweitung
der Ressourcen von Parlamentarischem Kontrollgremium und G10-Kommission beinhalten.

Ausloser des NSA-Untersuchungsausschusses war eine Krise im Verhaltnis zu den USA aber
auch das Verhaltnis zu unseren britischen Partnern ist belastet. Jede Reformagenda braucht
daher eine europdische und transatlantische Komponente.

Wenn es gelingt moderne rechtstaatliche Standards fiir Arbeit und parlamentarische Kont-
rolle der deutschen Nachrichtendienste zu entwickeln hat Deutschland eine sehr gute Argu-
mentationsbasis gegeniiber seinen Partnern und Verbiindeten und kann hier eine Fiihrungs-
rolle einnehmen.

Drei Bereiche sind in ihrer gesetzlichen Grundlage unklar oder nicht hinreichend geregelt.
Erstens sind Aufgaben und Ziele der Auslandsaufklarung bisher nur sehr vage beschrieben
und es ist nicht klar welche rechtlichen Bedingungen fiir MaBnahmen im Ausland gelten
Zum zweiten ist die Frage strittig wie der Schutz des Brief-, Post- und Fernmeldegeheimnis-
ses von Nicht-Deutschen zu behandeln ist. Drittens beauftragt das Grundgesetz in Art. 45d
die Parlamente mit der Kontrolle nachrichtendienstlicher Tatigkeit. Dieser Auftrag ist nicht
hinreichend umgesetzt. Folgende Schritte schlagen wir vor:

e Das Gesetz iiber den Bundesnachrichtendienst wird reformiert. Aufgaben und Be-
fugnisse des BND werden prazise und klar gefasst. Das Grundgesetz und die vom
Bundestag ratifizierten internationalen Konventionen bilden den rechtlichen Rah-
men fiir die gesamte Arbeit der Dienste.

* Die deutschen Nachrichtendienste sind in ihrer operativen Arbeit im Ausland ge-
nauso an das Grundgesetz gebunden wie etwa die Bundeswehr. Die Bundesregie-
rung legt im Rahmen der vom Bundestag beschlossenen Gesetze Einsatzregeln fiir
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nachrichtendienstliche Tatigkeit im Ausland fest und gibt sie dem Bundestag zur
Kenntnis.

Es wird gesetzlich festgeschrieben, dass jede UberwachungsmaRBnahme, unabhén-
gig davon wen Sie betrifft oder wo sie stattfindet, durch die G10-Kommission geneh-
migt werden muss. Das beendet die Unklarheit in der Rechtsauslegung iiber die Bin-
dekraft des Grundgesetzes fiir das Handeln der Bunderegierung und ihrer Behdrden
und beschreibt den einzuhaltenden Grundrechtsschutz fiir Nicht-EU-Biirger, wie ihn
die Bundesregierung etwa in der von ihr mit-initiierten UN Resolution zum ,,Right to
Privacy in the Digital Age* einfordert.

MaRBgeblich fiir die Genehmigung sind Notwendigkeit und VerhadltnismaBigkeit der
MaBnahme. Das Grundgesetz, deutsche Gesetze und die internationalen Konventi-
onen, die durch den Bundestag ratifiziert wurden, bilden die rechtliche Grundlage
der Genehmigung. Der Bundestag sollte die Regeln nach denen Beschrankung der
Rechte nach Art. 10 GG moglich sind, gesetzlich festschreiben.

Datenverarbeitung und -speicherung erfolgen nach Notwendigkeit und dem Prinzip
der VerhdltnismaBigkeit. Sie unterliegen der Aufsicht des Bundesdatenschutzbeauf-
tragten und ihre RechtmaRigkeit muss vor Gericht iiberpriifbar sein.

Die Ausnahme der Nachrichtendienste aus dem Informationsfreiheitsgesetz sollte
aufgehoben werden um den Begriindungszwang fiir Geheimschutz zu erhhen und
eine gerichtliche Uberpriifung der Balance von berechtigtem Geheimhaltungsinter-
esse und Transparenzanforderung méglich zu machen.

Es ist abzuwdgen ob iiber Einschrankungen der Telekommunikationsfreiheit der speziali-
sierte Senat eines ordentlichen Gerichts oder weiterhin die G10-Kommission befinden soll.
Um nachrichtendienstliche MaBnahmen beurteilen zu kdnnen ist eine hohes MaR an Erfah-
rung und Spezialwissen notwendig. Das kann nur ein Gremium leisten, das iiber ausreichen-
des technisches, juristisches und nachrichtendienstliches Knowhow verfiigt. Gleichzeitig
miissen die Mitglieder bei einer Reihe von MaBnahmen auch den (auBen-)politischen Kon-
text beurteilen kdnnen. Mit einer ,,Aufriistung® der G10-Kommission - die ja iiber Erfahrung
und politisches, nachrichtendienstliches und juristisches Knowhow verfiigt — ist das aus
unserer Sicht schneller und wirkungsvoller zu erreichen als durch den Neuaufbau eines spe-
zialisierten Senats. Wesentlich sind aber letztlich folgende Punkte:
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Staatsangehdrige anderer EU-Staaten diirfen beim Schutz ihrer Rechte nicht schlech-
ter gestellt werden als deutsche Staatsbiirger. Fiir Nicht-EU-Biirger miissen die Nor-
men internationaler Konventionen, wie die Europdische Menschenrechtskonvention
oder die Allgemeine Erklarung der Menschenrechte, gelten.

Alle geplanten Abhérmalnahmen, unabhdngig davon ob sie Deutsche oder Nicht-
Deutsche betreffen und auBerhalb des deutschen Territoriums stattfinden, miissen
der G10-Kommission zur Bewertung und Genehmigung vorgelegt werden. Nach den
Gutachten von Hans-Jiirgen Papier u.a. vor dem NSA-Untersuchungsausschuss gibt
es keine andere grundrechtskonforme Losung. Zweifelhafte und von keinem Gericht
iberpriifte Rechtsauffassungen, wie die Weltraumtheorie oder das Funktionstra-
gerargument sind damit hinféllig.
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Um die dann groBere Zahl der Félle angemessen bearbeiten zu konnen, soll ein Teil
der G10-Kommission aus Vollzeit-Entscheidern bestehen.

Das Sekretariat muss fachlich und personell angemessen ausgestattet werden. Ne-
ben Juristen miissen Fachleute zur Verfiigung stehen, die technische Zusammen-
hdange in ihrer Wirkung beurteilen kénnen. Der technische und juristische Diskurs
miissen zusammengefiihrt werden.

Die Genehmigungsverfahren sollen nach dem Vorbild eines Gerichtsverfahrens kon-
tradiktorisch durchgefiihrt werden. Die Nachrichtendienste sollen ihre Antrage be-
griinden, ein Ombudsmann die Perspektive des Grundrechtsschutzes vertreten und
die Mitglieder der Kommission iiber den Antrag befinden.

Die Benachrichtigung nach dem Ende einer MaBnahme muss die Regel sein und
kann nur in sehr gut zu begriindenden Ausnahmefillen entfallen. Hierzu muss die
G10-Kommission jdhrlich Zahlen veroffentlichen.

Die Begrenzung der ausgewerteten Datenmengen muss angesichts veranderter
Technologie an den urspriinglichen Willen des Gesetzgebers angepasst werden und
auch tatsachlich eine sinnvolle Begrenzung darstellen.

Auch Biirgern anderer Staaten, die im Ausland {iberwacht werden muss die Moglich-
keit der gerichtlichen Uberpriifung von MaBnahmen eréffnet werden.

Derzeit bemiihen sich neun Bundestagsabgeordnete und eine kleine Handvoll Mitarbeiter,
die Arbeit tausender von Beamten bei BND, MAD und Verfassungsschutz zu iiberblicken
und zu beaufsichtigen. Die Beschrankungen durch die Geheimhaltungspflichten erschweren
die Kontrolle zusatzlich. Der Bundestag muss seinen Auftrag aus GG Art.45d ernst nehmen
und sich selbst so ausstatten, dass eine sachliche, fachliche und effektive Kontrolle auch
durchgefiihrt werden kann. Folgende Schritte wiirden zu einer effizienten und zeitgemaRen
Kontrolle beitragen:

Seite 6

Das Gesetz zum PKGr muss so gedandert werden, dass das PKGr Vorgdnge in den
Diensten direkt - ohne Umweg {iber das Bundeskanzleramt - priifen kann. Die Ab-
geordneten brauchen ein uneingeschranktes Fragerecht und die Moglichkeit jeden
Mitarbeiter der Dienste als Zeugen zu hdren. Die Spitzen der Dienste miissen ver-
pflichtet sein umfassend iiber die Aktivitdten ihrer Behorden zu unterrichten. Dazu
gehoren auch die eingesetzten Methoden und technischen Verfahren. Dem PKGr ist
auch liber Art, Umfang und rechtliche Grundlage der Zusammenarbeit mit Diens-
ten anderer Lander zu berichten. Die Zusammenarbeit mit Diensten anderer Lander
ohne Kenntnis der Abgeordneten ist schlicht undenkbar.

Zur Unterstiitzung dieser Arbeit wird dem PKGr ein Beauftragter des Bundestages
fiir die Aufsicht der Nachrichtendienste zugeordnet. Der Beauftragte arbeitet auf-
grund von Auftragen und Weisungen des PKGr oder einzelner Mitglieder, auf eigene
Initiative und aufgrund von Hinweisen. Dem Bundestag legt er einen jahrlichen Be-
richt vor. Die Behorde des Beauftragten soll personell und fachlich so ausgestattet
sein, dass Vorgdnge in den Diensten regelmdRig gepriift sowie fachlich und tech-
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nisch beurteilt werden konnen. Die Pflicht zur Geheimhaltung gilt fiir die Beamten
des Beauftragten genauso wie fiir die Beamten der Dienste.

Das Parlamentarische Kontrollgremium legt fiir seine Sitzungen und Anhd&rungen
selbst die Regeln der Geheimhaltung fest.

Wie das Bundesdatenschutzgesetz es vorsieht, diirfen auch die Nachrichtendienste
keine Datensammlungen ohne vorherige Priifung und Genehmigung durch den Bun-
desdatenschutzbeauftragten (BfDI) anlegen oder gar nutzen. Der Datenschutzbeauf-
tragte erhdlt — selbstverstdandlich unter entsprechender Geheimhaltungsverpflich-
tung — Zugang zu allen Datensammlungen und —verarbeitungen der Dienste. Dazu
gibt es beim BfDI ein auf nachrichtendienstliche Fragen spezialisiertes Referat.

Die mit nachrichtendienstlichen Fragen befassten Mitglieder des Bundestages
(PKGr, Vertrauensgremium des Haushaltsausschusses, Innenausschuss, Rechtsaus-
schuss, Auswartiger Ausschuss) sowie die Mitglieder der G10-Kommission treffen
sich mindestens einmal im Jahr auf Einladung des Bundestagsprdsidenten zu einem
Austausch hinter verschlossenen Tiiren um Fragen der Aufsicht der Dienste zu be-
sprechen.

Die Mitglieder von G10-Kommission, Parlamentarischem Kontrollgremium und Ver-
trauensgremiums des Haushaltsausschusses haben das Recht die Fraktionsfiihrun-
gen der Bundestagsfraktionen iiber wichtige Angelegenheiten zu informieren. Die
Beurteilung der Relevanz obliegt den Mitgliedern selbst.

Es liegt in der Natur der Nachrichtendienste dass die demokratische Kontrolle durch of-
fentliche Debatte und Medienberichterstattung sehr viel schwieriger ist. Dies hat in den
vergangenen Jahrzehnten immer wieder zu Fehlentwicklungen und Geheimdienstskandalen
gefiihrt. Es gibt bisher auch keinen ausreichenden gesetzlichen Schutz von Hinweisgebern,
die aus dem Inneren eines Apparates iiber Fehlentwicklungen informieren kénnten.

AuBerdem muss die Frage aufgeworfen werden inwieweit es legitim ist, dass Behdérden Ak-
ten und Vorgdnge als Verschlusssachen einstufen und sie dadurch der Kontrolle durch das
Parlament entziehen.
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Es wird die technische und rechtliche Mdglichkeit geschaffen, damit Hinweise von
Mitarbeitern der Nachrichtendienste sachlich und rechtlich gepriift werden kénnen,
ohne dass dies negative Auswirkungen fiir die Hinweisgeber hat. Die Mitarbeiter
miissen Mitgliedern des Parlamentarischen Kontrollgremiums, dem nachgelagerten
Nachrichtendienstbeauftragten, dem Bundesrechnungshof und dem Bundesdaten-
schutzbeauftragten — auch anonym - Hinweise geben kdnnen. Nur so kdnnen Fehl-
entwicklungen den Aufsichtsgremien friihzeitig zur Kenntnis gelangen.

Regeln und Durchfiihrung der Geheimhaltungseinstufung von Dokumenten kann
nicht alleine den Nachrichtendiensten bzw. Ministerien obliegen. Der Bundestag
sollte daher eine permanente Kontrollinstanz schaffen, die regelmdBig die Regeln
zur Einstufung von Dokumenten und Vorgdngen iiberpriift und ggf korrigieren kann.
Auch die Einstufung von Dokumenten und Vorgdangen muss regelmaRig gepriift wer-
den. Dabei sind das offentliche Interesse an transparentem Regierungshandeln mit
dem Schutz von Personlichkeitsrechten und der Vertraulichkeit von Verfahren der
Gefahrenabwehr oder Strafverfolgung gegeneinander abzuwagen.
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Die Zustdndigkeit fiir die Nachrichtendienste liegt bei den EU-Mitgliedslandern. EU-Kom-
mission und EU-Parlament haben daher kaum Handlungsmoglichkeiten. Es ist sicherheits-
politisch aber liberfdllig einen besseren Austausch und mehr Zusammenarbeit zwischen den
Diensten zu vereinbaren. Ahnlich wie bei der Zusammenarbeit der Polizeien miissen die
Mitgliedslander hier initiativ werden. Dazu miissen auch fiir den rechtlichen Schutz der Biir-
ger und die Parlamentsbeteiligung Standards vereinbart werden.

Angesichts der grofen Unterschiede in den Auffassungen iiber Aufgaben und Kontrolle der
Dienste zwischen den Mitgliedslandern ist es sinnvoll mit einer Gruppe einen ,,Kodex iiber
die nachrichtendienstliche Zusammenarbeit® zu vereinbaren, dem weitere Lander jederzeit
beitreten kdnnen. Inhalte des Kodex sollten u.a. folgende Punkte sein:

e Politische Festlegung auf den gegenseitigen Respekt der Grundrechte aller EU-Biirger
auf Basis von Europdischer Menschenrechtskonvention und EU-Grundrechtecharta

* Gemeinsame Standards fiir die Autorisierung von Einschrankungen der Grundrech-
te, analog etwa dem Europdischen Haftbefehl

* Rechtswegegarantie fiir alle EU-Biirger und Eroffnung des Rechtsweges fiir Nicht-
EU-Biirger bei Einschrankungen der Grundrechte

* Der Austausch von Daten und Informationen zwischen den Diensten der EU-Partner
ist sinnvoll. Die nationalen Parlamente miissen allerdings untereinander vereinba-
ren, wie eine liickenlose parlamentarische Aufsicht sichergestellt werden kann.

e No-Spy in der EU: Keine (berwachung von Biirgern eines anderen EU-Landes ohne
legitimierte Autorisierung und gegenseitige Information. Vereinbarungen iiber die
gegenseitige Anerkennung von Autorisierungsverfahren und einzuhaltende Rechts-
wege.

e Einheitliche Standards fiir den Schutz der Individualrechte bei Datenaustausch

e Ratifizierung des ,,Kodex fiir nachrichtendienstliche Zusammenarbeit* durch die
nationalen Parlamente

Die Zusammenarbeit — nicht nur mit den Nachrichtendiensten — der USA braucht eine neue
Vertrauensbasis. Sie ist sicherheitspolitisch geboten wird aber in der Bevdlkerung nicht
mehr ausreichend als legitim empfunden. Deswegen ist es unerldsslich klare rechtliche Re-
geln zu vereinbaren, die rechtsstaatlichen Anspriichen geniigen.

Das ist ein schwieriger politischer Prozess, der voraussetzt, dass Deutschland fiir die ei-
genen Dienste eine wirklich moderne und effektive politische und gerichtliche Kontrolle
durchsetzt. Kommt dazu ein starker Kodex fiir die nachrichtendienstliche Zusammenarbeit
zwischen den EU-Staaten gibt es eine Chance auch die Zusammenarbeit mit den USA auf
eine bessere rechtsstaatliche Grundlage zu stellen.

Man wird diese Verbesserung aber nur Schritt fiir Schritt erreichen konnen. Aus unserer
Sicht ist es sinnvoll in einzelnen Bereichen zu Vereinbarungen zu kommen und so Stiick um
Stiick wieder Vertrauen herzustellen. Folgende Punkte halten wir aus verschiedenen Griin-
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den fiir erfolgreich verhandelbar:
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RegelmaRiger Austausch der Parlamentsausschiisse zur Kontrolle der Nachrichten-
dienste iiber die jeweiligen rechtlichen Grundlage und Kontrollsysteme mit dem
langfristigen Zweck der Entwicklung gemeinsamer Standards

Modernisierung der Rechtshilfeabkommen in Bezug auf Datenaustausch bei Straf-
verfolgung und Bekdampfung von organisierter Kriminalitdt zur Schaffung von
Rechtssicherheit fiir Biirger und Unternehmen

Europdisch-US-amerikanische Vereinbarung iiber die gemeinsame Abwehr von In-
dustriespionage Dritter und ein sanktioniertes Verbot von Industriespionage unter-
einander.
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Die stiftung neue verantwortung (snv) ist eine gemeinniitzige Denkfabrik in Berlin, die Ex-
pertise aus Politik, Forschungseinrichtungen, NGOs und Unternehmen zusammenbringt, um
iberparteiliche Vorschldge zu aktuellen politischen Fragen zu entwickeln, zu diskutieren
und zu verbreiten. In den Schwerpunkt-Programmen Digitalisierung, Energie- und Ressour-
cen sowie Zukunft des Regierens erstellt die snv Analysen, veroffentlicht Handlungsempfeh-
lungen und formt sektoreniibergreifende Koalitionen.

Website: www.stiftung-nv.de
Twitter: @snv_berlin

Das Privacy Project der stiftung neue verantwortung mochte dazu beitragen, eine breite,
gesell- schaftliche Debatte liber den Schutz von Privatheit im Internet anzustoen und die-
ses Thema auf die politische Agenda zu setzen. Es verfolgt dieses Ziel auf zweierlei Wei-
se. Einerseits hat das Projekt zum Ziel, moglichst viele gesellschaftlichen Gruppen zusam-
menbringen, die das gemeinsame Interesse eint, diesen Themenkomplex auf die politische
Agenda zu setzen. Dazu gehoren sowohl Biirger- und Menschenrechtsgruppen und Nichtre-
gierungsorganisationen wie auch Berufsverbdnde und Wirtschaftsunternehmen. Zweitens
mochte das Projekt einen Beitrag dazu leisten, eine konstruktive Auseinandersetzung zum
Thema Uberwachung und Grundrechtsschutz anzustoBen. Hierzu werden Workshops mit Ex-
perten aus Behorden, Unternehmen und Universitaten durchgefiihrt. Ziel der Workshops ist
es, Themenbereiche zu identifizieren, bei denen politischer Handlungsbhedarf besteht, um
Grundrechte und Privatheit im Internet besser zu schiitzen.
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